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Inleiding

In dit document wordt een uitgebreide beschrijving gegeven van de actiefunctie van de regel 
Warn, de configuratie ervan en de bijbehorende beperkingen binnen Cisco Umbrella.

Overzicht

Wanneer een gebruiker probeert toegang te krijgen tot een website die is gecategoriseerd onder 
de categorie Waarschuwing in Cisco Umbrella, komt hij een waarschuwingspagina tegen. Om 
verder te gaan, moeten gebruikers klikken via de pagina Waarschuwing.



Duur van de toegang

Wanneer u op de pagina Waarschuwing klikt, wordt toegang tot de aangevraagde bestemming 
verleend voor een beperkte duur van één uur. Na deze periode verschijnt de pagina 
Waarschuwing opnieuw, zodat gebruikers opnieuw moeten doorklikken om toegang te krijgen.

Overzicht van het activiteitenverslag

Waarschuwingspagina-interacties worden geregistreerd in de activiteitenrapporten van Umbrella 
en bieden beheerders inzicht in gebruikersinteracties en waarschuwingen die worden geactiveerd 
door de actiefunctie Waarschuwingsregel.



Beperkingen op de bestemmingslijst

Als u de functie Waarschuwingspagina inschakelt, wordt de toegang tot bestemmingslijsten 
beperkt. Gebruikers kunnen de optie Bestemmingslijst niet selecteren voor websites die zijn 
gecategoriseerd onder Waarschuwing.

HTTPS-inspectie inschakelen

Om de functie Waarschuwingspagina effectief af te dwingen, moet HTTPS-inspectie zijn 
ingeschakeld binnen Cisco Umbrella. HTTPS Inspection decodeert en inspecteert HTTPS-
verkeer, waardoor Umbrella Warn-pagina's voor gecodeerde verbindingen kan afdwingen.

Een aangepaste waarschuwingspagina maken



Beheerders hebben de mogelijkheid om een aangepaste waarschuwingspagina te maken met 
gepersonaliseerde berichten. Deze aangepaste waarschuwingspagina kan worden geselecteerd 
bij het toevoegen van regels aan een regelset, zodat gebruikers een op maat gemaakte 
waarschuwingservaring hebben.

Raadpleeg de officiële documentatie voor gedetailleerde instructies over het maken van een 
aangepaste waarschuwingspagina en meer informatie over de configuratie van de 
waarschuwingsregel: Aangepaste waarschuwingspagina maken.

Opmerking: Uitzonderingen op de selectieve decoderingslijst hebben invloed op het 
vermogen van de proxy om bepaalde beleidsregels en functies af te dwingen, de 
waarschuwingspagina is er een van.

Conclusie

Inzicht in de configuratie van de Warn-regel en bijbehorende beperkingen is essentieel voor het 
implementeren van effectief beveiligingsbeleid binnen Cisco Umbrella. Door gebruik te maken van 

https://docs.umbrella.com/umbrella-user-guide/docs/create-custom-warn-page


waarschuwingspagina's en HTTPS-inspectie kunnen organisaties hun beveiligingspositie 
verbeteren en een veilige browse-ervaring voor gebruikers garanderen.



Over deze vertaling
Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.


