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Inleiding

Dit document beschrijft de procedure om Cisco Security Manager (CSM) te integreren met Identity
Services Engine (ISE) voor beheergebruikers en verificatie met TACACS+ Protocol.

Voorwaarden

Vereisten
Cisco raadt kennis van de volgende onderwerpen aan:

- Cisco Security Manager (CSM).
- lIdentity Services Engine (ISE).
- TACACS-protocaol.

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- CSM Server versie 4.2.2

- ISE versie 3.0
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie



Standaard gebruikt Cisco Security Manager (CSM) een verificatiemodus die Cisco heet, werken
om gebruikers lokaal te authentiseren en te autoriseren, om een gecentraliseerde
verificatiemethode te kunnen gebruiken die u Cisco Identity Services Engine via het TACACS-
protocol kunt gebruiken.

Configureren
Netwerkdiagram
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Verificatieprocedure

Stap 1.Meld u aan bij de CSM-toepassing met de referenties van de beheerder.
Stap 2. Het verificatieproces start en ISE bevestigt de referenties lokaal of via de actieve map.

Stap 3. Zodra de authenticatie een succesvol ISE is, verstuurt u een vergunningspakket om de
toegang tot CSM te verlenen.

Stap 4. CSM brengt de gebruikersnaam in kaart met de lokale gebruikersrol-toewijzing.

Stap 5. ISE toont een succesvol authentificatielevend logbestand.
ISE-configuratie

Stap 1. Selecteer het pictogram drie lijnen bevindt zich in de linker bovenhoek en navigeer
naar Beheer > Netwerkbronnen > Netwerkapparaten.
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Stap 2. Selecteer de knop +Add en voer de juiste waarden voor de naam en het IP-adres van het
netwerktoegangsapparaat in. Controleer vervolgens het selectieteken van de TACACS-verificatie
en definieer een gedeeld geheim. Selecteer de knop Indienen.



Stap 3. Selecteer het pictogram drie regels bevindt zich in de linker bovenhoek en
navigeer naar Administratie > identiteitsbeheer > Groepen.
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Stap 4. Navigeer naar de map Gebruikersgroepen en selecteer de knop +Add. Defineert een
naam en selecteer de knop Indienen.
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Opmerking: Dit voorbeeld maakt CSM Admin en CSM Oper Identity Services groepen. U
kunt Stap 4 voor elk type Admin-gebruikers op CSM herhalen

Stap 5. Selecteer het pictogram drie lijnen en navigeer naar Administratie > |dentity
Management >ldentificaties. Selecteer de knop +Add en definieer de gebruikersnaam en het
wachtwoord en selecteer vervolgens de groep waartoe de gebruiker behoort. In dit voorbeeld
maakt u de csmadmin- en csmoper-gebruikers aan en toegewezen aan respectievelijik CSM

Admin en CSM Oper groep.
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Stap 6. Selecteer en navigeer naar Administratie > Systeem > Plaatsing. Selecteer het

hostname-knooppunt en stel de apparaatbeheerservice in
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Opmerking: Selecteer in het geval van gedistribueerde implementatie het PSN-knooppunt
dat TACACS-verzoeken behandelt

Stap 7. Selecteer het pictogram drie regels en navigeer naar Administratie > Apparaatbeheer >
Beleidselementen. Navigeer naar resultaten > TACACS Opdrachten. Selecteer de knop +Add,
definieer een naam voor de Opdrachtset en stel de opdracht in die niet onder het selectieteken

staat. Selecteer Indienen.

= Cisco ISE Work Canters - Device Administration
F'ﬂ!itg,r Elemants

oo 2 Command Set
Hetwork Conditiona
Rasulits

Algwed Proscgaly

TACACS Command Sote

TACACS Profles

Commands

Grant Command Arguments
M dsts Fousnd

Stap 8. Selecteer het pictogram drie regels in de linker bovenhoek en navigeer naar Administratie-
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>Apparaatbeheer->Beleidssets voor apparaatbeheer. Selecteren Hieronder staat de titel
Policy Sets, definieer een naam en selecteer de knop + in het midden om een nieuwe voorwaarde
toe te voegen.
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Stap 9. Selecteer onder het venster conditionering een eigenschap toevoegen en selecteer
vervolgens het pictogram Netwerkapparaat, gevolgd door het IP-adres van het
netwerktoegangsapparaat. Selecteer Waarde van eigenschappen en voeg het CSM IP-adres toe.
Selecteer Gebruik als u klaar bent.
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Stap 10. Selecteer onder het gedeelte Protocollen toestaan de optie
Apparaatstandaardinstellingen. Selecteer Opslaan
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Stap 1. Selecteer de juiste pijl pictogram van het beleidskader dat is ingesteld om het
echtheids- en autorisatiebeleid te definiéren

(+)
Stap 12. Selecteer " Hieronder vindt u een naam voor verificatiebeleid. Selecteer vervolgens
een naam en selecteer de optie + in het midden om een nieuwe voorwaarde toe te voegen.
Selecteer onder het venster Condition een eigenschap toevoegen en selecteer vervolgens het
pictogram Netwerkapparaat, gevolgd door het IP-adres van het netwerktoegangsapparaat.
Selecteer Waarde van eigenschappen en voeg het CSM IP-adres toe. Selecteer Gebruik als u
klaar bent

Stap 13. Selecteer Interne gebruikers als Identity Store en selecteer Opslaan

Authamication Policy (1)

Status  Rule Name Conditions Use Hits  Actions

Opmerking: Identity Store kan worden gewijzigd in AD-winkel als ISE is aangesloten op een
actieve map.

Stap 14. Selecteer Voer onder de titel Automation Policy een naam in en selecteer de knop
+ in het midden om een nieuwe voorwaarde toe te voegen. Selecteer onder het venster
conditioner een eigenschap toevoegen en selecteer vervolgens het pictogram Identity Group,
gevolgd door Interne gebruiker: Identiteitsgroep. Selecteer de CSM Admin Group en selecteer
Gebruik.
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Stap 15. Selecteer onder Opdrachtset alle opdracht toestaan die in Stap 7 is gemaakt en selecteer
Opslaan

Stap 14 en 15 herhalen voor de CSM-groep

- Authorizaticn Policy (3)
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Stap 16 (optioneel). Selecteer het pictogram drie regels in de linker bovenhoek en selecteer
Beheer>Onderhoud>Bedieningsgebied, selecteer +Add om een opslagplaats toe te voegen die
wordt gebruikt om TCP-pompbestand op te slaan voor probleemoplossing.

Stap 17 (optioneel). Defineert een opslagnaam, protocol, servernaam, pad en Credentials.
Selecteer Indienen als dit eenmaal is gedaan.
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Stap 1. Meld u aan bij de Cisco Security Manager-clienttoepassing met de lokale beheeraccount.
In het menu navigeren naar Gereedschappen > Beveiligingsbeheer

Cisco Security Manager
Version 4.22.0 Service Pack 1

Server Name |10.88.243.42
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Stap 3. Selecteer in het menu Bestand > Verzenden. Bestand > Indienen.

Opmerking: Alle veranderingen moeten worden opgeslagen, in het geval van
configuratieveranderingen die moeten worden voorgelegd en ingezet.

Stap 4. Navigeer naar CSM Management Ul en type https:/<enter CSM _IP_Address en selecteer
Server Administration.
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Opmerking: De stappen 4 tot 7 tonen de procedure om de standaardrol voor alle beheerders
te definiéren die niet op ISE worden bepaald. Deze stappen zijn optioneel.

Stap 5. Verifieer de verificatiemodus op CiscoWorks Local en Online userlD is de lokale admin-
account die op CSM is gemaakt.
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Stap 6. Navigeer naar server en selecteer Beheer met één server
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Stap 7. Selecteer de optie Rollend beheer instellen en selecteer het standaardrecht dat alle
beheergebruikers bij verificatie ontvangen. U kunt bijvoorbeeld de netwerkbeheerder gebruiken.
Nadat u deze optie hebt geselecteerd, selecteert u deze standaard.
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Stap 8. Selecteer Server>Setup-rol AAA-modus en selecteer vervolgens TACACS+ optie wijzigen
en ISE-informatie toevoegen.
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Stap 9. Defineer ISE IP-adres en -toets, kunt u naar keuze de optie selecteren om alle lokale
authenticatiegebruikers of slechts één gebruiker toe te staan als het inloggen mislukt. Bij dit
voorbeeld is de enige beheerder toegestaan als back-upmethode. Selecteer OK om de wijzigingen
op te slaan.

Login Module Options
Selected Login Modula: TACACS+
Description: Cisco Prime TAGAGS+ login module
Sarver; 10,122.112.4
Fori: 45
SecondaryServer,
SecondaryPort: 49
TertiaryServer:
TertiaryPort: 49
Key:
Daebug: True ) False
Allow all Local Authantication users to fallback io the Local
Authentication login.

_ © Only allow the following user(s) to fallback to the Local
Login fallback options: Authentication login if preceding login fails:

admin {cormima separated)
Allow no fallbacks to the Local Authentication login.

| oK |[ Cancel |



Login Module Change Summary
Login Module changes updated.
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Stap 10. Selecteer Server> Single Server Management en selecteer vervolgens Local User Setup
en selecteer Add.
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Stap 1. Defineer de zelfde gebruikersnaam en het wachtwoord die op ISE op stap 5 zijn gemaakt
onder de ISE configuratie sectie, de rol van de taakautorisatie van de Help-Desktop worden
gebruikt in dit voorbeeld. Selecteer OK om de beheerder op te slaan.



Usar Information
User Login Detalls

LIsgdrianms: csmaper
Password: sessees Werify Password:ssesse
Email:
Authorization Type
Salect an option:  Full Authorization £ Enable Task Authorization  Enable Device Authorization
|
Tone Device level Authorization
Elrielp Desk Not Applicable
Approver

Matwork Oiparator
Metwork Admmunesirabor
Systerm Adminslrator
Super Admin

Security Administralor

Security Approver

; Ok | Cancel |

Verifiéren

Cisco Security Manager-client voor Ul

Stap 1. Open een nieuwe browser van het venster en type https://<enter CSM _IP_Address,
gebruik csmadmin gebruikersnaam en wachtwoord die zijn gemaakt op stap 5 onder het
configuratiescherm van ISE.
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Succesvolle loggen in de poging kunnen worden geverifieerd op ISE TACACS-levende stammen
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Stap 1. Meld u aan bij de Cisco Security Manager-clienttoepassing met de helpdesk Admin-

account.
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Stap 2. Selecteer Gereedschappen > Security Manager-beheerprogramma van de CSM-client en
er verschijnt een foutbericht dat er geen rechten zijn.
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Error - Insufficient Privileges -t

o Tiou da not have suffident privileges to perfarm this operalion.
Flease contact your system adminstraice and have them grant you additonal privileges.

IF your AAA mode 8 ACS, privieges are granted via ACS configuration.
EF your AAA mode 5 non-ACS, privieges are granted via "CiscoWWorks Homepage > Server > Single-Server Management > Local User Sebup”,

Stap 3. Herhaal stappen 1 tot en met 3 met csmadmin-account om de juiste rechten te valideren,
is aan deze gebruiker geleverd.

Problemen oplossen

Deze sectie verschaft de informatie die u kunt gebruiken om problemen met uw configuratie op te
lossen.

Communicatievalidatie met TCP-pomp op ISE

Stap 1. Meld u aan bij ISE en navigeer naar het pictogram drie regels in de linker bovenhoek en
selecteer Operations>Troubleshooter>Diagnostische tools.

Stap 2. Selecteer onder Algemene gereedschappen de optie TCP-pompen en selecteer
vervolgens Add+. Selecteer Hostname, de naam van het Netwerkinterfacebestand, de
bestandsnaam en naar keuze een filter om alleen CSM |IP-adrescommunicatiestroom te
verzamelen. Selecteer Opslaan en uitvoeren
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Stap 3. Meld u aan bij CSM-clienttoepassing of client-Ul en typt u de admin-referenties.

Stap 4. Selecteer op ISE de knop Stop en controleer of het PDF-bestand naar de gedefinieerde
opslaglocatie is verzonden.

3 Refresh = Add 0 Trash % Filtar ~*

Host Name Network Interface Filter File Name Repository File S... Numbero

ise30.ciscoise.lab GigabitEthernat 0 ip host 10.88.243.42 CS5M_Tshoot VMReposit... 100 1
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Stap 5. Open het PDF-bestand om de succesvolle communicatie tussen CSM en ISE te valideren.
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M. Thrrs: Souroe Destination Proloool Langtt Info
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4 0100372 10, B8, 243,42 10,122, 1134 TALALCS+ 9% 0: Authentication

5 B.100367 18.122.112.4 10.88.243.42 TP 54 49 = 55748 ([ACK] Seqel Ack=44 Wins29312 Lens=@
| 6 0. 10T1ES 1, 122.112.4 10,88, 243,47 TACALS+ &1 R: Authentication
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90,2553 10, 122.112.4 10,88, 243,43 L 34 48 - 55740 |ME] Seq=28 Ack=T0 Win=29312 Len=@
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Frame &: 81 bytes om wire (648 bits), Bl bytes captured (648 bits)
Etharnet II, Src: Vewarg_ad:@d:c6 (00:50:56:a4:0d:c6), Dst: Cleco 1f:21:45 (B@:14:6a:17:21:435)
Internet Protocol Wersion 4, Src: 18.122.112.4, Dst: 19,88, 243,42
Transmission Control Protocol, Src Port: 49, Dst Port: 55748, Seq: 1, Ack: 44, Len: 27
TACALS=
Major version: TACACS+
Himar varsioa: @
Type: Authentication (1)
Sequence numbsr: 7
Flage: 0x08 [Escrypted paylosd, Multiple Connecticms)
Session ID: 3219957939
Barkar lasathe 15
G20 B 14 Ga 17 20 45 @b 58 56 ad Bd <5 BB OB 45 B 1 {E-P ¥ E
T

Als er geen items worden weergegeven in een cap-bestand, valideer dan het volgende:

1. Apparaatbeheerservice is ingeschakeld voor ISE-knooppunt
2. Rechts ISE IP-adres is toegevoegd aan de CSM-configuratie
3. Als er een firewall in het midden is, is poort 49 (TACACS) toegestaan.
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