Aanvullende instellingen voor wachtwoorden
configureren voor Web Security Appliance voor
de WebEXx-toepassing

Inleiding

In dit document wordt beschreven hoe u het beleid voor het omzeilen van de Secure Web
Appliance (SWA/WSA) configureert om ervoor te zorgen dat de Cisco Webex-toepassing in
speciale implementatieomstandigheden naar behoren functioneert.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» Async OS for Secure Web Appliance 14.x of hoger.
» Gebruikerstoegang tot de Secure Web Appliance Graphic User Interface (GUI) beheren.
» Gebruikerstoegang tot de Secure Web Appliance Command Line-interface (CLI) beheren.

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Probleem

Op basis van de openbare Webex-documentatie voor netwerkvereisten voor \Webex-services,
moet de proxyserver worden geconfigureerd zodat Webex-signaleringsverkeer toegang heeft tot
de domeinen/URL's die in het document worden vermeld. De Secure Web Appliance voldoet aan
de vereisten voor de meeste omgevingen door het selectievakje Webex Application Bypass in te
schakelen in de instellingen voor bypass, maar er kunnen enkele aanvullende configuraties vereist
zZijn op Secure Web Appliance om serviceonderbrekingen in de Webex-toepassing te voorkomen.
De volgende stappen worden aanbevolen voor dergelijke casusscenario's:

Webex Application Scanning Bypass


https://help.webex.com/en-us/article/WBX000028782/Network-Requirements-for-Webex-Services#id_134137

De Cisco Webex: Bypass Scanning-functie is de eerste stap om het verkeer van de Webex-
toepassing ongefilterd door de Secure Web Appliance te laten gaan. Het moet worden
ingeschakeld in alle omgevingen en implementatiescenario's waar gebruikers van de Webex-
desktop of mobiele toepassingen webverkeer hebben dat is geproxydeerd via de Secure Web
Appliance.

Stappen voor het inschakelen van Webex Application Scanning Bypass:

1. Blader in de WSA GUI naar Web Security Manager > Instellingen omzeilen > Instellingen
voor omzeilen van toepassingen bewerken.
2. Schakel het selectievakje in voor "Cisco WebEX".

h Reporting Web Security Manager Security Services Network System Administration

Edit Application Scanning Bypass Settings

Application Scanning Bypass Settings

Cisco WebEx:

[Submit]
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3. Wijzigingen verzenden en vastleggen

Wanneer deze instelling is ingeschakeld, wordt het transparante verkeer niet omzeild, zoals zou
worden verwacht zodra de FQDN's zijn toegevoegd aan de bypass-lijst op de Secure Web
Appliance. In plaats daarvan wordt het Webex-applicatieverkeer nog steeds geproxydeerd via de
Secure Web Appliance, maar het zal worden doorgegeven bij decodering met de beslissingstag
"PASSTHRU_AVC". Hieronder ziet u een voorbeeld van hoe dit kan worden weergegeven in de
toegangslogboeken:

1761695285.658 55398 192.168.100.100 TCP_MISS/200 4046848 TCP_CONNECT 3.161.225.70:443 - DIRECT/binarie

Overwegingen voor unieke omgevingen

Er zijn een paar scenario's waarbij extra configuraties nodig zijn om de Webex-app te laten
werken wanneer het verkeer wordt benaderd via de Secure Web Appliance.

Scenario 1: Webex-domeinen moeten worden vrijgesteld van authenticatie

Dit is vooral duidelijk in omgevingen waar |IP-surrogaten niet zijn ingeschakeld in het
identificatieprofiel en transparante omleiding wordt gebruikt. Op basis van de bestaande
documentatie kan de Webex-app NTLMSSP-verificatie uitvoeren op werkstations met een
domeinverbinding waar de proxy expliciet is gedefinieerd. Anders is het een best practice om een
aangepaste categorie voor de Webex-domeinen te configureren en deze vrij te stellen van
authenticatie.



Stappen om Webex-domeinen vrij te stellen van authenticatie:

1. Navigeer in de WSA GUI naar Web Security Manager > Aangepaste en externe URL-
categorieén > Categorie toevoegen.
2. Geef de nieuwe categorie een naam en plaats de volgende domeinen in de sectie Sites:

.webex.com, .ciscospark.com, .wbx2.com, .webexcontent.com

Custom and External URL Categories: Add Category

Edit Custom and External URL Category

Category Name: | [webex Domains
Comments: |2
4
List Order: |15
Category Type: Local Custom Category
Sites: (2.
I.webex.com, .ciscospark.com, .wbx2.com, .wehexconlenl_mml Sort URLs
Click the Sort URLs button to sort
all site URLs in Alpha-numerical
order.
Vi
(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)
= Advanced Regular Expressions: |7
Vi
Enter one regular expression per line. Maximum alfowed characters 2048.
Cancel Submit
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3. Klik op Indienen. Navigeer vervolgens naar Web Security Manager > |dentificatieprofielen >
Identificatieprofiel toevoegen

4. Geef het nieuwe profiel een naam en selecteer in het gedeelte Geavanceerd voor URL-
categorieén de nieuwe categorie die is gemaakt in stap # 2



Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile

MNarme: L7, I|.\'Auth Exempt Sites

R e g
Description;
y
(Maximum allowed characters 256)
Insert Above: | 7 (Office365.10) w

User Identification Method

Identification and Authentication: |7 Exempt from authentication / identification
This option may not be valid if any preceding Tdentificalion Profile requires authentication on all
subnets.

Membership Definition

Membership is defined by any combination of the following options. AN criteria must be met for the policy o take effect.

Dafine Members by Subnet:

&

(examples; 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80:1.:5, 2000:db&: : 1-2000:db8;:10)
Define Members by Protocol: HTTR/HTTPS

= fdvanced  Use the Advanced options to define or edit membership by proxy port, destination (URL Category), or
User Agenks,

The following advanced membership criteria have been defined:

Proxy Ports: Mone Selected
ILIIlL Categories: Webex Domains I
User Agents: Mone Selected

The Advanced ophions may be protocol-speaific. For instance, wser agent strings are appicable only

for HTTP and decrypled HTTP: ‘:- Sirmilawrly, URL Categories, including Custom URL Cate 5 8

af J.lJ icable for SOCKS trans 1 or transparent HTTPS (unless decrypled). When Advanced oplions
hat do not appiy to a protocol are sefected, no transactions in that protocol will match this Identity,

r.-r:\_-r;.'l'('-u;.' af the profocyl selection abowve,

Submi
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5. Ervoor zorgen dat de identificatie en verificatie in het nieuwe profiel is ingesteld op Vrijstellen
van verificatie/identificatie
6. Verzenden en wijzigingen vastleggen.

Scenario 2: Webex Content-domeinen worden niet volledig gehonoreerd voor
decodering bypass.

Er zijn een paar subdomeinen gerelateerd aan webexcontent.com die niet automatisch worden
gedecodeerd wanneer Webex Application Scanning Bypass is ingeschakeld. De inhoud van deze
domeinen wordt vertrouwd door de Webex-app wanneer deze wordt gedecodeerd, zolang het
decoderingscertificaat van de Secure Web Appliance al is toegevoegd aan de vertrouwde
rootcertificatenopslag van het apparaat of anderszins is ondertekend door een interne
certificeringsinstantie die al wordt vertrouwd door het apparaat waarop de Webex-app wordt
uitgevoerd. Als het apparaat echter niet wordt beheerd en het decoderingscertificaat van de
Secure Web Appliance niet wordt vertrouwd, moeten deze domeinen worden geconfigureerd om
door te gaan bij decodering.



Wanneer een transparante omleidingsimplementatie is geimplementeerd en er meer dan één
SWA langs client-IP-spoofing wordt gebruikt voor omleidingsgroepen, kan verkeer worden
geconfigureerd om naar de Secure Web Appliance te leiden op basis van het IP-adres van de
bestemming, en op dezelfde manier wordt het retourverkeer van de webservers geconfigureerd
om terug te leiden via de Secure Web Appliance op basis van het bronadres. Wanneer de Secure
Web Appliance is geconfigureerd om verbindingen met de webserver te maken met behulp van
het IP-adres dat wordt opgelost met behulp van DNS-opzoeken, kan het retourverkeer per
ongeluk worden omgeleid naar een andere Secure Web Appliance en vervolgens worden
verwijderd. Dit probleem treft niet alleen Webex, maar ook andere videostreamingtoepassingen,
vanwege het gebruik van roterende IP-adressen op de webservers.

Stappen voor het configureren van passthrough op decryptie voor alle Webex-domeinen:

1. Zorg ervoor dat Webex Application Scanning Bypass is ingeschakeld volgens bovenstaande
instructies.

2. Navigeer in de WSA GUI naar Web Security Manager > Aangepaste en externe URL-
categorieén > Categorie toevoegen.

3. Geef de nieuwe categorie een naam en plaats het volgende domein in de sectie Sites:

.webexcontent.com

Custom and External URL Categories: Add Category

Edit Custom and External URL Category
Category Name: | |webex Passtrhough

Comments: |?
y
List Order: |3
Category Type: | Local Custom Category v
Sites: (7
Click the Sort URLs button to sort
all site URLs in Alpha-numerical
order.
A
(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)
= Advanced Regular Expressions: (7
i
Enter one regular expression per line. Maximum allowed characters 2048,
Submit
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4. Klik op Indienen. Navigeer nu naar Web Security Manager > Decoderingsbeleid > Beleid
toevoegen

5. Geef het nieuwe beleid een naam, stel Identificatieprofielen en gebruikers in op "Alle
gebruikers", en selecteer in het gedeelte Geavanceerd voor URL-categorieén de nieuwe
categorie die is gemaakt in stap #3



Decryption Policy: Add Group

Policy Settings

Enable Policy

Policy Mame: (7 I | Webex Passtrhough I

-

e

Description:

(Maximum allowed characters 256)

Insert Above Policy: | 1 (getter server decryption policy) ~ |

Policy Expiras: -
__| Set Expiration for Policy

On Date:

AL Time:

Membership is defined by the combination of the following options. All criteria must be met for the policy to take effect

Identification Profiles and Users: | All Identification Profiles - |

All Authenticated Users

Selected Groups and Users 7
Groups: Mo groups enteraed
Users: No users entered

() Guests (users failing authentication)

@ All Users (authenticated and unauthenticated users) I

If the "All Users" option is selected, at least one Advanced membership option must also be selected.
Authentication information may not be available at HTTPS connection time. For transparant
proxy traffic, user agent infermation is unavailable for decryption policies.

= Advanced | Use the Advanced options to define or adit membership by proxy port, subnst, Time Range, destination (URL
Category), or User Agents.

The following advanced membership criteria have been defined:

Proxy Ports: MNone Selected
Subnets: MNone Selected
Time Range: Mo Time Range Definitions Available

[see Web Security Manager » Defined Time Ranges)

URL Categories: | Webex Passtrhough

User Agents: MNone Selected

Cancsl [“Submit |
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6. Klik op Indienen. Klik vervolgens op de sectie URL-filtering en stel de aangepaste categorie
die is gemaakt in stap # 3 in op "Doorgeven".



Decryption Policies: URL Filtering: Webex Passthrough

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.
Use Override Global Settings
Sglt?:;agls Pass Through Monitor Decrypt Drop'?' Quota-Based Time-Based
[3) (] 2]
Category Category Type  Select all Select all Select all | Select all = Select all | (Unavailable)
IO Webex Passthrough I Custom (Local) - I V I -

Predefined URL Category Filtering

Neo Predefined URL Categories are selected for this policy group.

Overall Web Activities Quota

No quota has been defined. Define quota in Web Security Manager > Define Time Ranges and Quotas.

Uncategorized URLs

This category is unavailable.
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7. Verzenden en vastleggen van de wijzigingen.

Als meerdere Secure Web Appliances worden geimplementeerd voor transparante omleiding en
client IP-spoofing is ingeschakeld, zijn er twee oplossingen voor dit:

1. Stel de uitgaande en geretourneerde WCCP-services in op de taakverdeling op basis van
het clientadres in plaats van het serveradres.

2. Stel in de WSA CLI advanced proxyconfig > DNS > "Find web server by" in om altijd het door
de client geleverde IP-adres te gebruiken bij verbindingen met de webserver (opties 2 en 3).
Meer informatie over deze instelling is te vinden in de DNS-sectie van de handleiding
Gebruik veilige webapparatuur voor best practices.

Verificatie

Wanneer de passthrough-instellingen zijn voltooid, wordt Webex-verkeer verwerkt in de
toegangslogboeken als Pass Through volgens het beleid:

1763752739.797 457 192.168.100.100 TCP_MISS/200 6939 TCP_CONNECT 135.84.171.165:443 - DIRECT/da3-wxt08-
1763752853.942 109739 192.168.100.100 TCP_MISS/200 7709 TCP_CONNECT 170.72.245.220:443 - DIRECT/avatar-
1763752862.299 109943 192.168.100.100 TCP_MISS/200 8757 TCP_CONNECT 18.225.2.59:443 - DIRECT/highlights
1763752870.293 109949 192.168.100.100 TCP_MISS/200 8392 TCP_CONNECT 170.72.245.190:443 - DIRECT/retenti

Controleer en bewaak de webEx-toepassing, als er vertraging of serviceonderbreking wordt
gemeld, bekijk de toegangslogboeken nog een keer en valideer dat al het webEx-side-verkeer
correct wordt verwerkt.


https://www.cisco.com/c/nl_nl/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html

Gerelateerde informatie

» Netwerkvereisten voor Webex-services
» Best practices voor veilige webapparaten gebruiken



https://help.webex.com/en-us/article/WBX000028782/Network-Requirements-for-Webex-Services
https://www.cisco.com/c/nl_nl/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



