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Gerelateerde inhoud

Inleiding

In dit document worden de stappen beschreven voor het aanpassen en terugzetten van het
Secure Web Appliance (SWA)-dashboard.

Voorwaarden

Vereisten



Cisco adviseert kennis van deze onderwerpen:
» Toegang tot de grafische gebruikersinterface (GUI) van SWA

« Administratieve toegang tot de SWA.

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Mijn dashboard

Standaard is de landingspagina van de SWA My-Dashboard, de pagina die wordt weergegeven
wanneer de gebruiker zich aanmeldt bij het toestel. Mijn dashboard bevat twee hoofdsecties:

» Systeemoverzicht
* tijdsbereik

U kunt verschillende eigenschappen van deze statistieken en rapporten aanpassen, zoals:

* gegevenstype

tijdsbereik

+ Positie die op de pagina moet worden weergegeven
+ Gegevenssets tonen en verbergen

Standaardweergave

Standaard zijn de rapporten en statistieken in My-Dashboard:

+ Systeemoverzicht
» Overzicht > Webproxy-verkeerskenmerken
* Overzicht > Gebruik van systeembronnen
* tijdsbereik



» Overzicht > Totale webproxy-activiteit

» Overzicht > Overzicht webproxy

* Overzicht > Overzicht van de Verkeersmonitor van laag 4 (L4)
» Overzicht > Verdachte transacties

+ Overzicht > Overzicht verdachte transacties

» Toprubrieken URL: Totaal transacties

» Belangrijkste toepassingstypen: totaal aan transacties

» Top Malware Categorieén: Bewaakt of geblokkeerd

» Topgebruikers: geblokkeerde of gewaarschuwde transacties

System Overview [+ |

Overview > Web Proxy Traffic Characteristics Overview > System Resource Utilization

X

Average transactions per second in past minute:
cru: 15.6%

ram: 18.7% I
Reporting / logging disk: 12.7% ]

Average bandwidth (bps) in past minute:
Average response time (ms) in past minute:

o o o o

Total current connections:

System Status Details

Time Range:
21 Mar 2023 21:00 to 22 Mar 2023 21:21 (GMT)
Overview > Total Web Proxy Activity <] Overview > Web Proxy Summary
No data was found in the selected time range No data was found in the selected time range
Overview > L4 Traffic Monitor Summary

No data was found in the selected time range

Overview > Suspect Transactions Overview > Suspect Transactions Summary

No data was found in the selected time range No data was found in the selected time range

Top URL Categories: Total Transactions Top Application Types: Total Transactions

No data was found in the selected time range No data was found in the selected time range

Top Malware Categories: Monitored or Blocked Top Users: Blocked or Warned Transactions

No data was found in the selected time range No data was found in the selected time range

Afbeelding - SWA-dashboard



Webproxyverkeerskenmerken

Web Proxy Traffic Characteristics geeft een overzicht van statistieken over transacties:

Gemiddelde transacties per seconde in de afgelopen minuut: XX
Gemiddelde bandbreedte (bps) in de afgelopen minuut: XX
Gemiddelde responstijd (ms) in de afgelopen minuut: XX

Totale huidige verbindingen: XX

gebruik van systeembronnen

System Resource Utilisation geeft een overzicht van de huidige totale belasting van de centrale
verwerkingseenheid (CPU), het RAM-geheugen (Random Access Memory) en het gebruik van de
rapportschijf.

Klik op Systeemstatusgegevens om naar de pagina Systeemstatus te switches .

(Gebruik de pagina Rapportage > Systeemstatus om de systeemstatus te controleren. Op deze
pagina worden de huidige status en configuratie van het Secure Web Appliance weergegeven.).

S

Opmerking: De CPU-gebruikswaarde die op deze pagina wordt weergegeven en de CPU-
waarde die op de pagina Systeemstatus wordt weergegeven, kunnen enigszins
verschillen omdat ze afzonderlijk, op verschillende momenten, worden gelezen.

Totale webproxyactiviteit

U kunt de webproxyactiviteit bekijken die wordt gerapporteerd door de Secure Web Appliances die
momenteel worden beheerd door het apparaat voor beveiligingsbeheer.

In dit gedeelte wordt het werkelijke aantal transacties en de geschatte datum weergegeven
waarop de activiteit in grafisch formaat heeft plaatsgevonden.

U kunt ook het percentage webproxy-activiteit bekijken dat verdacht is, of proxy-activiteit
schoonmaken, inclusief het totale aantal transacties.

Overzicht webproxy

Hiermee kunt u het percentage webproxy-activiteit bekijken dat verdachte of schone webproxy-



activiteit is.

Overzicht L4-verkeersmonitor

U kunt elk L4-verkeer dat wordt gerapporteerd door de Secure Web Appliances en dat momenteel
wordt beheerd door het Security Management-apparaat, in grafisch formaat bekijken.

Verdachte transacties

U kunt de webtransacties die door de beheerder als verdacht zijn bestempeld, in een grafisch
formaat bekijken.

In dit gedeelte worden het werkelijke aantal transacties en de geschatte datum waarop de activiteit
heeft plaatsgevonden, in grafische indeling weergegeven.

Overzicht van verdachte transacties

U kunt ook het percentage geblokkeerde of gewaarschuwde transacties bekijken dat verdacht is.

U kunt het type transacties zien dat is gedetecteerd en geblokkeerd en het werkelijke aantal keren
dat deze transactie is geblokkeerd.

Toprubrieken URL: Totaal transacties

U kunt de bovenste URL-categorieén die op de site worden bezocht, in een grafische indeling
bekijken.

Belangrijkste toepassingstypen: totaal aan transacties

U kunt de belangrijkste soorten toepassingen die zijn geblokkeerd, inclusief de naam van het
daadwerkelijke type toepassing en het aantal keren dat de specifieke toepassing is geblokkeerd,
in grafisch formaat bekijken.

Top Malware Categorieén: Bewaakt of geblokkeerd

U kunt alle malware-categorieén die zijn gedetecteerd in grafische indeling bekijken.



Topgebruikers: geblokkeerde of gewaarschuwde transacties

U kunt de werkelijke gebruikers die de geblokkeerde of gewaarschuwde transacties hebben
gegenereerd, in grafisch formaat bekijken. Gebruikers kunnen worden weergegeven op IP-adres
of op gebruikersnaam.

Tijdsbereik wijzigen

U wijzigt het tijdsbereik van Dag tot Uur, Week, 30 dagen, Gisteren als volgt:
Stap 1: Kies optie (rechtsboven)

Stap 2: Kies prestaties.

Stap 3: Klik op Voorkeuren bewerken.

Stap 4: Wijzig het weergegeven Rapportagetijdbereik (standaard) in een van de beschikbare
opties.

Stap 5: verzenden. Het is niet nodig om de veranderingen door te voeren.
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Afbeelding - Stappen om het standaardtijdbereik in Mijn dashboard te bewerken

Gegevenssets wijzigen

U kunt datasets en rapporten toevoegen en verwijderen op de pagina My-Dashboard. Gebruik het
plusteken ( +) om extra rapporten toe te voegen en gebruik het X-teken rechtsboven in elke
rapporten om deze te verwijderen.



System Overview

Overview > Web Proxy Traffic Characteristics Overview > Systemn Resource Utilization (|

Average transactions per second in past minute:
cpPuU: 10.9% I

0
Average bandwidth (bps) in past minute: 0
RAM: 6.5% |
Average response time (ms) in past minute: 0
Reporting / logging disk: 12.7% I
Total current connections: 0

System Status Details

Afbeelding - Rapporten toevoegen en verwijderen in My-Dashboard.

Let op: wijzigingen worden van kracht zodra u ze wijzigt. Het is niet nodig om te
verzenden.

Dashboardontwerp wijzigen

U kunt de volgorde van elke gegevenssets wijzigen op de pagina Mijn dashboard. Klik op het
blauwe lint bovenaan elke rapportage en verander vervolgens de plaats of dat rapport.

Standaardinstellingen voor mijn dashboard herstellen

Als u de standaardwaarde voor My-Dashboard wilt herstellen, bewerkt u het configuratiebestand
handmatig met de volgende stappen:

Stap 1: Navigeer vanuit de GUI naar Systeembeheer.
Stap 2: Selecteer Configuratiebestand.

Stap 3: Download het nieuwste configuratiebestand.

S

Opmerking: Selecteer Wachtwoorden versleutelen in de configuratiebestanden.

Stap 4: Wijzig het XML-bestand door alles te verwijderen tussen <user_reports> en
</user_reports>.



<user_reportss 385
<UsEr_reports 3866 =
CUSEF_FEPOTT_Key-Ustr_report-adein-comus=/ustr_repert_key= 3867 ~
USEF_Feport_user-aodmin</user_report_users s .
<user_report_titlesMy-Dashboarde</user_report_titles 15
<USEF_FEpOrt_repart_typercosus<fuser_report_report_types 17 -
<user_report_search_widgetsle/user_report_search_widgets a7
<user_report_containers_orders 1872
<user_report_container_namerdashboards/user_report_container_name> 3873
=user_report_container_namesstandalone</user_report_container_nases WM -
=user_report_container_nosesdate_range_bexe/user_report_container_names 1475
<USEr_report_container_namesearch_page</user_report_container_nases 76
<fuier_réport_containers_orders w77
<user_report_repart_definitions> 1878
suser_repart_report_definition= 3879 *  <user_dashboard_map=
<uger_report_report_definition key»3d536953c4cTRadd2675c 88625 d ec<fuser_report_repart_defini = 3328 - <user_objectss
<user_report_report_def_idwwsa_system_status</user_repart_report_def_id» 3381 <user_naseadeine/user_nases
<uSEr_report_sections> 38 - </user_shjects=
<yser_report_sect ion=ss_@_B_l<fuser_report_sections M43 «  </user_dashboard_sap>
<Ufer_report_sectionsss_@ 8 _8<fuser_report_sections as4 = =uga_contigs
</user_report_sections> a8 <coeus_whnp_excluded_dosains=</coeus_whnp_excluded_dosains>
<fuser_report_report_definitions 3338 <coeus_whnp_extra_saspling=3S</coeus_whnp_extra_sampling-
<user_repart_report_definition= 1837 <coeus_whnp_feedback_sampling>100</coeus_wbnp_feedback_sampling>
=user_report_report_definition_key=72066471030811fa73404d210f867be3</user_repart_report_defini 3323 <cocus_whnp_max_stats_size=184857600</cocus_wonp_max_stats_sizes
<uger_report_report_def_idswsa_web_sites</user_report_roport_def_id- a9 “conus_whnp_stats_server_hostewbap. Lronport. com/cosus_whnp_stats_server_hest>
=user_report_sectionss e =Eopus_whnp_sTats_server_pori=443=/coeus_wbnp_stats_server_ports
<USer_report_section»ss_@ 8 <fuser_report_sections 191 <coeus_whng_uplosd_interval=380</corus_whnp_upload_intervals
<fuser_report_sections> EL ] <coeus_whnp_upload_Levels=l</coeus_whnp_upload_level=
</user_report_report_definitions 1293 <toeus_whng_user_saspling-108</conus_whnp_user_sasplings
suser_repart_report_definition= 3894 <cocus_whnp_verbose_logging=@</coeus_whnp_verbose_logging=
<uger_report_report_definition_key>! B635412813371141843ab</user_report_report_defini 3395 <cocws log_reporting_average_http_object_size=12288</coeuslog_reporting_average http_cbject_size>
<user_report_report_def_idswsa_monitor_sverviews/user_repart_report_def_id= 3996 <mgrlin_config_domain_blecking satchs108</merlin_config _domain_blacking_matchs
=user_report_sectionss a7 «meriin_config_enable_domain_level_blocking=Re/merilin_config_enable_desain_level_blocking=
<user_report_section=ss_@ @_l<fuser_report_sections ] =serlin_config threat_risk_threshold=08</serlin_config_threat_risk_threshold-
<uder_report_sectionsis @ 8 _8<fuser_report_sections e <serlin_config_scan_eviction_verdictunscannable</serlin_confiy_scan_eviction_verdiets
<uder_report_section»ss 1 4_<fuser_report_section> 1509 <fireasp_config write_to_fileslc/fireasp_config write_to_files
<user_report_section=ss_1 4_l</user_report_section> 3901 <firessp_config _content_buffer_tiseout=88</fireasp_config_content_buffer_timecut>
<user_report_section=ss_1_3 @<fuser_report_sections 3992 <hybridd_config_cws_company_names</hybridd_config_cws_cospany_names
<user_report_section=ss_1_3_l<fuser_report_sections 3903 <hybridd_config_health_upl_interval=28</hybridd_config_health_upl_intervals
“yser_report_sectioness_1_2_9< user_report_section> 4 <hybridd_config_hybrid_device_descr=</hybridd_cenfig_hybrid_device_descr>
<user_report_section=ss_1_2 l<fuser_report_sections 1995 <hybridd_config_hybrid_enabled=@</hybridd_config_hybrid_snableds
<user_report_section»ss_1_8_lefuser_report_sections 1906 <hybridd_config_reg_sve_host>api-sse.cisco.com</hybridd_config_reg _sve_hosts
<user_report_section=ss_1 1 @<fuser_repert_section= 7 <hybridd_config_reg_sve_port=443</hybridd_config_reg_swc_port=
<uder_report_section=s3_1 B @</user_réport_section> 198 <csid_cenfig_csid_datapush_interval>14408</csid_config csid_datapush_fntervals
<user_report_section=ss_1_5_@</user_report_section> 3999 <csid_config_csid_enabled=1</csid_config_csid_enableds
</user_report_sections> 398 =csid_config_csid_optowt=8</csid_config_csid_optout=
</user_report_report_definitions EL <sse_connectord_config_cloud_service_enabled»8</sse_connectord_config_cloud_service_emabled»
<user_report_report_definiticns 3912 <0£spd_ocspd_ocsp_enabled=1</ocspd_ocspd_ocsp_enableds
=user_report_report_definition_key-ddfBfa537b02123ad555000c0c T75485</user_report_repart_defini 3913 = <0€5pd_ocspd_upst reas_proxy_cont ig=
<ERF_FEpOrt_report_def_idswis user_coumt</user_report_report_def_ids 2514 <aespd_ocspd_ispstreas_proxy_snableds@</ocspd_ocspd_upstrean_proxy_snableds

<uger_report_sectionss 2918 =oeapd_secipd_upstress_proxy_groups</ocspd_ocspd_upst ress_proxy_groups

Afbeelding - Voorbeeldconfiguratiebestanden met aangepast dashboard (rechts) en standaardconfiguratiebestand (links).

Stap 5: Selecteer Een configuratiebestand laden van een lokale computer op de pagina
Configuratiebestand laden in het gedeelte Configuratie laden.

Stap 6: Upload het gewijzigde XML-bestand.

Stap 7: Klik op Laden en voer wijzigingen uit.

Gerelateerde inhoud

Gebruikershandleiding voor AsyncOS 14.5 voor Cisco Secure Web Appliance - GD (General
Deployment
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https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.pdf
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.pdf
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



