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Security Cloud Sign-On (Cisco SCSO) - Hoe
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Inleiding

In dit document wordt beschreven hoe Secure Malware Analytics (SMA) zal overgaan naar
Security Cloud Sign On (SCSO) als de exclusieve verificatiemethode voor alle gebruikers. Deze
wijziging is bedoeld om een gecentraliseerde en consistente inlogervaring te bieden voor alle
Cisco Security-producten.

In dit document worden de wijzigingen beschreven die door deze overgang zijn geintroduceerd en
wordt uitgelegd hoe gebruikers hun SCSO-account kunnen koppelen aan Secure Malware
Analytics. Deze functie is beschikbaar vanaf 19 februari 2026.

Na deze datum wordt verificatie met behulp van native SMA-gebruikersnamen en -wachtwoorden
niet langer ondersteund.

Security Cloud Sign On (SCSO)

Cisco Security Cloud Sign-On is een gecentraliseerde identiteitsbeheerservice die is ontworpen
om een uniforme en zeer veilige aanmelderservaring te bieden voor verschillende Cisco Security-
toepassingen. Een enkele SCSO-account kan worden gebruikt om toegang te krijgen tot meerdere
Cisco Security-services.

Alle gebruikers moeten een geregistreerd Cisco SCSO-account hebben om toegang te krijgen tot
Secure Malware Analytics.

Als u zich wilt registreren voor Cisco SCSO, gaat u naar: hitps://sign-
on.security.cisco.com/signin/reqister

Nieuwe SMA-gebruiker maken

Het proces voor het maken van een nieuwe gebruiker in Secure Malware Analytics Dblijft


https://sign-on.security.cisco.com/signin/register
https://sign-on.security.cisco.com/signin/register

ongewijzigd, inclusief dat een uitnodigingsmail voor het koppelen van accounts automatisch wordt
verzonden nadat de gebruiker is gemaakt.

Nieuwe gebruiker maken:

1. Log in bij Secure Malware Analytics als organisatiebeheerder.
2. Ga naar Beheer > Gebruikers > Nieuwe gebruiker.

3. Voer de vereiste informatie in:

-Inloggen

- Rol

- Gebruikersnaam

-E-mailadres

4. Klik op Indienen.

MNew User

Active User Quota: 4/10 O
Organization

ShAN, Test Org

Login

test_userfd

User Name

Test User 04

Nieuwe gebruikersaccount koppelen aan SCSO-account:

De gebruikersaccount wordt aangemaakt en een uitnodigingsmail met de titel "Secure Malware
Analytics (SMA) SCSO Link Request" wordt verzonden van noreply@cisco.com naar het e-
mailadres van de gebruiker.



Secure Malware Analytics (SMA) SCS50 Link Request

noreply@®cisco.com <noreply@cisco.com>

M

o Secure Malware Analytics

Secure Malware Analytics (SMA) SCSO Link Request

ang has red 10 Bnk a Security Cloud Sign On accownt to your Malware Analytics
with the login: test_user0d

If this was you, then please open the following URL in your browser:

This will link the accounts,
THIS TOKEMN WILL EXPIRE IN 38 HOURS
oken has axpired, p quest a new token by g the following URL in your browser

If you have any problems a ng SMA, then please contact your SMA adménistrator immediately.

dalware Anahytics Team

Need to report an issua?

stims Ine. and)od its atfiliates

Wanneer de gebruiker op de URL klikt of deze opent in zijn browser, wordt de gebruiker
doorgestuurd naar de aanmeldingspagina van Security Cloud (SCSO).

Als de gebruiker zich al heeft aangemeld voor een SCSO-account, verifieert hij zich met behulp
van zijn geregistreerde e-mailadres en koppelt hij zijn SMA-account.

Als de gebruiker geen SCSO-account heeft, selecteert u Nu aanmelden om het registratieproces
te starten.
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Other login options

System status  Policy statement

Voer accountgegevens in om u aan te melden voor een SCSO-account. De gebruiker ontvangt
een e-mail om het nieuwe SCSO-account te activeren. Volg de instructies in de e-mail om het
account te activeren en multi-factor authenticatie in te schakelen.
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Zodra de gebruiker zich met succes heeft aangemeld voor een SCSO-account, keert u terug naar
de eerder ontvangen e-mail met het verzoek om Secure Malware Analytics (SMA) SCSO Link en
opent u de URL in een browser.

Na succesvolle authenticatie krijgt de gebruiker de optie om het SMA-account te koppelen aan het
aangetekende SCSO-account.

Confirm Link Accounts

You are logged into Security Cloud Sign On as:
s Hlestuser0d@ o n

This Security Cloud Sign On account will be linked to the Malware
Analytics account: test_userQ4

Bevestig de actie. Er wordt een succesbericht weergegeven met de vermelding "Uw accounts zijn
gekoppeld". Selecteer Doorgaan met aanmelden bij Security Cloud om u aan te melden bij het
Secure Malware Analytics-account (SMA) en de licentieovereenkomst voor eindgebruikers (EULA)
te accepteren om de accountconfiguratie te voltooien.

o Your accounts have baean linked!

@) security Cloud Sign On is enabled
You will need a Security Cloud Sign On account to log in.
Learn how to set up an account. 7

Login

Log in to your Secure Malware Analytics account.

Continue with Security Cloud Sign On

Bestaande gebruiker koppelen

Als een bestaand Secure Malware Analytics (SMA)-account niet is gekoppeld aan Security Cloud
Sign On (SCSO) voordat de alleen-SCSO-aanmeldingsfunctie op 19 februari 2026 van kracht



wordt, voert u de volgende procedure uit om de accounts te koppelen.
Voorwaarde

Een geregistreerde Security Cloud Sign On (SCSO) account is vereist.

Als er geen SCSO-account is aangemaakt, registreert u zich op:

on.security.cisco.com/signin/reqgister

Procedure
Navigeer naar de juiste Secure Malware Analytics portal:

* VS - https://panacea.threatgrid.com

* EU - https://panacea.threatgrid.eu

» Australié - https://panacea.threatgrid.com.au
» Canada - https://panacea.threatgrid.ca

https://sign-

Selecteer in het aanmeldingsscherm Doorgaan met aanmelden bij Security Cloud om in te loggen

met SCSO.

© security Cloud Sign On is enabled
¥ou will need a Security Cloud Sign On account to log in.

Learn how to set up an account. (5

Login

Login to your Secure Malware Analytics account,

Continue with Security Cloud Sign On

Meld u aan bij Security Cloud Sign On (SCSO) met behulp van het account dat eerder is gemaakt.


https://sign-on.security.cisco.com/signin/register
https://sign-on.security.cisco.com/signin/register
https://panacea.threatgrid.com
https://panacea.threatgrid.eu
https://panacea.threatgrid.com.au
https://panacea.threatgrid.ca

Security Cloud Sign On
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Don't have an accoun? Sign up now

Cther kogin options

Syasem $IstiE  Poboy stalement

Na succesvolle authenticatie wordt een bericht weergegeven met de vermelding "Er zijn geen
Malware Analytics-accounts gekoppeld aan dit SCSO-account.", samen met de optie om een

account te koppelen.

Selecteer Een account koppelen om te beginnen met het koppelen van de bestaande Secure
Malware Analytics (SMA) -account aan de SCSO-account.

Select account

fou are logged into Securty Cloud X
+axistinguser0 1@ com

Log out of Security Cloud Sign On

ﬂ There are no Malware Analytics accounts linked to this
SCS0 account.

ing an a nta the cormact

1 On account, Link an account.

~

Op de volgende pagina wordt een optie weergegeven om accounts te koppelen. Voer de
bestaande gebruikersnaam in en selecteer de link Aanvragen.



Link accounts

Enter thi Mabararg Anddylics usamame 10 link 16 this Secunty Cloud Sign On seCount,

Username

esi_user

Een uitnodigingsmail wordt verzonden naar het e-mailadres dat is geconfigureerd voor de
bestaande account.

In de meeste gevallen komt dit e-mailadres overeen met het e-mailadres van het SCSO-account.
Als het e-mailadres moet worden bijgewerkt, neemt u contact op met de organisatiebeheerder of
Cisco Support.

Secune Mabware Analyticd (SMA] SCE0 Link Regueit

noreplyBciot Com cnomapy

N

Open de URL die in de uitnodigingsmail in een browser is opgegeven. Nadat de verificatie is
voltooid, wordt de gebruiker gevraagd de koppeling van de account te bevestigen.

Controleer de accountgegevens en selecteer Bevestigen.



Confirm Link Accounts

You are logged into Security Cloud Sign On as: ISR +existinguser0) 1 @aBE.com

This Security Clowd Sign On account will be linked to the Malware Analytics account:
Gamdtest_user

Er wordt een bevestigingsbericht weergegeven dat aangeeft dat de accounts zijn gekoppeld.
Selecteer Doorgaan met aanmelden bij Security Cloud om u aan te melden bij het bestaande
Secure Malware Analytics-account met behulp van SCSO.

@ vour accounts Fave been linked!

) security Cloud Sign On is enabled
‘fou will need a Security Clowd Sign On account to log in.
Learn how to set up an account. 5

Login

Log in o your Secure Malware Analylics account,

Continue with Security Cloud Sign On

Selecteer op de volgende pagina de gebruikersaccount waarop u wilt inloggen.

Select account

You are legged into Security Cloud Sign On as:
Ealewi+existinguserd 1 @elews com

Log out of Security Cloud Sign On

User

w2 51_USer

Blissing an account? Make sure you are logged into the correct Secunty Cloud Sign On

account. Link an account.

Opmerking: Organisatiebeheerders kunnen ook de SCSO-account met uitnodigingsmail
verzenden vanaf de pagina Gebruikersbeheer.
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Meerdere Secure Malware Analytics-accounts gekoppeld aan één SCSO-account

Gebruikers kunnen meerdere Secure Malware Analytics (SMA)-accounts koppelen aan dezelfde
Security Cloud Sign On (SCSO) -account met behulp van de methode Create New SMA User of
Link an Existing User.

Na succesvolle SCSO-verificatie krijgt de gebruiker de optie om het Secure Malware Analytics-
account te selecteren om toegang te krijgen.

Select account

You are logged into Security Clowd Sign On as:

@k LCOm

Log out of Security Cloud Sign On

User

f test_org_admin ‘

Missing an account? Make sure you are logged into the correct Security

Cloud Sign On account. Link an account.

Gebruikers kunnen ook switches tussen accounts na het inloggen met behulp van het menu in de
navigatie aan de linkerkant.



e Secure Malware Analytics @

Choose an account

Aanmelden bij alleen SCSO voor integratie

Integraties zoals Umbrella SIG, Secure Access, Meraki en Email Threat Defense (ETD) bieden
automatisch een Organisatiebeheerder of een Apparaatbeheerder-account wanneer ze zich
registreren bij Secure Malware Analytics.

Er wordt een uitnodigingsmail verzonden naar het e-mailadres dat door het integrerende apparaat
of de integrerende service is opgegeven om de koppeling van accounts te voltooien met behulp
van Security Cloud Sign On (SCSO).

steunen

Neem voor hulp of aanvullende informatie contact op met het Cisco Technical Assistance Centre
TAC).



https://mycase.cloudapps.cisco.com/case
https://mycase.cloudapps.cisco.com/case
https://mycase.cloudapps.cisco.com/case

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



