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Stap 6: Configuraties implementeren op de Cisco Secure Firewall-apparaten
Verifiéren
GUI
CLI

Problemen oplossen

Debug in captive-portaal
Dump van gebruikersidentiteit

Mogelijke problemen
Captive Portal Unknown Certificate Authority
Captive Portal "Server niet gevonden

Gerelateerde informatie

Inleiding

Dit document beschrijft de configuratie van Microsoft Azure Entra ID voor gebruik met een captive
portal (actieve verificatie) op Cisco Secure Firewall.

Voorwaarden

Vereisten

Cisco adviseert kennis van deze onderwerpen:

Security Assertion Markup Language (SAML)
Microsoft Azure

» Cisco Secure Firewall Management Center (FMC)
» Cisco Secure Firewall Threat Defense (FTD)

U moet de standaard prijslaag beschikbaar hebben in Azure voor het maken van Event Hub.
Daarnaast moeten apparaten worden geactiveerd met Smart Licensing ingeschakeld met
exportgestuurde functionaliteit.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:



» Cisco Secure FTD versie 10.0
» Cisco Secure FMC versie 10.0

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

Omdat traditionele IP-gebaseerde beveiligingsarchitecturen moeite hebben om gelijke tred te
houden met dynamische, hybride werkomgevingen, biedt Cisco Secure Firewall Active
Authentication met SAML-integratie een robuuste, identiteitsgerichte oplossing. Door gebruik te
maken van Microsoft Entra ID (Azure AD) als een gecentraliseerde identiteitsprovider, stelt deze
configuratie beheerders in staat om verder te gaan dan statische netwerkregels en granulaire
toegangscontrole af te dwingen op basis van geverifieerde gebruikersidentiteit in plaats van
vluchtige netwerkadressen. Deze integratie stroomlijnt de gebruikerservaring door middel van
naadloze Single Sign-On (SSO) en verplichte Multi-Factor Authentication (MFA), terwijl ook wordt
gezorgd voor een uniforme beveiligingspositie die strikte zichtbaarheid en beleidshandhaving in
een perimeterloos netwerk behoudt.

Diagram

Captive Portal tussen Endpoint, FTD en Azure Entra
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Configureren

Fase 1. Eerste FMC- en DNS-configuratie

Opmerking: in dit lab wordt gebruikgemaakt van het door de cloud geleverde Firewall
Management Center (cdFMC). De stappen blijven echter hetzelfde voor lokale FMC.



Stap 1: De Cisco Dynamic Attributes Connector (CSDAC) inschakelen

1) Kies Integraties > Dynamische Attributen Connector.

alial.  Cloud-delivered Firewall Management Center
CISCO  [evices | Secure Firewall Routing

= Integrations = X

Maonitor
Dynamic Atiributes Connector
@ Insights & Reports > 1
Security Analytics & Lagging
2 Events & Logs >
Splunk
@ Insights & Reports >
Cloud Services
Manage
Identity
(1) Policies >
Identity Sources
®*s  Objects
Realms
FE Devices >
«¥ Secure Connections Users
# Integrations Active Sessions
LIsars

Kies Integraties Dynamische Attributen Connector

2) Klik op het besturingselement naast de tekenreeks Uitgeschakeld om CSDAC in te schakelen.

alals.  Cloud-delivered Firewall Management Center

CIHE0  inregrations [ Dymamic Attributes Connector C'/ Q search
= Dynamic Attributes Connector Disabled
Manior B The Dynamic Atributes Connectar is curmently disabled, You must enable it to view or edit the configuration,

Cisco Dynamic Attributes Connector inschakelen

c) Klik op Gereed zodra de CSDAC-activering is voltooid.



Dynamic Attributes Connector

ﬂ Dynamic Attributes Conneclor enabled successfully

@ Preparing Docker.
Dons

@  Verifying images
Do
-] Down ioading ¢onMectorn iMmages.
Done
@ Downloading Cong imagaes
Done
G Using local images
Shippad

@ Bringing up Core services.
Dong

@ Bringing up AP service
Done

Connectorstatus Cisco Dynamic Attributes inschakelen

Stap 2: Maak een volledig gekwalificeerd domeinnaam netwerk object vertegenwoordiger van de

FTD Ingress Interface

1) Kies Objecten > Netwerk toevoegen > Object toevoegen.

[

¥ Insights & Repons
2 Evests & logs
28 inskghts & Repans
ansge

|:'_':| Policies
5" Objects

fm Devices

*

ARS Server
Access List
Adaredi Pooll
Application Filers
AS Path

BFD Tamplans
Cigher Suilte L
Community List
DHCE 1P Pool
DEminguisned hame
CHE Server Group
Evil Excoptan List

Exneérnal Anribinis

. |J.udmmm -—- l Filter

Nieuw volledig gekwalificeerd domeinnaam netwerkobject maken

1 ] shes v
Al Dbl
A el E SEHRCT MERIaenilE ong of mong IP sddnaides. ?.l’.‘lmw o, Nt
TS, ientity Fubes, neTED G oveny Nubes, event searches, NS, and Soon I Gigect
Ao Group
Mafe Waliia Type DIvEr e
iLelileti]
any ™ Group
amyipyd 00,0000 Hhtwori
amy-ipyl # Hiost
1Py B himarie-Tests FFRE 00 et
1Py Linik-Local W3 204 006 BMatwork
Byl it ant 33,000,004 B wer

2) Noem het netwerkobject dat is geconfigureerd met de volledig gekwalificeerde domeinnaam
(FQDN). Voer het FQDN in en wijs het netwerkobject toe als een FQDN-type door op de juiste
keuzerondjes te klikken. Klik op Save (Opslaan).



Edit Network Object ®

Name

| active_auth_fgdn —

.

Network

(O Host (O Range (O Network (® FQDN

[ ftd-inside.example.com ] \

® Note:
You can use FQDN network objects in access, prefilter and translated destination in NAT rules only.

Lookup:

[ Resolve within IPv4 and IPv6 ]

C] Allow Overrides

Cancel Save

FQDN-netwerkobjectvariabelen configureren

Stap 3: Configureer de DNS A-record

1) Het hier getoonde voorbeeld maakt gebruik van Windows Server 2025; zie indien nodig de
documentatie voor de specifieke naamoplossingsserver.

- Voo o Ery] W R L ST | B LTl | = =

g’ﬂ DNS Name Type Data
v a D_c E_I(same as parent folder) Start of Authority (SOA) [1], dc., hostmaster,
M Flc_:rward e L ﬂ(same as parent folder) Name Server (NS) dc.
(] emmple.com| Flftd-inside Host (A) 192.168.20.1

> | Reverse Lookup Zones
> (| Trust Points



Windows Server DNS A Record Configuration

S

Opmerking: de client die actieve verificatie uitvoert, moet deze DNS A-record kunnen
oplossen.

Fase 2. Configuratie van infrastructuur met openbare sleutel

Een interne Certificate Authority (CA) kan worden gebruikt als de Public Key Infrastructure (PKI)
voor de Active Authentication-configuratie. Cisco FMC en FTD vereisen dat de interne CA public
key en gekoppelde private key worden gelpload als een intern CA-object om de noodzakelijke
SSL-interceptie en Decrypt-Resign-bewerkingen uit te voeren. Bovendien moet de interne CA
worden vertrouwd in de clientbrowser van waaruit Active Authentication wordt uitgevoerd.
Raadpleeg de documentatie van de clientbrowser om te controleren hoe u kunt bevestigen dat de
browser het certificaat vertrouwt.

Stap 1: Importeer het interne CA-certificaat naar het VCC

1) Kies Objecten > PKI > Interne CA's. Klik op CA importeren.

S

Opmerking: de interne CA kan ook rechtstreeks op het FMC worden gemaakt.

Import Internal Certificate Authority

MName:

[ Internal=Lab-MNelwork-Ci l

Certificate Data or, choose a file:

""" BEGIN CERTIFICATE-----

----- END PRIVATE KEY-----

Key or, choose a file:

[ - BEGIN CERTIFIGATE-----

-====END PRIVATE KEY-----

Encrypted, and the password is: | sessssas ]




Interne certificeringsinstantie importeren in Firewall Management Center

S

Opmerking: binnen de inhoud van dit document wordt een witruimte weergegeven die de
verschillende veldwaarden in de afbeeldingen dekt en is deze opzettelijk per publicatie
van dit document. De werkelijke waarden worden weergegeven voor uw omgeving tijdens
het configureren.

Stap 2: Teken het Service Provider Certificate met de CA

1) Het certificaat van de Serviceverlener (SP) moet worden ondertekend door een vertrouwde
certificeringsinstantie (CA) en worden geretourneerd in een PKCS#12 (.p12)-indeling.

S

Opmerking: deze CA kan intern worden ondertekend. Het enige voorbehoud is dat de
interne CA moet worden vertrouwd door het clientapparaat.

Stap 3: Implementeer het SP-certificaat in de FTD

1) Kies Apparaten > Certificaten.

ahali.  Cloud-delivered Firewall Management Center
CISCO  Objects

Devices LS

Maonitor
Device Management
£H Insights & Reporis >
Template Management
# Events & Logs >

Platfarm Settings

4F Insights & Reports >
Certificates

Manage

(1) Policies 3 + Show more
™ ;
4¥ Objects

oy Devices ff——

Navigeer naar apparaten en certificaten



2) Klik op Certificaten toevoegen.

o

[ All Cenificaras

Name Damaln Enrcliment Typa Identity Cartificate Expiry CA Cortificate Explry Status

Add Certificates

e

Nieuw apparaatcertificaat toevoegen

3) Klik op het apparaat in de vervolgkeuzelijst dat actieve verificatie uitvoert en klik vervolgens op
het +-pictogram om een nieuwe certificaatinschrijving te maken.

Add New Certificate @

Add a new certificate 1o the device using cert enroliment object which is used
to generate CA and identify certificate.

Device*:

| 0 4 <)

Certificate Enrollment®: /
[ o+
Cancel m

Selecteer FTD en voeg nieuwe certificaatinschrijving toe

4) Noem de certificaatinschrijving en kies in de vervolgkeuzelijst Inschrijftype het PKCS12-
bestand.



Add Certificate Enrollment @

Name*

FTD-5P-Cert

Description

CA Information Certificate Parameters Key Revocation
Enrollment Type: [ SCEP . ]
Enrollment URL:* EST
Challenge Passwaord: SCEP

ACME
Confirm Password:

Manual /
Retry Period: PKCS12 File

I -

Retry Count: {Range 0-100)
Fingesprint: [ Ex: e617d542 e355586¢ a758¢7... ]
Walidatinn llcanar [ ] IDems Flant M Sl Flinnte 1 el Sarme

Cancel Save

Instellingen en type certificaatinschrijving

5) Importeer het PKCS#12-bestand door te klikken op Bladeren PKCS12-bestand en voer de
vereiste wachtwoordzin in. Klik op Save (Opslaan).



| 4 s |

Add Certificate Enrollment @
MNamea*
[ FTD-SP-Cart ]

Description

[ |

CA Information Certificate Parameters Key Revacation

Envollment Type: [ PKCS12 File v ]

PHCS12 File®*: [ Browse PKCS12 File
Passphrase®: [ verrsesaes " ]

Validation Usage: 3 Psec cClient [ SSLClient [ SSL Server

[:] Skip Check for CA flag in basic constraints of the CA Certificate

Allow Overrides

> Qwerride (0)

Cancel
A y |

Bladeren en importeren van PKCS12-bestand

6) Bevestig dat de inschrijvingsgegevens correct zijn en klik op Toevoegen.

Add New Certificate @

Add a new certificate to the device using cert enroliment object which is used
to generate CA and identify certificate.

Davice*:
[ FTD w]

Certificate Enroliment®:

[ FTD-SP-Cent v ] +
Centificate Enroliment Details:

Mame: FTD-5P-Cert

Enroliment Type: PKCS512 file

Enroliment URL: A

Cancel

Inschrijvingsgegevens certificaat bevestigen



7) De invoer weerspiegelt In uitvoering.

E=FTD -

FTO-5P-Carl Glabal PRCSTE fie £ In progress

Zodra het importeren is voltooid, kan de SP-certificaatinformatie worden gevalideerd door op het
ID-pictogram van het geconfigureerde certificaat te klikken.

Al Ceriiticates

Name Domain Enraliment Type Identity Certificate Expiry CA Certificate Expiry Status
o = -
FTO-5b-Cert Gl PRCEID fle Dec 18 20FR Sap 12, 2006 LA , B N el

Status Certificaat importeren in uitvoering

Fase 3: Azure Configuration

Stap 1: Maak de Entra Enterprise Application voor de SAML Toolkit

1) Zoeken naar en klikken op Enterprise Applications.

Microsoft Azure Ol enterprisd

All (99+) Services (7) Microsaft Entra ID (3) Filters +4
Azure services

Services (7) See mare

+ o =

Ea:, Enterprise applications +

Zoeken naar en toegang krijgen tot bedrijfstoepassingen

2) Klik op + Nieuwe toepassing.

Microsoft Azure

Home : Enterprise applications

H Enterprise applications | All applications

4 + Mew application () Refresh

B Owefuiw /

View, filter, and search applications in your arganization that are

= Download (Export)

w  Manage
The list of applications that are maintained by your arganizatson

i Al applications




Nieuwe toepassing selecteren binnen bedrijfstoepassingen

3) Zoek naar de Microsoft Entra SAML Toolkit en klik op de thumbnail ervoor.

= Microsoft Azure 1 Search resources, 1

Home . Enferprise applications | AN apphcations

Browse Microsoft Entra App Gallery

= Croute your awn application T Pubiki® 15 the app galery B Get lendipek?

The Micredalt Emrs App Galery i & catadag of thousandi of apgr thas make it @ity to deploy and configure single sign-on (550
securely to thes apps. Browse O creabe your own apphcation here. If you ae wanting to publsh an spplication you have develo)

= gaml g Single Sigrv-an ; All User Acgoum Mansgement : All Cati

) Federsted 550 () Provisioning

o ¥ou're currently tesing a limited view of app riik scores.
Your organization doesn have the requined licerae 1o view sk soores fior all applcatioes in the galiery. Wou're oumenthy sesing a i

Showing 1 of 1 results

Microsoft Entra SAML

$ B2 | _—-—

2

Zoeken en selecteren van Microsoft Entra SAML Toolkit

4) Wijs een naam toe aan de Microsoft Entra SAML Toolkit Enterprise Application en klik op
Maken. (Referentie van Microsoft: Lees onze stap-voor-stap Microsoft Entra SAML Toolkit

integratie tutorial).



https://go.microsoft.com/fwlink/?linkid=2086331
https://go.microsoft.com/fwlink/?linkid=2086331

Microsoft Entra SAML Toolkit *

B Got ferdback?

Lega (D Mauma ™
ing an spp £ | Captive-auth-5anmL
- prganizatia
Publishes (0 Prervidioning (1
grated Microsoft Corporation Austomatic provisioning is naot
supported
Single Sign-On Mode (D AL
SAML-based Sign-on FRps e micrasalcamy
‘peoft Entrg § Linked Sign-on

Read our sbip-by-itep Micradal Entra SAML Toolkit integration
tutarisl

Thiz & the sample SAML app which customers can use to tedt the
SAMIL single sign-on integration with Microsoft Entra 1D

) You're currently sesing a limited view of app risk seore.
Your ceganieation doesn’t hive the requined license 10 view ik scores for all applications in
the galiery. ¥eu're cumently seeing a krrited view. To sccess full rigk soonng upgrade 1o
Microeol Endry Soete or Merpsof Erirs INbEned ACCets

Naam toewijzen aan SAML Toolkit-toepassing

5) Wijs op de pagina Overzicht de specifieke gebruikers en groepen toe aan de SAML Toolkit
Enterprise Application. In dit voorbeeld is het testaccount (captive-portal-gebruiker) lid van de
groep active-auth-lab.

A 1. Assign users and groups

Provide specific users and groups access
to the applications

Assign users and groups

v

Gebruikers en groepen toewijzen aan toepassing

6) De configuratie van deze bedrijfstoepassing wordt in latere stappen voortgezet.



Stap 2: Inschrijvingen voor Entra ID-apps configureren

1) Navigeer terug naar Entra ID en kies in het linkernavigatiemenu App-registraties. Klik op het
filter Alle toepassingen en zoek naar de naam die aan de Enterprise-toepassing is gegeven. Klik
op de juiste applicatie.

¢ T~ MNew registration # Endpoints 2% Troubleshoot - Refresh = D
D Overview
o Preview features ﬂ Azure Active Directory Authentication Library (ADAL) and Azure AD Graph no longe
Library (MSAL) and Microsoft Graph. Learn maore
){ Diagnose and solve problems
- Manage
All applications Owned applications Deleted applications Deactiv
aa Users
22 Groups £ Start typing a display name or application (client) ID to filter these r..

BE- External ldentities

Roles and administrators

B

& Administrative units

Delegated admin
partrers

B Agents

::L' Enterprise applications

[T Devices /
i, App registrations

B ldantit CAssrmansa

Navigeer naar app-registraties en alle toepassingen

2) Verzamel en noteer de essentiéle waarden onder de registratie van de Enterprise App.

S

Belangrijk: Beweeg de muis over de waarden om Kopiéren naar klembord weer te geven
en verzamel de waarden onder Essentials op de pagina Overzicht:

* Weergavenaam
+ Applicatie-ID (client)
* Directory-ID (huurder)



m Captive-Auth-SAML =

[ 2 search | # = (% Deactvate  [i Deleie & Endpeints
B Overview W Ger i second? Wi sl kv your fredback an Micrsolt kdentily plithonn fpesic
&a Quickstart
& Integration assistant v Egentials
#. Diagnase and sohee problems Display nama ; Captive-Auth-SAML
* Manage Application (chent) 1D
= Branding & properties Object 1D
3 Authentication [Preview] I Directany (tenant) 1D : I ih
Supported socaunt types @ My organizaton anky

F Fantidicatar b rareate

Weergave- en toepassings- en directory-ID-waarden verzamelen

3) Klik op Certificaat of geheime hyperlink toevoegen.

= Captive-Auth-SAML =

F Search -_ e o @ Desctivate 'il Delete Q Endpoins

B overview W Got 2 second? We wold bove your fredback on Micrasoft kentity plashonm (peeviously Azure AD for drveioper). =

& Quickstart

& Metegration assitant . Easentialy

X Diagearse and sohve problems. Didplay rume | Chghot-Auth-SAML Client cradentialy i i

~ Manage Application {chien) 1D Risdirsct URIS 1 veeh. O 500, 0 pubSc clang
B Braccding B propenies Object I Application D URS lication |
D a Seation (P ¥ Directeey (enant) ID Managed application in | Captive-Aunh-SAML

Supporied sccount types @ My coganization only State Q Actwvated

U Certificates & secrets

Certificaat of geheime hyperlink toevoegen

4) Klik op + Nieuw clientgeheim.

Captive-Auth-SAML | Certificates & secrets #

£ Search 5 @ B Got feedack?

B Ovendew
b Quickstary
A" Inbegration aisitant
Credentialy srabls confidentisl spploatony b identily Bamisiort bo the sthenticafion wereios whan neceiving fokema ot s web sddmmalkle ks

% Clagnene and soive problems schermel. Fee 3 bighr bvel of astsrance, we necommend using & cerificans fnstesd of & chent sret) ad & credentisl
= g

= tranding & properties W Appbomon regsratan cenAcees sevets and fedbated credennali o e o i The Lk bt
5p Austengcation Frevies]

Cerificabes & secrats Cedtificates (0 Cliert soerets (07 Federated credentials (0]

n
Wi T e A ipcrt itring Bhat the spplcation used 10 grove it identity when requeiting a toicen, Alsa can be neferred 10 a5 application paiswond

4 AP perrmisions
& Expoie an 471 - m:lwm-ﬂ*_,_.—-—-—'—'_'_'—_——'

HL Apo reles Darpcription Epines Value Secrat I

& Ownery Py chiet seretd have been creaned boe ths apphaation

L. meled and sd=irisiraton

Nieuw clientgeheim toevoegen

5) Geef een beschrijving voor het geheim en pas de vervaldatum indien nodig aan. Klik op Add



(Toevoegen).

Add a client secret 3
Descriplion [ sarml-secret I
Expires Recommended: 180 days (6 months) L'

essable o

wd.

Beschrijving voor clientgeheim opgeven

6) Kopieer het geheim.

S

Belangrijk: Let op de geheime waarde die naar het klembord is gekopieerd.

Captive-Auth-SAML | Certificates & secrets =

£ Search
B Overview
s Quickstan

W Integration assistant

¥ Diagnose and sobve problems

~ Manage

= Branding & properties

3 Authentication (Preview)

Certificates & secrets
11} Token configuration
<2 AP| permissions
& Expose an AP|
B App roles

£& Owners

& Got feedback?

Credentials enable confidential applications to identify themsebes to the authentication service when receiving tokens at a web addressable location [using an HTTPS
scheme), For a higher level of agsurance, we recommend using a certificate (instead of a client secret) as a credential

ﬂ Application registration certificates, secrets and federated credentials can be found in the tabs below.

Certificates (0}  Client secrets (1)  Federated credentials ()

A secret string that the application uses to prove its identity when requesting a token. Also can be referred to as application password,

“+ Mew client secret
Deseription Expings Value (5 Sedret 1D
N

samil-seret /1472027

Client Secret Value kopiéren



Stap 3. Configureer Microsoft Graph APIl-machtigingen voor de app-registratie.

1) Kies APIl-machtigingen in het linkernavigatiemenu en klik vervolgens op + Een machtiging
toevoegen.

Home  cxsecurity | App registrations . Captive-Auth-5AML

= Captive-Auth-SAML | APl permissions  #

P Search : () mefresh A7 Got feedback?
E O rview L
Configured permissions
& Quickstart
Applications sre authorized 1o call APLS when they are granted permissiond by users)sdmi
# Integration assistant all the permissions the applcation needs. Leam mare about permissions and consent
#. Diagnose and sobwe qut::_.-—-‘" t Add a permission
~ Manage

API / Permissions narme Type Destription

B Branding & nogrerties .
R ' Mo permissions added

3 Authentication [Freview)

Certificates B secrets .
To witw and manage condented permisssons for individual apps, a5 well a3 your tenant’s e

Il Token configuration

= APl p i i-u“_-‘_

APIl-machtigingen configureren

2) Klik op Microsoft Graph API.

[ N —— T
Request APl permissions

Select an AP

Microsaft APls  APls my organization uses My APls

Commonly used Microsoft APIs
5 A5 §
Microsoft Graph

e i Take advantage of the tremendous amount of data in Office 365, Entonprise Mobilty +
Security, and Windows 10. Access Microsoft Entra 1D, Excel, Intune, Outlooky/Exchange,
Onelrvive, OneMote, SharePoint, Planner, and more through a single endpaint

Selecteer Microsoft Graph API

3) Gedelegeerde gebruiker toekennen. Rechten lezen en klik vervolgens op Rechten toevoegen.



Request APl permissions

€ All APz
ﬁ Micresoft Graph
https/fgraphmicresoftcom/ Docs o
What type of pérmidions does your apphication require?
Delegated permbdsond *__

Your application reeds 1o sccess the AP as the
y igred-in uer,

Applicatsan permissices
Your applcation runs a5 & Background fensce of daeman witheut a
signed-in user,

Select permissions

"

F2 User Read

—
7 AgentidUser
F IdentityRigkyLUser

U (1)

. WserRead (1)
Sign in and read user profile

D Lser Read Adl (1)
Read all users’ full profiles

I:l Uiser ReadBasic Al O
Read all users’ basic profiles

Toekenning van leestoestemmingen voor gedelegeerde gebruikers

4) Grant Application User.Read.All permissies (vink het selectievakje aan).

Admin consent required

Yes

L]



Request APl permissions X

{ all APl
li Microsaft Graph
mipsdfgraphmicresoficomd Docs o

What type of permissions does your application require?

Delggated permkaang

Your application reeds bo access the AP a4 the
sagried - wier

Apphcation permissions

Your application runs & & background serdce or daeman without &
sy -iny er

Select permissions wapared all

[= userRead.a

Permisison Admin corsent required

¥ identityRiskyUser

" Uger (1) /
WserRead All ()

= es

Read ol users' full prahiles

Toekenningsaanvraag Alle machtigingen lezen

5) Zoek en vink het selectievakje Group.Read.All aan om ook machtigingen voor groepslezen toe
te kennen. Klik op Rechten toevoegen.

Select permissions expand all

& Group. Read.adl

Permissicn Adman consert requined

' Group (1)

Group. Read Al )
= Yes
Read all groups

| Discard

APIl-machtigingen opslaan

6) Bevestig dat de geconfigureerde machtigingen overeenkomen en geef hiervoor administratieve
toestemming.



Configured permissions

Applications are autharized o call APl when they are granted permissians by usars/adming a5 part of the consent process. The list of configured permissions should indude
all the permissions the application neads. Learn mone about permissions snd consent

-+~ Add a permission |~ Gramt admin consent for

AP| / Perrmidssians name Type Description

w Masraselt Graph (3)

Growg Aead All Apphcation  Read all growps
U Rad Delegated  Sign in and read user profile
User Read Al Applhication  Resd all users' full prefiles

Administratieve toestemming verlenen voor machtigingen

Admin consent requ...

Yog

Yes

kMot granded for

b Met granted for

7) De output, zodra de admin toestemming is verleend, wordt weergegeven.

Configured permissions

Applicatong ang suthoroed 19 call AFE when they are granted permissiond by urtnladmerrd a5 pan of the content process, The lan of conligured permissiond should inglude

8l the perenEsiond the Applicatsn needs. Leam mors Shout permissiont and Corkent

+ Add 3 permistion
AP| / Permissions name Type Description

" Migredels Graph ()

Group Read All Application  Resd all groupns
Usar Read Delegated  Signin and read uter profile
Uiar Read 81 Application Read all users” full profiles

Toegegeven administratieve toestemming Output

Stap 4: Configureer de naamruimte Event Hub (EH)

1) Zoek en klik op Event Hubs.

Admiln congest regu...  Slabus

Yok

Yes

. ) event hub

All [585+) Services (39) Micresoft Entra 1D (3)

Services (39)

>

Aenlt Fr

T Event Hubs

Configuratie van de Hub voor zoekgebeurtenissen

2) Maak een nieuwe EH-naamruimte.

Filtars +4

Sea morg

TaMe

& Granted for
& Grsnted for

& Geanbed for

3



Mo event hubs namespaces to display

An Bvent Hubs namespace is a managemaent container for svent hubs which provides DNS-integrated ratwork

endpaints and a range of access contral and network ntegration management

Naamruimte van gebeurtenishub maken

3) Configureer de EH-naamruimte.

S

Opmerking: de standaard prijslaag of hoger moet worden gekozen. Het basisprijsniveau
voorkomt gebruik in het domein.

Zie de documentatie van Azure Event Hub voor verdere evaluatie van Geavanceerde instellingen
van Event Hub en toepasbaarheid op specifieke behoeften.

Klik op Beoordelen + Aanmaken.


https://learn.microsoft.com/en-us/azure/event-hubs/

Home . Event Hubs

= Create Namespace

“=' Event Hubs
Basics  Advenced  Metworking  Tags  Review = create
Project Details

Select the subscription to manage deployed resounces and costs. Use resource growps bice folders to onganize and
manage al your resources.

Subsoription * ot
Resouron group * | |
Creas new
Instance Details

Erter requined bettings for this namedpace, induding & price tier and configuning the number of units icapadity].

Namespace nams * | capthnn-auth-ad-gh « |
trvicekrt windtws nat

egion * [Eastus |

B The region sebected supports Avalability 2ones. ¥our nameipace wil have
Aallabdity Zones enabied. Legm mor

Pricing tier * | standard ~ |
Browie the available pland and their fegture

Thegughpet Units * O | 1

Enable Auta-inflate (7 a

Instellingen naamruimte gebeurtenishub configureren

4) Klik op Aanmaken zodra de validatie is geslaagd.



Home . Event Hubs

= Create Namespace

Ewvend Hulss

& vabdation suceeeded

Basics  Advanced  Metworking  Tags  Rewiew + create

Evernt Hubd Mameipace
By Mazicial

Basics

BMEmeEpacs Name CHpLne - ALth=d il
Sukgcription

Besource group

Fegion East S

Pricing tier Standard
Theouwghput Uty 1

Availabelity Zored (Zone Redumsdsncy) Emabded

#uto-inflate Maximm Theoughput Units  Disabled

Metworking

Conrectivity metheod Publdic access
Metwork Protocol Prefereroe 1Pwd oy
Security

Minimum TLE version 12

Local Authegnlaaton Erabded

Gebeurtenishub-naamruimteimplementatie maken

5) Bevestig dat de implementatie is voltooid en klik vervolgens op Ga naar resource.

Home

« captive-auth-ad-eh | Overview

¥ Deploymen

|.: Search I ¢ [i] Delete """ Redeploy 4 Download () Refresh

wu Ovenniew

@ Your deployment is complete

¥

i Inputs
H Deployrrent name - caplre-auth-ad-eh
Outputs Subseripthon
Y Template Resousice group

> Deployment details

' Mext steps

Ga naar Event Hub namespace resource

Stap 5: Kies of maak beleid voor gedeelde toegang in de naamruimte van de gebeurtenishub



1) Kies in het linkernavigatiemenu Instellingen > Gedeeld toegangsbeleid.

o Owerview
B Activity log
S5 Access control (JAM)
¥ Tags
#. Diagnose and solve problems
£ Data Explorer
e Resource visualizer
Events

“ Settings

I Shared access policies I

Navigeer naar beleid voor gedeelde toegang

2) Klik op + Toevoegen en voer de nieuwe beleidsnaam in en vink het selectievakje Beheren aan.
Klik onderaan in het menupaneel SAS-beleid toevoegen op Aanmaken.

Homs . capthe-suth-ad-sh

captive-auth-ad-eh | Shared access policies =

Grerrvere
- ]

Ay et pEnanpd (AR

Nieuw beleid voor gedeelde toegang toevoegen

Create

Beleid voor gedeelde toegang maken

Stap 6: Verzamel en noteer informatie over gedeelde toegangshandtekeningen (SAS) uit de EH-

naamruimte

Add SAS Palicy



1) Klik op het nieuwe beleid voor gedeelde toegang; het EH SAS-beleid wordt weergegeven in het
Zijpaneel aan de rechterkant.

=) Regenerate primary key =) Regenerate secondary key | [i] Delete
Event Hubs access control with Shared Access Signatures Learn mose

Claims

Manage

Primary key

............................................ Lyl rr_‘l
Secondary key

SRR AR RS RRRE R R R REE R o [
Prifmany connection str i
Secondary connection string

...................................................................................... Lyl m

TAT malis ADRA I

Primaire verbindingsreeks kopiéren

S

Belangrijk: Kopieer en noteer de primaire verbindingsreeks.

Stap 7: Een instantie van de gebeurtenishub binnen de naamruimte van de gebeurtenishub
maken

1) Kies Entiteiten > Event Hubs in het menu Namespace. Klik op + Event Hub om een nieuwe EH-
instantie te maken.



|,C‘ Search | & = <+ EventHub () Refresh &7

= Onverview

B Activity | | & Search to filter items by name...
Ty log

R Access control (LAM) Name

@ Tags Mo Event Hubs yet,

#. Diagnose and solve problems

?,. Data Explorer

» Resource visualizer
Events

»  Setlings

~ Entities /
. Event Hubs

T Schema Registry

El

Nieuwe instantie van gebeurtenishub maken

2) Wijs een naam toe aan de nieuwe EH-instantie en klik vervolgens op Review + create.

Home . Event Hubs . captive-auth-ad-eh | Event Hubs

Create Event Hub

Ewant Hubs

Basics  Capture  Review = create

Event Hub Details
Enter required settings for this event hub, incleding partition count and message retention.

Name * T I! capitive-auth-ad-eh-1 I iy |

Partition count ) O [ 1 ]

Retention

Configune retention settings far this Event Hub, Leam more

Cleanup policy (T Delege b |

Retention time fhrs) * 3 1 |
Frin. 1 hour, max. 168 hours (7days)

< [Phiviois || MNixt Capiure >




Naam toewijzen aan instantie Event Hub

3) Als de validatie is voltooid, klikt u op Aanmaken om de instantie Event Hub te openen.
Create Event Hub
ﬁ Walalpbemen Qs pbiiod

Basies  Caplure  Review + create

by Mlscrosodt

Bagics
captive -auth-ad-ch-1
1
Retenison
BN POy Dl
L3 ry 1
Capliare
ptufe Statul o

[ < Prévviows ]

instantie van gebeurtenishub voor provisioning

S

Belangrijk: Kopieer en noteer de instantienaam van de Event Hub.

Stap 8: Maak een Event Hub Instance Consumer Group binnen de naamruimte van de Event Hub

1) Klik op de nieuwe EH-instantie die in de vorige stap is geconfigureerd.



= captive-auth-ad-eh | Event Hubs

Event Hubs Mamespace

i Search : 4 + Event Hub l:_. Refresh ."-';Pr Give feedback
= Overview
) | 2 Search to filter items by name
B Activity log
Ao Access contrad (LAM) MName Status
@ Tog: captive-auth-ad-eh-1 Active

X Disgnese and sobve problems
. Data Explorer
e REsoutce visualizer
¢ Events
> Settings
~ Entithes
= Ewvent Hubs

o Schema Registry

Configuratie van instantie van Access Event Hub

2) Kies Entiteiten > Consumentengroepen in de instantie EH en maak een nieuwe
Consumentengroep.

— 0
|/-‘ Search | o -+ Consumer group ()

T Dwerview

| &2 Search to filter items by 1

pn Access control (IAM)

#. Diagnose and solve problems Mame
£ Data Explorer SDefault

& Explore in Microsoft Fabric

. Resource visualizer

v Settings
Shared access policies
&= Cenfiguration
i Properties
L Locks
~  Entities
= Consumer groups

# Features

Consumentengroep maken

3) Geef de consumentengroep een naam en klik op Maken.



Create consumer group X

Consumer groups

Mame *

captive-auth-ad-eh-cg

Naam toewijzen aan consumentengroep

S

Belangrijk: Kopieer en noteer de naam van de instantie Event Hub Consumer group.

Stap 9: Verzamelde waarden verifiéren

1) Op dit punt moeten deze waarden uit de voorgaande stappen worden genoteerd. Als er geen
waarde is geregistreerd, verwijst u naar de toepasselijke stap waar deze wordt verzameld:

» Fase 3 Stap 2 - App-registratie (van de Enterprise App die voor dit proces is gemaakt,
waarnaar wordt verwezen door de verzamelde weergavenaam)
» Stap 2, substap 2
* Weergavenaam
» Toepassing (client)-ID
+ Directory (tenant)-ID
» Stap 2, substap 6
» Clientgeheim
» Fase 3 Stap 6 - Event Hub
» Stap 6, substap 1
* EH-naamruimte
* Primaire verbindingsreeks



» Stap 7, substap 3

» EH-instantie (Event Hub) naam
» Stap 8, substap 3

* Naam EH Consumer Group

Stap 10: Intra ID Audit Log Streaming configureren naar de Event Hub

1) Navigeer terug naar de configuratie van de Entra ID-tenant.

I (], entra id| ¥ -

All [29+) Services (48) Microsoft Entra ID (28) Filters +4

Services [48) Sea more

S Microsoft Entra ID

Zoeken en navigeren naar de configuratie van de ID-tenant

2) Kies in het linkermenu Bewaking > Diagnostische instellingen.

R14

) Overview
B Preview features
2. Diagnose and solve problems
» Manage
~ Maonitoring

%) sign-in logs

E Audit logs

Provisioning logs

-
[ " |
&% Health

¥ Log Analytics

g Diagnostic settings

Controle van diagnostische instellingen

3) Kies Diagnostische instellingen > Algemeen en klik op + Diagnostische instellingen toevoegen.



Diagnﬂstic Set‘tings | GE”EFEI s -+ ®y | Can you explain how to send diagnostic Ings

() Refresh 4’ Feedback

k1

~ Diagnostic settings , . , . .
9 9 Diagneostic settings are used to configure streaming export of platform Ic

{4 General Diagnostic settings

.7, Custom security attributes MName Storage accou

I + Add diagnostic setting

Nieuwe diagnostische instelling toevoegen

4) Wijs de vereiste naam toe aan de diagnostische instelling, vink het selectievakje AuditLogs aan
om te loggen en vink het selectievakje Stream to an event hub aan. Verwijs naar de waarden die
zijn genoteerd in de vorige configuraties en klik op Opslaan wanneer u klaar bent.

Diagnostic setting

[ save X Discard e B Feedback

A diagnastic g specifies a kst of categories of platform logs and/for meetrics that you wand to collect from a resource,
and one cr mone destinations that you would stream them to. Normal usage charges for the destination will ocour. Learn
meare about the different log categedies and contents of thode logs

Diagnestss setting name * Il ua:me-pouul.auﬂ'l i b I

Lags Destination details

Categeories )
I:l Send to Log Analytics workspace

n G '-'-\--____-

|:| Mrchive to 3 starage acoount
[ signintogs .\‘

B stream 1o an event hib

D MoninteractivellserSigninlogs
For potential partner ntegrations, dick to leam mare about event hub integration
SeracePrincipalSigninlo
l':‘ 9 Ly Subscnplion

D ManagedidentitySsgninLags

Event hub namespace *

|:| Provisianinglogs captioe-auth-ad-eh w
Event hub name (opticnal) (@

[] apFssigniniLogs IWM_MH_M_M_, \.]

|:| Rusigylbsers Evant b policy reme

| b |

[ usesriskevents
[[] send to panrer sohstion
] MetworkaccessTrafficLogs

—



Controlelogboeken naar gebeurtenishub streamen

Fase 4: Configuratie van Azure en FMC/FTD Active Authentication consolideren

Stap 1: Configureer de Azure SAML/Entra ID Realm met behulp van de FMC Wizard

1) Kies binnen het VCC Integraties > Identiteit > Rijken.

= Integrations -
Monsior
Dynamic Attributes Connector
£F Insights & Reports »
Security Analytics & Logging
% Events & Logs
Splunk
E} Insights & Reports >
Cloud Services
Manage
= Identity
(1) Policies >
Identity Sources
5  oOpjects
( Realms )
By Devices 3
&® Secure Connections » Users
(_ & integrations ) Active Sessions
Lsers
,;'\ Troubleshaoting 3 User Activity

45 Administration

+ Show more

=3 Find in Menu

Configuratie van identiteitsgebieden

2) Klik op de vervolgkeuzelijst Realm toevoegen en kies SAML - Azure AD.



Reabms Realm Sequences Praxy Sequence Sync Results

compureronns ) ()

Local

Active Direclony'LDAP

There are no realms defined yet.

SAML Azure AD Realm toevoegen

3) Wijs een naam en beschrijving toe aan het Azure-domein om het gebruik ervan te beschrijven
en zorg ervoor dat Authenticate passief met Azure AD of het gebruik van een captive portal met
Azure AD wordt gekozen uit de vervolgkeuzelijst Configuration Type. Klik op Next (Volgende).

Add SAML - Azure AD Realm ®

o Realm Details

Name *

[ azure-entra-saml 1._'-_ l
Description ‘-'"‘-..___-

[ Active Authenication IdP - l

"‘--.‘__...-

Identity Provider *

Configuration Type
Authenticate passively with Azure AD or using captive portal with Az... = k\
Authenticate with ISE
Download users and groups from an identity source like ISE for use in passive
) SRS RO FLES
f" '
Authenticate passively with Azure AD or using captive portal with Azure AD
3 Efther dowmload users and growups from Azure AD for use in passive
o
authentication rules or download vsers and groups from Azure AD and use with
capiive portal active authenlication rules
N y,

&

Azure AD Realm-instellingen configureren

4) Kies het eerder geconfigureerde FQDN-object als de basis-URL. Voer de entiteit-ID in met de
tekenreeksindeling die wordt weergegeven:



https://<fqdn-base-url>/<uniqueSuffix>

» Wanneer het achtervoegsel SAML Entity ID is geconfigureerd (groen onderstreept in het
volgende configuratievoorbeeld), moet u ervoor zorgen dat het achtervoegsel uniek is voor
andere SSO-implementaties in de omgeving. Deze waarde moet ook overeenkomen met de
Azure SAML-configuratie. De basis-URL blijft gedurende de configuratie hetzelfde.

* De URL van de Assertion Consumer Services (ACS) wordt automatisch ingevuld en is
onveranderlijk.

 Kies het Service Provider (SP)-certificaat dat is ingeschreven in de vorige
werkstroomstappen in FMC onder Apparaten > Certificaten.

* Nadat deze waarden zijn ingevoerd, klikt u op Metagegevens van serviceprovider
downloaden om het configuratieproces te vereenvoudigen en te bevestigen dat de
verwachte waarden naar Azure zijn geschreven.

Add SAML - Azure AD Realm ®
@ Realm Details Edit
Name azure-entra-saml
Description Active Authenication IdP
Identity Provider Azure AD
Configuration Type Authenticate passively with Azure AD or using captive portal with Azure AD

@ sAmL service Provider (SP) Metadata

Base URL * /

[active_auth_fqdn <«

®v| +

Must resolve to the interface(s) of source security zones used in an identity policy.

Entity ID *

[https:.n’,fftd—inside.example.com!samIfsp!metadata!activeAuthEntlD ] (]

Unigue, alphanumeric identifier for a SAML entity.

Assertion Consumer Services (ACS) URL *

URL at which the service provider receives SAML assertions from Azure AD.

Service Provider Certificate * /
[FTO-sP-cen 4— @ v| +

Certificate used for SAML authentication and TLS/SSL communication with the secure
threat defense device. The certificate must have the value you specify for Base URL that
must match the Common Name (CN) or Subject Alternative Name (SAN). The certificate,
which must be in PKCS512 format, must be trusted by clients.

(Download Service Provider Metadata

BasisURL en entiteit-ID configureren en SAML-metagegevens downloaden



5) Klik op Volgende om naar Reeks 3 van de Realm-configuratie te gaan.

Stap 2: Implementeer de FMC-geconfigureerde SAML SP-metagegevens in de Azure Enterprise-
toepassing

1) Navigeer terug naar Azure en kies Entra ID > Beheren > Enterprise Applications. Zoek naar de
eerder gemaakte instantie van de Microsoft Entra SAML Toolkit Enterprise Application.

= Microsoft Azure 1 Saeanch retources, services, snd does |
Home Enterprise applications
222 Enterprise applications | All applications
[
+ Mewappication () Refresh 4 Download (Expodt) B Fredewnie 22 Cobumns 5 Proview featanes & Gt
> Orerview

View, filter, and search applications in your organization that are set up to use your Microsoft Entra tenant as their Identity Provider.
 hanage

The list of applications that sre maintained by your organization are in application registrations.
B Al applications

. Privase Metwark |5 captive-huth-5AML | Apslication type == Enterprise Applications Applicats
connechors

1 apphcation found
& User sattings Marne ty Object 1D Application 1D Homepage URL

ER App launchars & CapthveAuthe SAML *____._-—"——-

Microsoft Entra SAML Toolkit-toepassing zoeken

2) Kies in het navigatiemenu aan de zijkant Beheren > Eenmalige aanmelding.

Home . Enterprise applications | All ag

:i2 Captive-Auth-SAMI

L]
4 Enterprise Applcation

I Overview
[ Deployment Plan
7% Diagnose and solve problems
~ Manage
r|' Propérties
L3 Owners
& Roles and administrators
£ Users and QIWV
3 Single sign-on
e

& Frovitioning

-

C Self-service

Configuratie voor eenmalige aanmelding beheren



3) Klik op de modus SAML Single Sign-On (SSO).

5) Captive-Auth-SAML | Single sign-on

) Singhe tgaeon (5500 sdoi seourity and Oafreprseron whs wiers Hgn on o applaatiens in Meacrouoll Bara iD by enabling & wer n
Ot O GIARZIGN BS EHS N 10 Every SppBotion thiy wie with oaly o stcounl One th user kag into an applcation, thit
redential o or all the ther spplicat sped . Lipdrry s
(0 o . « tial b i ¥ r applations they Beeds b Leam matn

¥, Dsgnoas and sobes problems

v g Select a single sign-on method  kelp me decide
L
& Ownen
Derabled {g SAML Cd-} Linoed
ik Roles srd sdmerestnabon Singhe digrron i not seabled, The wiar Ruch and pecure scthentcation i

Limk: 1 s apgplication in My Apps

win b able ba Lurch the app e ancdine Offior B55 applacon Lanchar,

& \hers and groups My Apga

applcatons using the SAML [Securty
Asprriion Markg Langusgt) protscol
D Single sgn-on

& Peovisioning

(=R T

SAML Selectie van modus voor eenmalige aanmelding

4) Klik op Metagegevensbestand uploaden en klik op het blauwe mappictogram om door uw lokale

bestandssysteem te bladeren naar het SAML-metagegevensbestand dat van het FMC is
gedownload.

Captive-Auth-SAML | SAML-based Sign-on

Erderprine Appiic st
'}: Charge ingle sgneon mode |8 Temthsappbaabon 57 Godesdbaen?

Upload metadata file.

Walues for the Selds below are provided by Captive-Auth- SAML You may either enber those valses marmally, o

B Overdew

[0 Depleyment Man

3 Disggncah ihd oot prckiinnd wplcad & pre-configured 2AML metsdata S f provided By Captive-Auth -SAMY
[ ]
o Mlafge [ Setect u fie
n a
W oy W
B Owmer

Metagegevensbestand uploaden vanuit Firewall Management Center

5) Als het uploaden is voltooid, klikt u op Toevoegen.

Captive-Auth-SAML | SAML-based Sign-on

Enterprite Application

T Upload metadata file "_.-: Change single sign-on made I= Test:

D 1
" Overder Upload metadata file,
([} Depioyment Pian Values for the fields below are provided by Captive-Auth-SAML You

cond f ] .
3 Dlagrose and solve problems uplead a pre-configured SAML metadata file if provided by Captive-#
“ Manage | “samiSPheta i

Il Properties

A5 Owners

SAML-configuratietoepassing toevoegen

6) Het zijpaneel voor Basic SAML Configuration verschijnt en waarden zoals de Identifier (Entity
ID) en de ACS URL worden geéxtraheerd uit het SP-metadata XML-bestand dat door de FMC is



gemaakt en automatisch wordt getipload en toegepast. De aanmeldings-URL is echter niet
ingevuld en is vereist voordat u deze opslaat.

Basic SAML Configuration

E save 0 Got feedback?

Identifier (Entity ID)* O

The unigue 1D that identifies your application to Micrasoft Entra ID. This value must be unique across alf applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated 550,

Default

https://ftd-inside.example.com/saml/sp/metadata/activeAuthEntlD v @

Add identifier
Patterns: https://samitoolkit.azurewebsites.net

Reply URL (Assertion Consumer Service URL) * @

The reply URL is where the application expects to receive the authentication token. This is also referred to as the "Assertion
Consumer Service” (ACS) in SAML.

Index Default

https://ftd-inside example.com/+CSCOE+/samlfspfacsMtgname=azure-entra-saml | 0 7 s @

Add reply URL
Patterns: https://samltoolkit.azurewebsites.net/SAML/Consume

Sign on URL *

Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
for your application. This field is unnecessary if you want to perform identity provider-initiated single sign-on,

w

| Enter a sign on URL

Patterns: https://samltoolkit.azurewebsites.net/

€ Please enter a valid URL starting with "httpsy//". If your URL has query parameters, ensure that there is a slash preceding the
question mark (i.e. /7)

€ This field is required

Relay State (Optional) ©
The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

| Enter a relay state I

Logout Url (Optional)
This URL is used to send the SAML logout response back to the application.

Enter a logout url v



Basisconfiguratie SAML-extractie

7) Gebruik het opgegeven aanmeldings-URL-patroon, kopieer en plak de waarde en klik
bovenaan op Opslaan wanneer u klaar bent.

Basic SAML Configuration

5 save 27 Got feedback?

Identifier (Entity ID) * &

The unigue ID that identifies your application TorMicrosoft Entra ID. This value must be unigue across all applications in your
Microsoft Entra tenant. The default identifier will be the audience of the SAML response for IDP-initiated 550.

Default

https://ftd-inside.example.com/saml/sp/metadata/activeAuthEntID o M

Add identifier
Patterns: https://samltoolkit.azurewebsites.net

Reply URL {Assertion Consumer Service URL) * @

The reply URL is where the application expects to receive the authentication token. This is also referred to as the "Assertion
Consurmer Service”™ (ACS) in SAML.

Index Default

https://ftd-inside.example.com/+CS5COE+/saml/sp/facs?tgname=azure-entra-samil 0 : 0]

Add reply URL
Patterns: https://samitoolkit.azurewebsites net/SAML/Consume

Sign on URL*

Sign on URL is used if you would like to perform service provider-initiated single sign-on. This value is the sign-in page URL
for your application. This field is unnecessary if you want to perform identity provider-initiated single sign-on.

*

'ht'tps:ﬂsamltoolkit.azurewebsites.net.r' «b vy
Patterns: https://samltoolkit.azurewebsites.net/

Relay State (Optional) @

The Relay State instructs the application where to redirect users after authentication is completed, and the value is typically a
URL or URL path that takes users to a specific location within the application.

Enter a relay state

Logout Url (Optional)
This URL is used to send the SAML logout response back to the application.

Enter a logout url v



Inloggen bij URL-configuratie

Blader omlaag naar SAML-certificaten en exporteer het Azure-gegenereerde Federation Metadata
XML-bestand voor import in Cisco Secure FMC.

B SAML Certificates

Taken sigming certificate

2 Edit
Status Agtioe
Thumbpnnt
Expiration
Motification Email
App Federation betadata Ud ™
Cortificate [Basesd) Devarilgad
Cortificate (Raw) Derarilgad
Federation Metadats XML Drasi .ﬁ..-1*
Varification certdicates (optional) £ it
Requined Mo
Al 0
Expired Q

XML-bestand met metagegevens van federatie exporteren

Stap 3: Configureer het Azure SAML/Entra ID Realm met behulp van de FMC Wizard (vervolg)

1) Navigeer terug naar het VCC. Upload onder Volgorde 3, SAML Identity Provider (IdP)
Metadata, het geéxporteerde Federation Metadata XML-bestand dat van Azure naar de FMC is
gedownload om de benodigde waarden automatisch in te vullen.

a SAML Identity Provider (1dP] Metadata

Entity 1D *

Unique, alphanumenic dentifior for o SAML onbity.

Single Sign-On (S50} UAL *

LIRL o yaur idenlity provider, You must include the scheme (e.g, hitpsid

IdP Certificate *
Selact - +

Choose & cortificane from i 850 or upioad 3 new certificate in manud forma,

Y Clck o upload or drag and drop o file

Upload XML f—
Findoration XML pour downlonded from Azore AD. I pou bpasd this, odr oon T e o
onter the other values in this section

Upload Federation Metadata XML-bestand



2) Eenmaal gelpload, vullen de waarden zoals weergegeven.

o SAML Identity Provider (IdP) Metadata

Entity ID *
https:ffsts. windaows.net/

Lirsguie, DRSNS I0eanTier for 8 SAML annt)

Single Sign-On ($50) URL *
hitps:/fiegin.microsoftonline. com/

LARL o powr idandily prowicher, Woo must sciude the schame (e.g., htpsai]

P Certificate *
Certificate- = +

Chagse a cartificate fram the Nsf or upload & new cortifheats in manual farmad

N Click b upioad or drag and drop a file
Upload XML

Fodloration XML you dewloadiad from AZune AD. If your upiosd this, Jou donT v fo
orier i GRS Vi B Bhis Sechion

Automatisch ingevulde SAML-identiteitsproviderwaarden

S

Opmerking: Gedeeltelijke uitvoer wordt weergegeven in de afbeelding.

3) Voer de verzamelde waarden in tijdens het implementatieproces tot op dit punt:

* App-registratie
» Applicatie-ID (client)
» Clientgeheim
* Directory-ID (huurder)
« Event Hub
* EH-naamruimte-hostnaam
* EH-naamruimte Primaire verbindingsreeks
* Naam van instantie EH (Event Hub)
* Naam EH Consumer Group



Add SAML - Azure AD Realm &

° Azure AD Details

Cliant ID * Cliant Secret *

B5160719-965f-4fed-80ec-828607c T R T

Appication IR [a5e referred o as clent 1D you  Fecrel string that the appWeation uses 1o prove

created in AZuee ADP il ity whan requasting & tokan.

Tenant ID * Event Hubs Host Mame *
afdZbacD-52a3-4291-92db-9258199¢ captive-auth-ad-eh.servicebus. windo

Microsoft Entry I antity that fypicailly Hostname of the Event Hub Namespace.

EICOMPIEEES an arganralion, Diphayed in Displayed in Everd Hubs + Evenf Hubs

Arure Enfra \I = Fropartiad. Namaipaca

Event Hub Hame * Consumer Group Mame *
caplive-auth-ad-ah captive-auth-ad-eh-cg

Mame of your evanl hub. Displayed in Event A wiew of an endire @ven! hub, Consumer

Hubs Mame Space + Cverviow groups enable consuming applicalions to each

have @ separate viow of the avent stream.

Event Hub Connection String *

Endpoint=sh://captive-auth-ad-eh.sanvicebus. windows. net/; SharedAccessiey:

Event Hub Connaclion Sinng: Unigue idemDiler fov ihe sverd il (3is0 referrsd 1o 28 Tapic of
endpoind). it is dispieyed on the Azure AD portal in Everd Hubs -+ [name of your ovent hulby) -
Shared accoss policies -+ fname of policy)

USER GROUPS L8]

) Excluded User Groups
I!: Inciuded User Groups

active-auth-lab

Enter cnme or morg graups from wivich io
ciownload users for ideniity comdrel. Users in
thass groups will e svallable for use in sccess

corrro &'}ns.
Test @ Test connection succeeded

Voer de gegevens van de toepassing en de gebeurtenishub in

Eenmaal ingevoerd, klikt u op Test om de verbinding te controleren en te bevestigen dat Azure
bereikbaar is met de verstrekte informatie.

S

Opmerking: zorg ervoor dat de Uitgesloten/Ingesloten gebruikersgroepen overeenkomen
met uw Entra-configuratie

4) In de laatste stap van de wizard kunt u de time-out voor SAML Captive Portal-gebruikers
configureren. De standaardwaarde is 1440 minuten.



a User Session Timeout

SAML Captive Portal Users

| 1440 Minutes Range 0-35791394

Time-out voor captive portal configureren

5) Klik op Volgende om door te gaan.

After the timeoul is exceeded, the user’s session ends; if the user continues lo access the network without logging in again, the user is seen by the

managemaent center as Unknown (except for Failed Captive Portal Users).

Vooruit met Azure AD Realm Configuration

6) De wizard geeft een overzicht van de geimplementeerde configuratie. Klik aan het einde van de
samenvatting op Opslaan nadat de ingevoerde waarden zijn gevalideerd en bevestigd.

@ User Session Timeout Edit
SAML Captive Portal Users 1440 Minutes
ISE Users 1440 Minutes

Cancel Save

Overzicht Realm-configuratie Knop Opslaan

Stap 4: Controleer gedownloade gebruikers

1) Bevestig dat gebruikers kunnen worden gedownload van Azure Entra met de Download Now-
knop binnen Integrations > Identity > Realms-workflow.

Mama * Type Dencription Praxy Saabun Vahsy

arure et samd SAML - Azure AD [captive portal) Active Authenication kP ot Applcable o Ok AAThacl-t W) Enabled

Gebruikers downloaden van Azure AD

2) Klik op Ja als reactie op de dialoogprompt.



Sync Groups and Users for Realm

Are you sure you want 1o download usersigroups for réalm azure-entra-
saml?

Mo

Bevestig het downloaden van gebruikers van Azure AD

3) De downloadtaak levert 1 gebruiker en 1 groep gedownload, zoals bevestigd onder Meldingen
> Taken.

© Azure AD Download

Download users/groups from azure-entra-saml
Total objects downloaded: 1 users, 1grouwps. e

Melding voor het downloaden van gebruikers van Azure AD

Fase 5: Beleid configureren in het VCC

Stap 1: Decryptiebeleid configureren

1) Kies in het VCC Beleid > Beveiligingsbeleid > Decryptie.

Policies

Monitor
Security policies
K_S Insights & Reports 5
Access Control
& Events&Logs >
Intrusicn
E‘:E Insights & Reports >
: Identity
Manage I Decryption
GJ Palicies I Prefilter

%® Objects Malware & File

Navigeer naar decoderingsbeleid



2) Klik op de vervolgkeuzelijst Nieuw maken en kies Decryptiebeleid (op regels gebaseerd).

Decryption Policies Compare Policies | ®

Dacryptian Palicy

Decryption Policy (Rule-Based)

There are no decryption policies yet.

Nieuw op regels gebaseerd decoderingsbeleid maken

3) Wijs een naam en, indien gewenst, een beschrijving toe aan het nieuwe op regels gebaseerde
decoderingsbeleid en klik op de taboptie Uitgaande verbindingen (Gebruikersbescherming) om de
functionaliteit Decrypt-Resign te implementeren die vereist is voor interne portaalverificatie (Active
Authentication).

Create Decryption Policy
n Podicy Dotsdly T Blecking ¥ Becryplion Exclusions

B A decrypion policy is not required 1o Gnly pErioem appication of URL discovery; instead, you cae use TLS 1.3
Senvet identity Disctweny o e SO084E Control Py,

Hamas =

pe———— +___——_‘__

Deseription

Ciscryption Policy for Active Authsstcation

ubound Gonned end L Lot nbcursd Conned biens

Ievteanal CA Derwrioad

R Imlemnak-Lab-Ne. i - Mo nerwevis/ports assockfed

| internal-Lab-Hetwork-CA o

& Creats Haew ~

Beleidsdetails voor uitgaande verbindingen implementeren

4) Kies de eerder toegepaste interne CA uit de toepasselijke vervolgkeuzelijst in hetzelfde



dialoogvenster. Klik op Next (Volgende).

5) Pas de opties zo nodig aan.

Create Decryption Policy @
\?‘J Policy Details - - e Blacking 3 Decryption Exclusions
' (Opticnal] Configune locking [Dptional) Configure exclusions Tor
Baiad an TLS voargion amd szt Bound £onnestions

certificate status

_| Block inbound and sutbound connections based an TLS version
We recommend Blocking the fellowing becawse they are net secune,

SELVID X TLEvLD X TLEWID X

__| Blogk inbound and sutbeund connections based on server certificate status

We recommeand Blocking the 1’-::1lnmng becausa thay are not secure.

Irvealid Signakure X Expired Haot Yot Vakd

Cancel Skip Back

Opties voor decoderingsbeleid aanpassen

6) In dit voorbeeld worden standaardwaarden gebruikt, met uitzondering van de vereiste
beleidsgegevens. Vul de configuratiewizard in door op Beleid maken te klikken.



Create Decryption Policy ®

— i ) = ) )
|1} Pelicy Details [2) Blocking o Decryption Exclusions
Erder name, description, choose Opticnal) Configure blocking {Opticnal) Configure exciusions for
pobcy typo ard caetificalos based on TLS version and oulbound connoctions

ctificato sLatis

Decryption Exclusions

Bypass decryption for sensitive URL categories

In many anvEcnments, cenain categesias of websies ae not inspaciad for regulatory, compliancg of privacy reascns. Customize the Est
badiorey 1 By paes inspaction for designated categories
Mete: WAL License is Required

URL Categories: Finance = Online Trading = Health and Medicine

Bypass decryption for undecryptable distinguished names
Eypass decryplion based cn Cisco’s Bst of known undacryplable distinguished namas
Motec  This option is selected by default to allow traffic which cannot be decrypted to remain encrypted. Disabling this option might
cauga decrypticn 1o fail for unsupported distinguished names

& 56 Distinguished namas includad

Bypass decryplion for undecryptable applications

Cestain applications are not supported for decrypton due 1o a varety of reasons {certilicate pinning, client certificale authentication, and

&0 on). Thit option bypatses decryption based on Citca's st of known undecryptable applications.

Mote.  This optson is selected by default 1o allow tralic which cannot be decrypbed to remain encrypted. Disabling this option might
cause decryption to fail for unsupported applications.

@ 59 Applicatsons included

Intelligent Decryption Bypass

| Bypass decryption far very low-risk connections

Maw

Bypada decryplion fof wery low-ritk clienls connecting 10 trushid servird.
Mg Do ot decorypt tralfic for very lowe-risk clents conmocting to trusted servers, based on the threat confid

Cancel | Skip | Back Create Policy

Definitief decoderingsbeleid maken

Stap 2: Decryptiebeleidsregels configureren

1) De standaardlay-out van een op regels gebaseerd decoderingsbeleid wordt hier weergegeven.
Verkeer dat niet overeenkomt met de standaard ingeschakelde regels, zoals regel 3 (die verwijst
naar een vooraf toegewezen lijst met niet-decodeerbare domeinnamen) en regel 6 (die verwijst
naar toepassingen die zijn getagd als niet-decodeerbaar), is onderworpen aan de actie Decrypt -
Ontslag onder regel 7. Deze standaardinstellingen kunnen, samen met de standaardactie, indien
nodig worden gewijzigd. Standaard wordt verkeer dat overeenkomt met geen andere regel
geconfigureerd als Niet decoderen.

Het verkeer van de Azure Authentication Service mag niet worden ontsleuteld voor inspectie, dus
er wordt een speciale regel voor gemaakt. Klik op + Regel toevoegen om te beginnen.



active-auth-decrypt-pelicy

Docrypon Polcy 1o ACtive AUThontcaion

Rules

. Hame

Adeministrater Rulos
This category is emgtly

Sandard Rules

3 B pute-Rule-Undecrypt

B Arn- M- Uncecryptatd

7 B At Mgle-nigrmal-Lg

Root Fules
This cabpgaly i amply

Dedault Action

Regel toevoegen en decoderingslay-out op basis van standaardregel weergeven

Trustod CA Conificates

Undecryplabio ACtons  Advanced Somings
Sourcs Sousce Dasy
Iones ki Hetwarks Hetworks

VLAN

Tage Usars

Applicatio.,

+ Add Categery & Add Rubs | Sapreh Hidgs =

Source

Ports Dot Porte

Tags: undecry any

Categories  H5L

DN ealaction

Do not descirypt

Action

& Do nat
deerypd

-]

-]

B Do not
decrypt

& Decrypt -
Rasign

2) Wijs een naam toe aan de nieuwe regel voor het decoderingsbeleid, kies Niet decoderen uit de
vervolgkeuzelijst Actie en plaats de regel bovenaan, minder specifieke regels. Bron-
/bestemmingszones worden ook geimplementeerd om de regel verder te beperken.

Add Rule

Mame

| Azure-Auth-Service-DND

Action

ﬁ@n

[ B Do not decrypt

Zones

Metwaorks

Available Zones

Q) Search by name

WLAM Tags

Usars

Clignt Thraat

Insert
| above rule w |G 3 |)
Applications Ports Category Cerfificate DM Cert Status  Cipher Suite  Version

Source Zones (1)

Destination Zones (1)

Logaing

Inside_Zone

lﬂutsldc.func

Ingide_Zone
Outside_Zone
DMZ_Zone

Regel Niet decoderen configureren

Add to Source

3) Voordat de regel wordt toegevoegd, klikt u op het tabblad Toepassingen, zoekt u naar en klikt u



op de toepassing Azure Authentication Service. Klik op Toevoegen aan regel en klik vervolgens
op Toevoegen.

Add Rule ®
Mame Insert

[ Azure-Auth-Service-OND | 3 Enabled Lamwe Fule v | [ 3

Action

[ & Do not decrypt “ |

Zones MNetworks WLAN Tags Users Client Threat Applications Poris Category Certificate DM Cert Status  Cipher Suite  Version Logging
Application Filters *Clear All Filters. ® Available Applications (2) O Selected Applications and Filters (0}
|. O, Search by name ‘ L azure a o] J any
[ Risks {Any Selected) B [ Anepps matching me finer

0 very Low 809 Azure Arc [

D Low 15 Azure Authentication Service o

O Medium 2239

() High 1823

(O very High 609

« Business Relevance (Any Selected)
1™ A L ana
P

Azure Authentication Service Application Rule toevoegen

4) Klik op Opslaan.

B Lt g m—

active-auth-decrypt-pelicy

Decryption Policy for Active Authentication

You have unsawed changes

Rules  Trusted Ci Certificates  Undecryplable dctions  Advanced Settings

+ Add Categery 4 AddRule | O Seach Rules =
Source Dest Source Dost VLAN Source
N Applicatia,.. Dest Part Calegesies
] e Zanes Zonoi Hatwarka Matworks Tags e P! Ports kil ki St fetion
Handard Rules
. e 5
! @ . ¢
" i - . . - - . & Do rot
3 O Apwe-Auth-Serviee- Inside_Tone Outside Zon any any any any Azure Authart any any any any T ¢ 0

Decryptiebeleid opslaan

Stap 3: Creéer een identiteitsbeleid

1) Kies Beleid > Beveiligingsbeleid > Identiteit om een Identiteitsbeleid te maken.



= Policies * X

Monitor
_ Security policies '
3;_'.5' Insights & Reports b
Access Control
# Events & Logs >
Intrusion [
H.;E.' Insights & Reports > [
' ( Identity i
Manage Decryption v
@ Policies Prefilter

Identiteitsbeleid maken

2) Maak een nieuw identiteitsbeleid en klik op Een nieuw beleid toevoegen.

Compare Policies m

Identity Policy Bomain Status Identity Mapping Filter Last Modified

ed. Add a new policy *

Configuratie nieuw identiteitsbeleid toevoegen

3) Wijs een naam en, indien van toepassing, een beschrijving toe aan het nieuwe identiteitsbeleid.
Klik op Save (Opslaan).

New Identity policy @

Mame

[ active-auth-id-policy ]
Description

[ Identity Policy for Active Auth ]

Cancel

Naam Nieuw identiteitsbeleid



Stap 4: Identiteitsbeleidsregels configureren

1) Voeg een nieuwe regel toe door op + Regel toevoegen te klikken.

active-auth-id-policy m
Idenify Polcy for Actwe Auth

Lty bligppang Filar @

M Hurs 1 ek
Pules Bl AP lisn
t Add Categeey t Add Rule Search Bl
§ Hamg Sowce Toner Dot Torms = et VLAH Taga Source Paris Dot Porte = adre Actean Auth Protecol
Magmaris Retwarks

Aireardgiraner Frules
Standard Ruleu

Rl Rules

Nieuwe regel voor identiteitsbeleid toevoegen

2) Geef de nieuwe regel een naam, kies Actieve verificatie in de vervolgkeuzelijst Actie en
vernauw de specifieke zones/netwerken die moeten overeenkomen met de regel om Actieve

verificatie uit te voeren.

Wit

Add Rule

Mame Imsert

Enabled | imto Category w Standard Rulas w
Action

Realm: Noreaim Authentication Protocol: HTTF Basic Exclude HTTP User-Agents: MNone

Active Authentication

Realm & Settings

Zones MNetworks VLAN Tags Ports

Source Zones (1) Destination Zenes (1)

Available Zones

—
Add to Source

| Inside_Zone
Outside_Fone

DMZ_Zone

Lancs m

Instellingen voor actieve verificatieregels configureren

3) Voordat u op Toevoegen klikt, klikt u op het tabblad Realm en instellingen in de Regeleditor.
Bevestig dat het rijk dat in de vorige stappen is geconfigureerd, is gekozen als het verificatierijk en



klik vervolgens op Toevoegen.

Add Rule @
Mami Ingart

| Active Auth D Rule J Enabled | into Category b Standard Rulas i

Action

| Active Authentication - | Realm: azure-entra-samd [5.. Authentication Protocol: SAML Exclude HTTP User-Agents: None

Zones Metworks VLAN Tags Parts Realm & Seltings

Authentication Realm *

azure-entra-saml (SAML) >

[] Use passive identity if availabla.
Active identity realm is going to be used as a passive identity realm

Authentbcation Protocol

B HTTP User Agent Exclusions

Cancel
Realm en instellingen voor identiteitsregel configureren
4) De regel wordt toegevoegd en geconfigureerd. Klik op Save (Opslaan).
ﬂﬂhﬁﬂ-ﬂuﬂ]-Id -pO“Cy You have unsaved changes m
Identity Policy for Actve Auth
Identity Mapping Filter @
Fone . How it woeks
Rules Active Authentication
+ Add Category + Add Ruls O Search Rules )
L. Sowrce Tones  Des! Tomes ::I:'T:h‘ D." a - VILAN Tags Source Ports  Dest Poms Roalm Action Ak Protocol
Adrinigtrater Rulii
This cabegory is empty
‘Standard Rules
Q Actine duth 1D Rule Intide_Tone (fo Outside_Tone (F o ¥ o Iy Iy arure-gnira-san Active Authentication SABL rod J

Reot Rules

This categery i smpy

Configuratie van regel voor identiteitsbeleid opslaan

Stap 5: Configureer het toegangscontrolebeleid

1) Kies Beleid > Beveiligingsbeleid > Toegangsbeheer en klik op het Toegangsbeheerbeleid



waaraan de FTD is toegewezen.

= Policies = X !
Monitor
_ Security policies
£3 Insights & Reports »
(Access Control )
% Events &Logs >
Imtrusion
K}? Insights & Reports b
Identity w
Manage Decryption
G:I Policies Prefilter

Configuratie toegangscontrolebeleid

2) Bevestig dat het decoderingsbeleid dat in de vorige stappen is geconfigureerd, wordt toegepast
op het toegangscontrolebeleid.

&, Return to Access Control Policy Management

®' lab-net-acp &

L Packets - @& Prefilter Rules - {:} Decryption b+ @& Security Intelligence — {:} Identity + @ Access Control

kT4 [ (2} Type to search . ) . Total 2 rules
Decryption Policy ),

Decryption Policy

[ ] Mame (i} active-auth-decrypt-policy Edit 7
MNetworks Zo

C] + Mandatory 2 rules (1- 2) B Enhanced application and URL detection @

J 1 Inside -+ DMZ (Dt &l

Het decoderingsbeleid toepassen op toegangscontrole

3) Bevestig dat het identiteitsbeleid dat in de vorige stappen is geconfigureerd, ook wordt
toegepast op het toegangscontrolebeleid. Sla de beleidswijzigingen op.



Identity Policy

Identity Policy

{:} Identity §+ @ Access Control

You have unsaved changes [ Analyze ] [ Cancel
2 More Assigned to 1 device

= 2 BT | Add Category | GELO
Wi ’

Destination

active-auth-id-pelicy Edit

- Applications
MNetworks Ports

Cancel

Identiteitsbeleid toepassen op toegangscontrole

4) Bevestig dat er regels bestaan die het verkeer van clientgegevens via de Secure Firewall
toestaan na succesvolle actieve verificatie. Het voorbeeld dat hier wordt getoond, gebruikt een
bredere regelset gezien de laboratoriumomgeving.

Source Destination
Mame Action - Applications
Zanes Hotworks Zenes Haotwarks Parts
w Mandatory 2 roes [
1 Irside » DMZ [DH5) Al i Inside_Tone ol DMZ_Zone ONS
- P s DMZ_2
2 DMZI-inside + Oulside B adow - cENIE < Cutside_Zone
o s Zong
w Dafault (M

Verkeersregelset voor gebruikersgegevensvlak

Stap 6: Configuraties implementeren op de Cisco Secure Firewall-apparaten

Eenmaal geimplementeerd, worden clients die verkeer verzenden, gevraagd met een Microsoft
Sign-in-webpagina om Active Authentication met Azure Entra uit te voeren.

Zie Een Microsoft Azure AD (SAML)-domein maken voor actieve verificatie (captive portal) -

Hoofdstuk: Realms in FMC Device Config Guide 10.x voor meer context over het hier

gedocumenteerde proces.

Verifiéren

Gebruik deze sectie om te bevestigen dat de configuratie goed werkt.

GUI


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication

Gebruikerssessies en -activiteiten in het VCC valideren:

* Kies Integraties > Gebruikers > Actieve sessies.

abal, Cloud-delivered Firewall Management Center
CIII-EIO Integrations | Users | Active Sessions g Q e EIB o O n @
@D Switch to legacy Ul
O Sebect T @ ][ Refresh ]
{2 Showing this 1a6d only session &, - Last Sean
L LS O LoginTims Rralmiusemame LastSeen + Authentication Tyne Curment IB Sasslon uration Rraim Usemams
e Events & Logs 4 D 2026-10-07 Q10:02 azwre-entra-samicaptve-pc 2026-10-07 QZ10:02 Active Authertication 1min 40 sec AT a-enire-saml CapUe- DOTTA- uier
Manage
FMC Active Sessions-uitvoer
* Kies Integraties > Gebruikers > Gebruikersactiviteit.
Q) Seareh =) cCo0® @

' ) Switeh ta legacy LN

sl Cloud-delivered Firewall Management Center
it
T =.-:] Refrash

CISCO  Iniegrations | Users | User Activity
Last ¥ hour =

= [ 0 Select
() Showing 2 2 activities 4,
ZE his & Rej
HF Insights & Repans 3 O nmes ) . ) e
azure-entra-sami

captive-portai-user User Login
BTG~ 0NLT- T Microsah Azure Acsive Avihantication

Microsoft Azure Auctive Anthentication

& Evenisdlogs 2 [ 2026-10-07 02:10:02

L
[ 2026-10-07 02090000 Wsar Login

T L R

Manage

FMC-gebruikersactiviteitsuitvoer
Navigeer op Azure naar het Microsoft Entra Admin Center:

* Filter Enterprise Apps, zoek naar/klik op de toepasselijke app.



Microsoft Entra admin center

(O Search resources, services

Home : Enterprise applications

FH Enterprise applications | All applicatic

« <+ New application () R

Overview

@ Overview View, filter, and search applica
#< Diagnose and solve problems The list of applications that ar
Manage | O |captive- |

All applications

f Home
i
Y Favorites Y
!
> EntralD A\
® oOverview
R Users
{
A Groups
& Devices
B3  Agents
I Enterprise apps
| B App registrations
g‘g Roles & admins
& Delegated admin partners
& Tenant governance

Private Network connectors Name Ty  Obj

A% User settings & Captive-Auth... efd:
BH App launchers

= Custom authentication extension

Security
“= Conditional Access
@ Consent and permissions

&> Application policies

Azure Entra Admin Center Enterprise Apps Navigation

» Kies Activiteit > Aanmeldingslogs.



Home - Enterprise applications | All applications

) Captive-Auth-SAML | Sign-in logs

Enterprise Application

#. Diagnose and solve problems

Manage
! Properties

&4 Owners

Bs

Users and groups

O &

Single sign-on

i

Provisioning

(0]

Self-service

Custom security attributes

Security

& Conditional Access
[ .

.+ Permissions

@ Token encryption

» Roles and administrators

Activity

3) Sign-in logs

4l Usage & insights

Activiteitenlogboeken voor aanmelding bij Azure Enterprise Application

CLI

* Inde FTD CLI ziet u statistieken met betrekking tot SAML en captive portal reacties:

<tfroot>

>

debug menu captive-porta

1 Download

Captive-Auth-SAML

53 Export data Settings /7 Troubleshoot

{_) Refrash

(=) Want to switch back to the Iegar:y signin logs experience? Click here to leave the preview.

S Add filter

User sign-ins (interactive)

6

Date |

2026-10-07T06:10:02Z

2026-10-07T06:10:01Z

2026-10-07T06:10:01Z

2026-10-07T06:10:00Z

2026-10-07T06:09:59Z

2026-10-07T06:09:587

2026-10-07T06:09:52Z

2026-10-07T06:09:512

2026-10-07T06:09:29Z

SAML passed requests captive-portal 14
SAML failed requests captive-portal 0

SAML passed responses captive-portal 4
SAML failed responses captive-portal 0

Total
Total
Total
Total

_/" "\‘ Fa = "\_
| Show dates as: UTC/.' L Date range: 10/7/2026 - 10/7/2026

User sign-ins (non-interactive)

Request 1D

captive-portal bee-client messages processed 4
captive-portal bee-client messages successful 4
captive-portal bee-client messages failed 0

bee-client reconnects 0

Service principal sign-ins

User principal name

captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...
captive-portal-user@...

captive-portal-user@...

82 Manage view

Application contains

A Got feedback?

Managed identity sign-ins

Application

Captive-Auth-SANML
Captive-Auth-SAML
Captive-Auth-SAML
Captive-Auth-SANL
Captive-Auth-SAML
Captive-Auth-SANL
Captive-Auth-SAML
Captive-Auth-SANML

Captive-Auth-SAML

Status
Success
Success
Success
Success
Success
Interrupted
Success
Interrupted

Interrupted



Problemen oplossen

Debug in captive-portaal

» De opdracht captive-portal-debug voor systeemondersteuning kan op de FTD worden
gebruikt. De uitvoer laat zien hoe u de foutopsporing kunt inschakelen en noteert ook
belangrijke segmenten van de uitvoer om de Captive Portal-stroom te helpen begrijpen.

<#root>
>

system support captive-portal -debug

Enable firewall-debug too? [n]:

y

Enable identity-debug too? [n]:

y

Please specify an IP protocol:

tcp

Please specify a client IP address:

192. 168. 20. 200

Please specify a client port:
Please specify a server IP address:
Please specify a server port:

Enable dag-debug too? (WARNING: current packet debug configs and logs will be overwritten) [n]:
Monitoring captive_portal and firewall and identity debug messages

Basel i ne out put pendi ng user Captive

iéé.168.20.200 53650 -> 198.51.100.1
192.168.20.200 53650 -> 198.51.100.1
192.168.20.200 53650 -> 198.51.100.1
192.168.20.200 53650 -> 198.51.100.1

192.168.20.200 53650 -> 198.51.100.1

Captive Portal probe intercepted and

Portal authentication

443

443

443

443

443

r edi

6 AS=0 ID=1 GR=1-1 match rule order 1, id 1 action Captive por
6 AS=0 ID=1 GR=1-1 didn't find active binding, initiating capt
6 AS=0 ID=1 GR=1-1 captive portal authentication started

6 AS=0 ID=1 GR=1-1 defer trust until captive portal redirect i

6 AS=0 ID=1 GR=1-1 Current state = S_INIT, Event = EVT_CP_RULE

rected to SAML | dP (generate_204)



192.
192.
192.
192.
192.

192.

168.

168.

168.

168.

168.

168.

20.

20.

20.

20.

20.

20.

200

200

200

200

200

200

53659

53659

53659

53659

53659

53659

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 AppID session with service_id: 676, url: htt

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 Current state = S_PENDING_USER, Event = EVT_

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 app event changes: service, client, host, ur

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 using ipv4 address 192.168.20.1 for redirect

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 encrypted redirect url: https://ftd-inside.e

198.51.100.2 80 6 AS=0 ID=1 GR=1-1 Current state = S_REDIRECTING, Event = EVT_F
identity binding created

SAM. aut henti cation conpl etes,

192.

192.

192.

192.

192.

168.20.200 54023

168.20.200 54023

168.20.200 54023

168.20.200 54023

168.20.200 54023

->

->

->

->

->

198.

198.

198.

198.

198.

51.

51.

51.

51.

51.

100.2 80 6 AS=0 ID=2 GR=1-1 looked for user_id with realm_id 2 auth_type

100.280 6 AS=0 ID=2 GR=1-1 found active binding for user_id 0 usernames

100.2 80 6 AS=0 ID=2 GR=1-1 IdentityFlowSetupEventHandler Retrieved iden

100.2 80 6 AS=0 ID=2 GR=1-1 New firewall session

100.2 80 6 AS=0 ID=2 GR=1-1 allow action

Aut henti cat ed bi nding persists across subsequent, unrelated destinations (no further redirects)

192.
192.
192.
192.

192.

168.20.200 54024 ->

168.20.200 54025 ->

168.20.200 54026 ->

168.20.200 54027 ->

168.20.200 19935 ->

198.51.100.2 80 6 AS=0 ID=2 GR=1-1 found active binding for user_id 0 usernames
198.51.100.1 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam
198.51.100.2 80 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 username
198.51.100.3 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam

198.51.100.4 443 6 AS=0 ID=1 GR=1-1 found active binding for user_id 0 usernam

Dump van gebruikersidentiteit

+ Als u een momentopname wilt maken van de huidige gegevens over de
gebruikersidentiteitsstatus op de FTD, voert u de opdracht Systeemondersteuning firewall-
engine-dump-user-identity-data uit op de FTD CLI:

> system support firewall-engine-dump-user-identity-data

Successfully commanded snort.



* In expert mode CLI, terwijl u inlogt met lokale admin referenties van het FTD-apparaat,
bekijk de inhoud van het gedumpte bestand in
Ingfw/var/sf/luser_enforcement/user_identity.dump

<#root>

>
expert

admin@ftd:~$

sudo su

Password:
root@ftd:/home/admin#
root@ftd:/home/admin#

I's -lah /ngfw var/sf/user_enforcenent/user_identity. dunp

-rw------- 1 root root 5.6K Oct 7 07:51 /ngfw/var/sf/user_enforcement/user_identity.dump
root@ftd:/home/admin#
root@ftd:/home/admin#

I ess / ngfw var/sf/user_enforcenment/user _identity.dunp

::ffff:192.168.20.200:0 realm 2 type 8, username azure-entra-saml\captive-portal-user@onmicrosoft.examp
1 ffff:192.168.20.200: SXP initialized 0 sgt O
ABP values: None

Mogelijke problemen



Captive Portal Unknown Certificate Authority

Probleem: de clientbrowser geeft een onbekende fout van de uitgever terug wanneer de verificatie
wordt geprobeerd.

Waarschijnlijke oorzaak: de interne certificeringsinstantie is niet vertrouwd in de clientbrowser.

Resolutie: Bevestig dat de CA vertrouwd is in de browser. Het hier getoonde voorbeeld bevestigt
dat het interne CA-certificaat vertrouwd is.

Captive Portal "Server niet gevonden

Probleem: Wanneer de clientbrowser probeert het captive-portaal te laden, retourneert het "Server
Not Found" voor de basis-URL terwijl het probeert de basis-URL of iets dergelijks te bereiken.

Waarschijnlijke oorzaak: DNS-bereikbaarheid of verkeerde DNS-configuratie.

Resolutie: Bevestig dat de client de juiste DNS-server heeft geconfigureerd om de A-record op te
lossen. Bevestig dat de server een A-record heeft dat is toegewezen aan het FQDN en dat deze
bereikbaar en responsief is.

Gerelateerde informatie

» Een Microsoft Azure AD (SAML)-domein maken voor actieve verificatie (captive portal) -
FMC Device Config Guide 10.x

* Documentatie Azure Event Hub

» Technische ondersteuning en documentatie — Cisco Systems



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/identity-realms.html#create-a-microsoft-azure-ad-saml-realm-for-active-authentication
https://learn.microsoft.com/en-us/azure/event-hubs/
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



