FTD-implementatie mislukt door cdFMC
vanwege interface

Inhoud

uitgeven

Het door de cloud geleverde Firepower Management Center (cdFMC) kan geen
configuratiewijzigingen op het apparaat implementeren. De implementatie mislukt consequent met
een voortgang van ongeveer 10% met deze foutmelding: "De implementatie is mislukt vanwege
een fout bij het genereren van de configuratie voor het apparaat. Als het probleem zich blijft
voordoen na het opnieuw proberen, neemt u contact op met Cisco TAC."

Het probleem werd in eerste instantie veroorzaakt bij het configureren van een VTI-site-naar-site
VPN. Het terugdraaien van de VPN-configuratie loste de implementatiefout echter niet op en
alleen een specifiek apparaat werd beinvloed terwijl andere beheerde apparaten met succes
bleven implementeren.

milieu

» Cisco Secure Firewall 1140 (FPR1140) apparaat met FTD versie 7.4.2 beheerd door cdFMC
10.0.93

» Standalone cdFMC- en FTD-configuraties

» VTI site-to-site VPN-configuratie en poging tot verwijdering die het probleem heeft
veroorzaakt

resolutie

De implementatiefout werd opgelost door een dummy-bewerking uit te voeren naar de status van
de beheerinterface tussen de cdFMC en het betreffende FTD-apparaat. Dit proces omvatte het



ontkoppelen en opnieuw samenvoegen van de FTD-beheerinterface van de cdFMC-
gebruikersinterface.

Stappen voor probleemoplossing uitgevoerd

1: Analyseerde de implementatiegeschiedenis, het voorbeeld en het implementatietranscript om te
bevestigen dat de fout zich voordeed tijdens de generatiefase van de configuratie met een
voortgang van ongeveer 10%.

FMC DEPLOY
DEVICE SNAPSHOT ERROR: "Deployment halted due to interface data inconsistency in Firewall Management Ce
SF::UMPD: :PTugins: :NGFWPolicy: :Manager: :populateDeviceSnapshot(<SF: :UMPD: :Snapshot>, <SF::UMPD::CSMData
SF::UMPD: :PTugin: :execute("SF::UMPD: :Plugins: :NGFWPolicy: :Manager", "populateDeviceSnapshot", <SF::UMPD
SF::UMPD: :Framework: :populateDeviceSnapshot("/var/cisco/umpd/51539718357/DC_policy_deployment.db", "/va
TRANSACTION INFO
Transaction ID: 51539718357
Device UUID: UuID
Transaction ID: 51539718357
Selected policy group list: Prefilter Policy, Access Control Policy, NGFW Interface, NGFW Automatic App

2: Verzamelde probleemoplossings- en pigtailbestanden van zowel de cdFMC als het betreffende
FTD-apparaat om de hoofdoorzaak van de implementatiefout te identificeren.

Mar 25 17:26:14 CDFMC mojo_server.p1[20297]: DEVICE SNAPSHOT ERROR: "Deployment halted due to interfac
Mar 25 17:26:14 CDFMC mojo_server.p1[20297]: Deployment halted due to interface data inconsistency in

Mar 25 17:26:14 CDFMC mojo_server.p1[20297]: SF: :UMPD: :PTugins: :NGFWPolicy: :Manager: :populateDev
Mar 25 17:26:14 CDFMC mojo_server.p1[20297]: SF::UMPD: :PTugin: :execute("SF: :UMPD: : PTugins: : NGFWP
Mar 25 17:26:14 CDFMC mojo_server.p1[20297]: SF: :UMPD: : Framework: :populateDeviceSnapshot("/var/c

3: Interne analyse identificeerde anomalieén gekoppeld aan de FTD-beheerinterface per defect
Cisco bug ID CSCwt46144, die optraden na de software-upgrade van 7.2.4 naar 7.4.2.

Oplossingsstappen

1: Als het probleem zich voordoet met de beheerinterface, bevestigt u vanuit de FTD CLI of
cdFMC Ul of de FTD een geconvergeerde interface heeft. Als dat het geval is, moet de
beheerinterface worden samengevoegd en opnieuw worden samengevoegd, omdat dummy-
bewerkingen niet mogelijk zijn op een geconvergeerde interface.



S

Opmerking: voor alle andere interfaces die dit defect kunnen veroorzaken, is de oplossing
om een 'dummy-bewerking' voor de opgegeven interface te implementeren.

> show management-interface convergence
management-interface convergence
>

2: Open de cdFMC Ul Devices > Device Management (Apparaatbeheer) en klik op Edit (bewerk
het pictogram) voor Firewall Threat Defense (Dreigingsbescherming Firewall) en ontkoppel de
betreffende FTD-apparaatbeheerinterface om de status voor apparaatbeheer opnieuw in te
stellen. Klik in de beheerinterface op Unmerge Management Interface (Unmerge Management
Interface).
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De interface wordt teruggezet naar Diagnostic0/0.

Device Interfaces Inline Sets Routing DHCP WTEP

Management Interface action needed. X
Marge the Management and Diagnastic interfaces on the dislog bow, or merge them later by clicking the >+ icon for Diagnostic interface in the table below.
Merging the interface will cause some downtime,
Q, Search by name Add Interfaces =
All Interfaces Virtual Tunnels =i id
Interface Logical Mame Type Security Zones MAC Address (Active/Standby) IP Address Path Monitering  Viriual Router
@ DiagnosticDjio diagnostic Physical 192.168.40.74/255.255 255.0(5tar...  Disabled Global P
GigabdEthernetDjo Physical Disabled rd
(-~ LT T Dhusisal Nieaklad r

2: De FTD-beheerinterface opnieuw samenvoegen vanuit de cdFMC-gebruikersinterface om de
status van het apparaatbeheer opnieuw te synchroniseren met de cdFMC.




Firewall Management Center ) . o ' ’ ' "
b . g Overview Analysis Policies Devices Objects Integration Deploy O dB it @ admin ~ vl cpepE
Tac test Management Interface Merge 7]
Cisco Firepower Threat Defense for VMware
Device Interfaces Inline Sets Routinq DHC = The management interface merge will be synced to the standby/data unét. The IP addresses
shown in the "Review Uses®™ section shows the active unit's active address.
= After you click Proceed, IP address changes will be saved, and you cannot rever the
0 Management Interface action needed. management interface merge, even if you discand the ﬂcg.aluyml:m _ »
Merge the Management and Diagnostic interfaces on the Manag * Diagnastic interface static rauting is no lunger supported; you must delets the route before it

you can proceed. vy 3

Merging the interface will cause some downtime, Leam mone i
= HA monitoring for diagnostic interface is not supported.

At Virtual Tunnels In this release, you can merge the Management and Diagnestic interfaces to use the single IP instead Sync Device Add Interfaces
_ of two [P addresses. The merged intedace will be il and use the eurrent -
management P addiess. You will need 16 update all extermal Serices that Communicate with
Diagnostic IP address
Interface Logical Mame ; Path Monitoring ~ Virtual Router
@ Diagnostic0/0 diagnostic Disabled Gilobal s
(& GigabitEthernetofo Disabled
[@ GigabitEtherneto/ Disabled
[@ GigabitEthernet0/2 Disabled

3: Voer een volledige implementatie uit van alle openstaande configuratiewijzigingen nadat het
opnieuw samenvoegen is voltooid.

Device Interfaces Inking Sets Routing DHCP VTEPR

The Management interface merge was saved and is ready to be deployed. o
Mote that ywou canngt undo the configuration changes related (o merge; you must maneally reconfigure the Diagnostic interface and related configuration.,

O Sag .
All Interfaces Virtual Tunmels 3, Search by nan

Interace Lasgical Mame Typa Security Lones MAC Address [ActivelStandby) IP Adelress

& Managementd/0 Man&g et Physical

4: Bevestig dat de implementatie zonder fouten is voltooid en dat alle configuratiewijzigingen
correct zijn toegepast op het FTD-apparaat.

Inspect

i
Interruption Last Daploy Time

Mar 25, 2026 2:04 PM | completed

Apr Y] B Ready for Deploymant

Oorzaak



Het probleem werd veroorzaakt door Cisco bug ID CSCwt46144. Na de software-upgrade van
versie 7.2.4 naar 7.4.2 werd een stabiele en inconsistente status voor de beheerinterface op het
betreffende FTD-apparaat geintroduceerd. Door deze inconsistentie kon de cdFMC de
apparaatspecifieke configuratie niet met succes opbouwen en pushen, wat leidde tot een vroege
implementatiefout tijdens de fase van het genereren van de configuratie. De anomalie van de
beheerinterface heeft specifiek invioed op de communicatie en synchronisatie tussen de cdFMC
en het FTD-apparaat, waardoor het implementatieproces mislukt voordat configuratiewijzigingen
op het doelapparaat kunnen worden toegepast.

Het defect is specifiek voor cdFMC-apparaten en is bedoeld om te worden opgelost in de
volgende 10.0.94 release van cdFMC.

Verwante inhoud

» Cisco bug ID CSCwt46144 - Fout bij beleidsimplementatie bij 10% met fout - Implementatie
gestopt vanwege inconsistentie van interfacegegevens in Firewall Management Center

+ De samenvoeqing van beheer- en diagnostische interface configureren in FMC

* Cisco Technical Support en downloads



https://tools.cisco.com/bugsearch/bug/CSCwt46144
https://www.cisco.com/c/nl_nl/support/docs/security/secure-firewall-threat-defense/222873-configure-the-merge-of-management-and-di.html#toc-hId-635362494
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



