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Gerelateerde informatie

Inleiding

Dit document beschrijft het Modular Policy Framework (MPF) van Firewall Threat Defense (FTD)

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten voor dit document.

Gebruikte componenten



De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

» Cisco Secure Firewall 3130 Threat Defense versie 10.0.0 (build 140)
» Firewall Management Center (FMC) versie 10.0.0 (build 140)

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

Overzicht van het FTD-gegevensvlak
FTD is een unified software-image die bestaat uit twee hoofd-engines:

» Datapath (ook bekend als LINA)
* Snort-engine

FTD

Snort Engina (multiple instances)
FTC Dats Interface LINA Datapath (multiple instances) FTD Dita Interface

De LINA Datapath en de Snort Engine zijn de belangrijkste onderdelen van het FTD Data Plane.

MPF Ingrediénten

MPF gebruikt deze componenten:

» Class-map komt overeen met het interessante verkeer.

» Policy-map past acties toe op het interessante verkeer dat overeenkomt met de
klassenkaart.

» Service-policy past de policy-map globaal (op alle interfaces) of op een specifieke interface
toe.



Kenmerkgerichtheid

Raadpleeg de configuratiegids van de ASA voor informatie over de richting van de functies:

https://www.cisco.com/c/en/us/td/docs/security/asa/asa924/configuration/firewall/asa-924-firewall-
config/inspect-service-policy.html

De kenmerken in verband met de FTD worden belicht:

Table 2. Feature Directionality

Feature Single Interface Direction Global Direction

Application inspection (multiple types) Bidirectional Ingress
MetFlow Secure Event Logging filtering N/A Ingress
QoS input policing Ingress Ingress
QoS output policing Egress Egress
QoS standard priority queue Egress Egress
TCP and UDP connection limits and timeouts, and TCP sequence Bidirectional Ingress
number randomization

TCP normalization Bidirectional Ingress
TCP state bypass Bidirectional Ingress
User statistics for Identity Firewall Bidirectional Ingress

Configureren

Topologie


https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/configuration/firewall/asa-99-firewall-config/inspect-service-policy.html#ID-2094-0000011d
https://www.cisco.com/c/en/us/td/docs/security/asa/asa99/configuration/firewall/asa-99-firewall-config/inspect-service-policy.html#ID-2094-0000011d
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De standaard MPF-configuratie (10.0.0):

<ffroot>

firewall#

show run policy-mp

policy-map type inspect dns preset_dns_map

parameters

message-Tlength maximum client auto

message-Tlength maximum 512
no tcp-inspection

policy-map type inspect ip-options UM_STATIC_IP_OPTIONS_MAP

parameters

eool action allow

nop action allow

router-alert action allow
policy-map global_policy
class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect sip

inspect netbios

inspect tftp



inspect icmp

inspect icmp error

inspect ip-options UM_STATIC_IP_OPTIONS_MAP

class class_snmp

inspect snmp

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

firewall#
show run cl ass- map

class-map inspection_default
match default-inspection-traffic
class-map class_snmp

match port udp eq 4161
|

firewall#
show run service-policy

service-policy global_policy global

Taak 1. SIP-inspectie wereldwijd uitschakelen op FTD

De vereiste in deze taak is om SIP-inspectie in de FTD LINA-motor uit te schakelen. Een reden
kan een beleidsvereiste zijn of een softwarefout met betrekking tot SIP die van invloed is op het
transitverkeer.

Oplossing

Voordat u SIP-inspectie uitschakelt, moet u eerst bevestigen dat het wordt toegepast op
transitoverkeer:

<tfroot>

firewall#
packet-tracer input INSIDE udp 172.16.1.1 5060 172.16.3.1 5060
Phase: 8

Type: | NSPECT



Subt ype: inspect-sip

Result: ALLOW

Elapsed time: 34788 ns
Config:

cl ass-nmap inspection_default

mat ch defaul t-inspection-traffic

policy-map gl obal _policy

cl ass inspection_default

i nspect sip

servi ce-policy global _policy gl oba

Additional Information:

Result:

input-interface: INSIDE(vrfid:0)
input-status: up

input-line-status: up
output-interface: OUTSIDE1(vrfid:0)

output-status: up
output-line-status: up

Action: allow

Time Taken: 326018 ns



Er zijn 2 manieren om SIP-inspectie wereldwijd uit te schakelen:

Oplossing 1: SIP uitschakelen vanuit FTD CLISH CLI

<{froot>

>
configure inspection sip disable

Building configuration...
Cryptochecksum: ef7528dc 7338986d 6714a3a2 4770528e

7818 bytes copied in 0.250 secs
[OK]

Verificatie

<tfroot>

>

show runni ng-config policy-map | include sip

Oplossing 2: SIP uitschakelen met FlexConfig

Navigeer in FMC naar Apparaten > FlexConfig en maak een FlexConfig-object:



Add FlexConfig Object ®
Name:

[ Disable_SIP ]

Description:

[ )

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

@ Deployment: [Once v ] Type: [Append ~ ]

policy-map global_policy
elass inspection_default
no inspect SIP

policy-map global_policy
class inspection_default
no inspect sip

toepassen Selecteer het FlexConfig-beleid en selecteer Voorbeeldconfiguratie om een voorbeeld
te bekijken:

Preview FlexConfig @
Lot Do
[ mealeiro FTDI100-2 w -I

SCCELE-Groun Ush_FW_ALL_ gio0al
lconfigurs sassion LINA_URNSUFPORTED
iy - PR JROD_ DOiCY

class class-celault

class inspection_dedaul

il

teammil noconficm reven-gxne
tconfigure session LINA_URNSURPORTED
T it paroey

leaemmil noconfiem feven -

WURF s cortig Appended CLI e
podicy-map giobal policy

class inspection_dedault

Ty inspet SIP

Tot slot: implementeer het beleid.

Verificatie

<#root>



firewall#
show run policy-map | include sip

firewall#

Opmerking — U moet de bestaande SIP-verbinding wissen uit de LINA-verbindingstabel, zodat de
verbindingen opnieuw tot stand worden gebracht zonder SIP-inspectie. U kunt deze opdracht
gebruiken om de bestaande SIP-verbindingen te controleren:

<#root>

firewall#

show conn port 5060

Taak 2. SIP-inspectie voor specifieke hosts uitschakelen

In deze taak is de vereiste om SIP-inspectie uit te schakelen voor verkeer tussen deze netwerken:

+ SRC: 172.16.1.0/24
« DST: 172.16.3.0/24

Een reden om dit te doen kan een softwaredefect zijn dat verband houdt met SIP en dat van
invloed is op het transitverkeer

Oplossing

Gebruik FlexConfig.

Stap 1

Navigeer naar Objecten > Toegangslijst > Uitgebreid en maak een uitgebreide toegangslijst die
overeenkomt met het interessante verkeer. U moet de Block-actie gebruiken omdat het doel is om
het specifieke verkeer uit te sluiten. Voeg daarnaast een regel Toestaan toe om overeen te komen
met de rest van het verkeer:



New Extended Access List Object

Name
[ SIP_flows ]

Entries (2]

Sequence Action Source Source Port Destination Destination Port Application

1 @ Block 1721810724

Any 17216,3.0/24
2 B Alow Ay Any

Any

[] Allow Overrides

en

-}
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Stap 2

Maak een FlexConfig-object met een klassentoewijzing die overeenkomt met de SIP Access

Control List (ACL) en pas dit toe in het global_policy:

[ )

Add FlexConfig Object ®
Name:

[ Disable_SIP_for_networks ]

Description:

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

Deployment:

QOnce v ] Type: | Append

class-map SIP_CMAP

match access-list $SIP_flows.
policy-map global_policy
class inspection_default
class SIP CMAP

nspect sip

~ Variables

— Property

(Type:Name)

Dimensien Default Value

Qverride

Description

SIP_flows

SINGLE SIP_flows EXD_ACL:SIP_fl... false

coen (D

Het geconfigureerde object FlexConfig:

class-map SIP_CMAP
match access-1list $SIP_flows




policy-map global_policy
class inspection_default
no inspect sip
class SIP_CMAP
inspect sip

Opmerking

Bij het configureren van de vergunning ACL proberen zo specifiek mogelijk (bijvoorbeeld put
protocol poorten) om eventuele CPU impact te voorkomen. Het voorbeeld in deze taak specificeert
geen protocolpoorten en kan in de productie worden vermeden.

Verificatie 1

<#root>

firewall#

show run policy-map | begin gl oba

policy-map global_policy
class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect netbios

inspect tftp

inspect icmp

inspect icmp error

inspect ip-options UM_STATIC_IP_OPTIONS_MAP
class class_snmp

inspect snmp

cl ass SI P_CVAP

i nspect sip

class class-default
set connection advanced-options UM_STATIC_TCP_MAP

firewall#



show run cl ass- map

cl ass-map Sl P_CVAP

mat ch access-list SIP_flows

class-map inspection_default
match default-inspection-traffic
class-map class_snmp

match port udp eq 4161

firewall#

show run access-list SIP_flows

access-1list SIP_flows extended deny 1ip 172.16.1.0 255.255.255.0 172.16.3.0 255.255.255.0

access-1list SIP_flows extended permit ip any any

Verificatie 2

Verkeer dat niet wordt geinspecteerd door SIP-inspectie heeft deny=true:

<#root>

firewall#

packet-tracer input INSIDE udp 172.16.1.1 5060 172.16.3.1 5060 detail | begin | NSPECT

Type: | NSPECT

Subtype: inspect-sip

Result: ALLOW
ETapsed time: 37910 ns
Config:

cl ass-nap Sl P_CVAP



mat ch access-list SIP_flows

policy-map gl obal _policy

cl ass Sl P_CVAP

i nspect sip

servi ce-policy global _policy gl oba

Additional Information:
Forward Flow based Tookup yields rule:
in id=0x14af42cfa810, priority=70, domain=inspect-sip,

deny=true

hits=1

, user_data=0x000014af4570beal, cs_id=0x0, use_real_addr, flags=0x0, protocol=0

src ip/id=172.16.1.0, mask=255.255.255.0, port=0, tag=any

dst ip/id=172.16. 3.0, mask=255.255.255.0, port=0, tag=any,

dscp=0x0, input_ifc=INSIDE(vrfid:0), output_ifc=any

Verkeer dat wordt geinspecteerd door SIP-inspectie heeft deny=false:



<tfroot>

firewall#

packet-tracer input INSIDE udp 172.16.2.1 5060 172.16.3.1 5060 detail | begin | NSPECT

Type: | NSPECT

Subt ype: inspect-sip

Result: ALLOW
ETapsed time: 34788 ns
Config:
class-map SIP_CMAP
match access-Tlist SIP_flows
policy-map global_policy
class SIP_CMAP
inspect sip
service-policy global_policy global
Additional Information:
Forward Flow based Tookup yields rule:
in 1d=0x14af459099d0, priority=70, domain=inspect-sip,

deny=f al se

hits=1, user_data=0x000014af4570beal, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any,

Verificatie 3

De "sip"-inspectieteller wordt verhoogd wanneer een pakket wordt geinspecteerd door de firewall:

<tfroot>

firewall#

show service-policy inspect sip

Global poTicy:
Service-policy: global_policy
Class-map: inspection_default



Class-map: class_snmp
Class-map: SIP_CMAP
Inspect: sip ,

packet 2

, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0
tcp-proxy: bytes in buffer 0, bytes dropped 0

firewall#

packet-tracer input INSIDE udp 172.16.2.1 5060 172.16.3.1 5060

firewall#

show service-policy inspect sip

Global policy:

Service-policy: global_policy
Class-map: inspection_default
Class-map: class_snmp
Class-map: SIP_CMAP

Inspect: sip ,

packet 3

, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0
tcp-proxy: bytes in buffer 0, bytes dropped 0

Taak 3. TCP State Bypass configureren voor specifieke hosts

In deze taak is het vereiste om TCP-statusbypass in te schakelen voor verkeer tussen deze
netwerken:

+ SRC: 172.16.2.0/24
+ DST:172.16.3.0/24

In het algemeen wordt het niet aanbevolen om TCP state bypass te gebruiken, maar het kan
worden gebruikt als een tijdelijke oplossing voor het omgaan met asymmetrische stromen.



Oplossing 1

Stap 1

Maak een uitgebreide ACL die overeenkomt met het interessante verkeer:

New Extended Access List Object @
Name
( TCP_Bypass
Entries (1)

Sequence Action Source Source Port Destination Destination Port Application Users 56T

1 Allow  172.16,2.0/24 172.06,3.0/24

Displaying 1-1of 1rows Page | 1 | of 1 » »|C
[ Allow Overrides
S ... |

Stap 2

Bewerk het toegangscontrolebeleid (Access Control Policy, ACP) dat is toegewezen aan de FTD,
selecteer het tabblad Geavanceerde instellingen en bewerk het beleid voor de
bedreigingsverdedigingsdienst. Selecteer Regel toevoegen en Volgende.

Stap 3

Selecteer de uitgebreide ACL:

Threat Defense Service Policy

1) intoriace Obfest €D Tratic Flow Conmaction Sotting

Extended Aooess Lisk:
TCP_Byadd

Stap 4




Threat Defense Service Policy

1) ingoriace bjoct +) Trabfic Fiow ) commoction Satting

I B Erable TCP State Bypass I

Connettions Pasdmum TEP & UDe Waximum [mbrycric

a

Connections Per Chant: Maximism TCP & DR Iaxirmum Embryenic
il

Connaclion Syn Cookie MSS

Connactions Timent Embiryeris Half Clesed Idie

SAZEFSLE

Detoction Timaout Detection Botried

<4 Privioue Finlah Camgal

Stap 5
Selecteer Voltooien, OK, Opslaan en Implementeren.

Het resultaat:

<#root>

firewall#

show run policy-map gl obal _policy

|
policy-map global_policy

class inspection_default

inspect dns preset_dns_map

inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect netbios

inspect tftp

inspect icmp

inspect icmp error

inspect ip-options UM_STATIC_IP_OPTIONS_MAP

cl ass cl ass_nmap_TCP_Bypass




set connection random sequence-nunber di sable

set connection advanced-options tcp-state-bypass

class class_snmp

inspect snmp

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

Opmerking: In eerdere FMC-releases zoals 6.x kunt u FlexConfig gebruiken om de TCP-
statusbypass te configureren. In nieuwere versies wordt dit niet ondersteund:

Error - Unsupported CLI

i et connection pvanced-options fop-Flate-BrRats

Verificatie

<ttroot>

firewall#

packet-tracer input INSIDE tcp 172.16.2.1 1111 172.16.3.1 80 detail | begin CONN

Type: CONN-SETTINGS
Subtype:

Result: ALLOW
ETapsed time: 334 ns
Config:

cl ass-map cl ass_map_TCP_Bypass



mat ch access-1ist TCP_Bypass

policy-map gl obal _policy

cl ass cl ass_nmap_TCP_Bypass

set connection conn-max 0 enbryonic-conn-nmax 0 random sequence-nunber di sabl e syn-cooki e-nmss 1380

set connection advanced-options tcp-state-bypass

service-policy global_policy global
Additional Information:
Forward Flow based Tookup yields rule:
in id=0x14af45906b70, priority=7, domain=conn-set, deny=false

hits=1

, user_data=0x000014af45906df0, cs_id=0x0, use_real_addr, flags=0x0, protocol=0

src ip/id=172.16.2.0, mask=255.255.255.0, port=0, tag=any

dst ip/id=172.16.3.0, mask=255.255.255.0, port=0, tag=any,

dscp=0x0, input_ifc=INSIDE(vrfid:0), output_ifc=any

Taak 4. Uitvoerwijziging traceroute

Voorwaarde



Configureer statische NAT op FTD zodat IP 172.16.1.1 achter de INSIDE-interface wordt
weergegeven als 198.51.100.200 op OUTSIDE1-hosts:

almp Firewall gement Center ~~— = .
CISED  Policies | Network policics | NGFW NAT Policy Editor I Doploy LI(@E) (D | wdmin
MNAT [ Show Warnings [ Gancel
) = AT Exemptions  Policy Assignments (1)
Mesights & - _
— — =
)
Events & Logs
Original Packet Transiated Packet
Source Dostination
T3 Orriginal Original Original Transiated Translated Translatod .
& Dirsction Rl e Sources Destinations Services Sources Destinations Services Options
Policies
MNAT Rubes Befare
. 1 & Static INSIDE_TONE OUTSIDE1_ZONE mast 1721611 nat_198.51100.200 Dnsfalse
Olsjeets Auto MAT Rules

MAT Putes After
Dwvices

Voer vervolgens een traceroute uit van ISP1 naar 198.51.100.200 (host 172.16.1.1):

172.16.3.0/24
172.16.4.0/24

VRF-201

/.'-'_ _\-'\.\\‘.
19851100250 | WA
| NI2AE1A<> 19851400200 oo o1
172.16.1.1 OUTSIDEA
“— 198.51.100.129/25
172.16.1.0/24 )
172 16.2 024 192.0.2.99 Pol.101 Firawall
— 192.0.2.1/24
I.-/\;‘-I ] : I : I
| f ) | 1 1
N ‘” VRF-101 INSIDE 1

OUTSIDEZ
198.51.100.1/25 193'51'100'92;,’ —.
"V

172.16.5.0/24
172.16.6.0/24

<#root>

routerl#

traceroute vrf VRF-201 198.51.100. 200

Type escape sequence to abort.
Tracing the route to 198.51.100.200
VRF info: (vrf in name/id, vrf out name/id)



1 192.0.2.99 1 msec 1 nsec *

eis

Wijzig de FTD-configuratie zodat de traceroute overeenkomt met deze uitvoer:

<ffroot>

routerl#

traceroute vrf VRF-201 198.51.100. 200

Type escape sequence to abort.
Tracing the route to 198.51.100.200
VRF info: (vrf in name/id, vrf out name/id)

1 198.51.100.129 1 nmsec 1 nsec *

2 198.51.100.200 1 nsec 2 nsec *

Oplossing

De oplossing bestaat uit twee configuratiestappen:
1. De TTL verlagen:



Threat Defense Service Policy @

1| Interface Object Trafic Flow ) connection Sutting
|_| Enatio TEP Srane Bypads ﬂ Ransgamirg TCP Sogquenos Musber H Enabis Docremes TTL
Connpcbions: Maximum TCR & UDF Pl wcimim Embryonic
a a
Connections Per Client: Marimum TCP & UDS Mamimum [mbryonic
a a

Conmection Syn Cookie M35 | 1350

Connections Timaout Embirynic Haill Closed I
QOO0 (Ll Q0000 ]

[ Reset Conrection Upon Timeout

Daztesc o Timasout Detection Rebries
[ ] Dot Do Comnactiong -
[ [era g bl el

seprovous  Finisn [ cancel |

Na deze wijziging onthult de traceroute de firewall hop:

<#root>

routerl#

traceroute vrf VRF-201 198.51.100. 200

Type escape sequence to abort.
Tracing the route to 198.51.100.200
VRF info: (vrf in name/id, vrf out name/id)

1 198.51.100.129 1 nsec 1 nsec *

2 192.0.2.99 1 msec 1 msec *

2. Schakel ICMP-foutinspectie uit:




Add FlexConfig Object ®

Name:

[ Modify_Traceroute ]

Description:

[ |

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

B Deployment: [Once v ] Type: | Append v

policy-map global_policy
class inspection_default
no nspect icmp error

policy-map global_policy
class inspection_default
no inspect icmp error

Verificatie

De traceroute toont het vertaalde NAT IP-adres van de externe host en het IP-adres van de FTD-
interface:

<tfroot>

routerl#

traceroute vrf VRF-201 198.51.100. 200

Type escape sequence to abort.
Tracing the route to 198.51.100.200
VRF info: (vrf in name/id, vrf out name/id)

1 198.51.100.129 1 msec 1 nsec *

2 198.51.100.200 1 nsec 2 nsec *




Taak 5. Verbindingstime-outs instellen

eis

Wijzig de time-out in 1 week voor deze stroom:

* Protocol: TCP
« SRC:172.16.1.1
e DST: 1721651

Oplossing

Om de time-out per flow in te stellen, moet u Servicebeleid gebruiken.

Stap 1

Navigeer naar Objecten > Toegangslijst en maak een uitgebreide ACL die overeenkomt met het

interessante verkeer:

New Extended Access List Object

Hame

TCP_conn_timeout_ACL

Entries (1)

Sequence Action Source Source Port

Destination

Destination Port

Application

@

Users SGT

1 B algw 1723611

17216.51

TCP (6]

[ Aliow Overrides

Displaying 1-1of 1rows ¢ < Page| 1 lori >
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Stap 2

Configureer een MPF-beleid dat gebruikmaakt van de ACL die is gemaakt in stap 1:




Threat Defense Service Policy i

1] Inbertace Dbjet © ratnc Fiow 1 Comnection Setting

IEI'NIHHMHIILEE

! TCP_conn_timaoat_ACL

De time-out voor inactieve verbinding instellen:

Threat Defense Service Policy @
1) intertace Object "2 Trattic Fow ) connection Setting
(| Ensiia TCP State Bypass B Randomize TCP Sequence Mumber || Enable Decrement TTL
Conmecions: Mazimn TOP & UDR Mlaximeam Embiryenic

e J (¢ ]
Conmections Per Clienl: Maimam TCP §UDF Paximeam Embryenic

0 O ]

Conmection Syn Cookie M35 | 1380

Connections Timeout: Embryonic Hall Closod Il
[ono0m0 | [ont000 WAD00 |

]l Raeset Gonnection Upan Timeout

Denection Timeou Detection Retries
] Detect Desa Conrections

l D015 5

ccpovioss  Fwian [ cancel |

Verwijder de regel uit de vorige taak omdat deze overlapt met de nieuwe vereiste:

Threat Defense Service Policy @

B Uy delsadt, traffic undamoes deep paciont inepection as part of AC policy evaluation. Howeyer, for e
TER St Bysiid eabund [ bi afbectivg, i L ibosememendi 1 inskd Seen B rdgsctisn iy
conliguring & pre=Tiner L10aTh rult Comesponding ba TOP stale bypass rafic

& Interface Qhject Traifio Flow Copararetar Ty Barinieeg

imeiisces

Cabal

1 el ol _paermiE_any Descremeent TTL Enabded g

s Caobal TCP_eonn_Eirmeout_ACL Cornapction Timpout a
Verificatie

De configuratie van de geimplementeerde beleidskaart:

<tfroot>

policy-map global_policy
class inspection_default



inspect dns preset_dns_map
inspect ftp

inspect h323 h225

inspect h323 ras

inspect rsh

inspect rtsp

inspect sqlnet

inspect skinny

inspect sunrpc

inspect netbios

inspect tftp

inspect icmp

inspect ip-options UM_STATIC_IP_OPTIONS_MAP
inspect sip

cl ass class_map_TCP_conn_ti neout _ACL

set connection tinmeout idle 168:00:00

class class_snmp

inspect snmp

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

Start een nieuwe TCP-verbinding van 172.16.1.1 tot 172.16.5.1 en controleer de verbindingstabel
van de FTD:

<#froot>

firewall#

show conn | ong address 172.16.5.1

TCP OUTSIDE2: 172.16.5.1/23 (172.16.5.1/23) INSIDE: 172.16.1.1/29389 (172.16.1.1/29389), flags UIoNIN7,

ti meout 7DO0Oh

, bytes 349, flow id 72, Snort id 6, rule id 268439559, Rx-RingNum 27, Internal-Data0/1
Initiator: 172.16.1.1, Responder: 172.16.5.1
Connection lookup keyid: 890

Taak 6. BGP-verificatie via FTD



Voorwaarde
Configureer een BGP-sessie via de FTD. De BGP-sessie moet authenticatie gebruiken.

172.16.3.0/24
172.16.4.0/24

~VRF-201

. sy
- 19851100250 ::
Authenticated BGP session
o Po1.201 1SP1
172.16.1.1 _ OUTSIDET
AN 198.51.100.129/25
172.16.1.0/24 " i
172.16.2.0/24 192.0.2.89 Fo1.101 Firewall
T 19202124 [—p—
I"'/\. ’ “-, . : : : .
Y 4. T 1
KR RE101 INSIDE  |=—==1
Po1.202 VRFoD2  1SP2
OUTSIDE2 198 51.100.99
198 51.100.1/25 D~
AP A
..__\ 4 R

172.16.5.0/24
172.16.6.0/24

Verificatie

Met de standaard FTD-configuratie wordt de BGP-sessie niet ingesteld. Op de router ziet u:

<tfroot>

routerl#
*May 21 07:51:23.595:

% CP- 6- BADAUTH: I nvalid MD5 di gest

from 192.0.2.99(24591) to 198.51.100.250(179) tableid - 3
*May 21 07:51:25.595: %TCP-6-BADAUTH: Invalid MD5 digest from 192.0.2.99(24591) to 198.51.100.250(179)
*May 21 07:51:29.595: %TCP-6-BADAUTH: Invalid MD5 digest from 192.0.2.99(24591) to 198.51.100.250(179)

Op de FTD ziet u dat beide partijen er niet in slagen de BGP TCP-verbinding tot stand te brengen
(de verbindingsvlaggen geven aan dat alleen TCP SYN-pakketten worden ontvangen):

<tfroot>

firewall#



show conn port 179

3 in use, 16 most used
Inspect Snort:
preserve-connection: 2 enabled, 0 in effect, 15 most enabled, 0 most in effect

TCP OUTSIDE1 198.51.100.250:41090 INSIDE 192.0.2.99:179, 1idle 0:00:00, bytes O,

flags aA N1

TCP OUTSIDE1l 198.51.100.250:179 INSIDE 192.0.2.99:53629, idle 0:00:02, bytes O,

flags aA N1

Oplossing

Om een geauthenticeerde BGP-sessie via het FTD mogelijk te maken, moet aan deze 2
voorwaarden worden voldaan:

1. TCP MD5 (optie 19) moet via het FTD worden toegestaan.
2. Randomisatie van TCP-volgnummers moet worden uitgeschakeld.

De optie TCP MD5 is standaard toegestaan:

9.6(2) Default handling of the named options was changed to allow a packet if it
containg a single option of a given type, and drop the packet if there are more
than one aption of that type, Also, the mdS, mss, allow multiple, and mss
maximum keywords were added. The default for the MD5 option was changed
from clear to allow.

<ttroot>

firewall#

show run all tcp-map

1

tcp-map UM_STATIC_TCP_MAP
no check-retransmission
no checksum-verification
exceed-mss allow
queue-1limit 0 timeout 4



reserved-bits allow

syn-data allow

synack-data drop

invalid-ack drop
seq-past-window drop
tcp-options range 6 7 allow
tcp-options range 9 18 allow
tcp-options range 20 255 allow
tcp-options selective-ack allow
tcp-options timestamp allow
tcp-options window-scale allow
tcp-options mss allow

tcp-options md5 al | ow

ttT-evasion-protection
urgent-flag allow
window-variation allow-connection

Randomisatie van het initieel volgnummer (ISN) van TCP wereldwijd uitschakelen:

<#froot>

>
configure tcp-random zation di sable

Building configuration...
Cryptochecksum: f8ac5587 7ccc635e bff886al bcab820c

8284 bytes copied in 0.260 secs
[OK]

>

of (de voorkeursmethode) u maakt een uitgebreide toegangslijst die overeenkomt met de BGP-
verbinding:



New Extended Access List Object @
MName
[ BGP_ACL ]
Entries (2)
=
Sequence Action  Source Source Port Destination Destination Port Application Users SGT
1 Allow  192.0.2.99 Any 198.51100.250 TCP (8):179 &0
2 Allow  198.51100.250 Any 192.0.2.99 TCP (6)179 ¢

[ Atlow Overrides

Displaying 1-2of 2rows ¢ ¢« Page| 1 of1: >|C

e (E

en schakel de TCP-volgnummerrandomisatie uit met behulp van het Threat Defense Service
Policy:

Threat Defense Service Policy ]
1 inerince Dject + ) Traitic Fiow ) coomection Setting
|_—_| Erubde TCF State Bypass I |:| Rardomize TOP Soquence Mumber I —_| Erubsie Decromaen TTL
[T e T Masimum TCP & UDP Mazimum Embryanis
l o RE
Conneclions Per Client: Maximum TGP & UDP Mazimum Embryanic
C J (o

Verificatie

De configuratie van de geimplementeerde beleidskaart:

<#root>

policy-map global_policy
class inspection_default

inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect
inspect

dns preset_dns_map
ftp

h323 h225
h323 ras
rsh

rtsp
sqlnet
skinny
sunrpc
netbios
tftp




inspect icmp
inspect ip-options UM_STATIC_IP_OPTIONS_MAP
inspect sip

cl ass cl ass_map_BGP_ACL

set connection random sequence-nunber di sable

class class_snmp

inspect snmp

class class-default

set connection advanced-options UM_STATIC_TCP_MAP

De BGP-sessie wordt vastgesteld door middel van FTD:

<#froot>

firewall#

show conn long port 179

TCP QUTSI DE1: 198.51.100. 250/ 49863 (198. 51. 100. 250/ 49863) | NSIDE: 192.0.2.99/179 (192.0.2.99/179), flags

, idle 44s, uptime 1m40s, timeout 1hOm, bytes 274, flow id 111, Snort id 3, rule id 268439559, Rx-RingN
Initiator: 198.51.100.250, Responder: 192.0.2.99

Connection lookup keyid: 83487134

f:') Tip: U kunt een voorfilterregel voor het snelpad configureren voor het BGP-verkeer om
Snort-inspectie te voorkomen.

Taak 7. Dead Connection Detection (DCD)

eis



Configureer DCD op FTD voor TCP-verkeer bestemd voor host 172.16.3.1.

Oplossing

DCD is gedocumenteerd op:

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/100/management-center-device-config-10-0/advanced-access-service-
policies.html#id 71048

1. Navigeer naar Objecten > Toegangslijst en maak een toegangslijst die overeenkomt met het
interessante verkeer.

2. Bewerk de ACP die aan uw firewall is toegewezen, ga naar Geavanceerde opties en selecteer
Beleid voor bedreigingsverdedigingsservice om DCD in te schakelen:

Threat Defense Service Policy
1 | intarface Obfact Tralfic Flow a Connaction Selting
Enabie: TCF Stabe Eypas: Randomize TCR Sequence Mumber Enaitée Decrement TT
Connections: Maximum TCR & UDP Wamimum Embryonic
o
Connections Per Clignl Maximum TCP & LIDP Waaimum Embryanic
I
Connection Sym Coakie KES: G
Connections Timeout: Embiryonic Half Closed -]
Oe 30 0010600 0005500
Fogo! t Co Lig THER
i Debetiza Timaout Dt tas Ritries
D [ c
<% Previous Firdsh Gancel

De geimplementeerde configuratie:

access-1list DCD_ACL extended permit object-group ProxySG_ExtendedACL_81604390279 any host 172.16.3.1
|
class-map class_map_DCD_ACL
match access-Tist DCD_ACL
policy-map global_policy
class class_map_DCD_ACL
set connection timeout dcd


https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/conns_connlimits.html#wp1091018
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/conns_connlimits.html#wp1091018
https://www.cisco.com/c/en/us/td/docs/security/asa/asa84/configuration/guide/asa_84_cli_config/conns_connlimits.html#wp1091018

Hoe het werkt

Configureer FTD-opnamen om de back-endbewerking te bekijken:

<ffroot>

firewall#

capture CAPlI interface INSIDE match tcp host 172.16.3.1 any

firewall#

capture CAPO interface QUTSIDEL match tcp host 172.16.3.1 any

Maak een TCP-verbinding via de firewall:

<#froot>

firewall#

show conn long address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDEl: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7
ide 1nml8s

, uptime 1m22s,

timeout 5nDs

, bytes 129, flow id 127, Snort 1id 4, rule id 268439559, Rx-RingNum 13, Internal-Data0/1

Initiator: 192.0.2.99, Responder: 172.16.3.1

DCD probes sent: Initiator 0, Responder 0 Connection lookup keyid: 76292550

In eerste instantie worden er geen DCD-pakketten weergegeven in de firewall-opnamen:



<tfroot>

firewall#

show capture

capture CAPI type raw-data interface INSIDE [
Capturing - 0O bytes

]
match tcp host 172.16.3.1 any
capture CAPO type raw-data interface OUTSIDEL [

Capturing - 0O bytes

]
match tcp host 172.16.3.1 any

Wanneer een inactieve verbinding de inactieve time-out bereikt, verzendt de FTD vervalste TCP
ACK-berichten naar de bron en bestemming:

<tfroot>

firewall#

show conn long address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDE1l: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7
idle 4nb9s

, uptime 5m3s, timeout 5mOs, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Inte
Initiator: 192.0.2.99, Responder: 172.16.3.1
DCD probes sent: Initiator 0, Responder 0 Connection lookup keyid: 76292550

firewall#

show conn long address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDE1l: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7
idle Os

, uptime 5m3s, timeout 15s, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Inter
Initiator: 192.0.2.99, Responder: 172.16.3.1



DCD probes sent: Initiator 1

, Responder 0 Connection lookup keyid: 76292550

firewall#

show conn | ong address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDEl: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7
Initiator: 192.0.2.99, Responder: 172.16.3.1

DCD probes sent: Initiator 1, Responder 1

Connection lookup keyid: 76292550

Als beide antwoorden, wordt de inactieve timer opnieuw ingesteld:

<#froot>

firewall#

show capture CAPI

3 packets captured

1: 09:01:30.433952 802.1Q vlan#101 PO 172.16.3.1.23 > 192.0.2.99.23241: . ack 3271882019 win 32757
2: 09:01:30.434334 802.1Q vlan#101 PO

192.0.2.99.23241 > 172.16.3.1.23: . ack 1746306341 wi n 32746

3: 09:01:30.955654 802.1Q vlan#101 PO 172.16.3.1.23 > 192.0.2.99.23241: . ack 3271882019 win 32757
3 packets shown
firewall#

show capture CAPO

3 packets captured
1: 09:01:30.434364 802.1Q vlan#201 PO 192.0.2.99.23241 > 172.16.3.1.23: . ack 111661490 win 32746

2: 09:01:30.955288 802.1Q vlan#201 PO 192.0.2.99.23241 > 172.16.3.1.23: . ack 111661490 win 32746
3: 09:01:30.955639 802.1Q vlan#201 PO

172.16.3.1.23 > 192.0.2.99.23241: . ack 3875469573 win 32757



3 packets shown

firewall#

show conn long address 172.16.3.1 | begin 172.16.3.1

TCP OUTSIDEl: 172.16.3.1/23 (172.16.3.1/23) INSIDE: 192.0.2.99/23241 (192.0.2.99/23241), flags UIO NIN7
idle 1n29s

, uptime 6m33s, timeout 5mOs, bytes 129, flow id 127, Snort id 4, rule id 268439559, Rx-RingNum 13, Int
Initiator: 192.0.2.99, Responder: 172.16.3.1
DCD probes sent: Initiator 1, Responder 1 Connection lookup keyid: 76292550

S

Opmerking: DCD werkt niet op geoffloade verbindingen (‘o'-vlag).

Gerelateerde informatie

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/100/management-center-device-config-10-0/advanced-access-service-
policies.html#id 71048



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/advanced-access-service-policies.html#id_71048
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/advanced-access-service-policies.html#id_71048
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/advanced-access-service-policies.html#id_71048

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



