Ken de basisprincipes van Voice over IP-
protocollen voor veilige firewall

Inhoud

Inleiding
Voorwaarden
Vereisten
Gebruikte componenten
Basisprincipes van VolP
Signalering
media

doorstroming van media
mediadoorstroming

Session Initiation Protocol (SIP)

Berichten voor SIP-oproep
SIP OPTION-berichten
Bericht SIP-REGISTER

Session Description Protocol (SDP

Vroege aanbieding

Aanbieding uitstellen

Vroege media
H.323

H.225

H.245

Trage start

Snelle start

beste praktijken

Problemen oplossen

Problemen met signalering in firewall oplossen
Problemen met media oplossen in Firewall
Problemen oplossen met SIP-oproepen

Gerelateerde informatie

Inleiding

Dit document beschrijft de basisprincipes van verschillende VolP-protocollen om technici te helpen
bij het effectief oplossen van problemen op Secure Firewalls.



Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

Dit document is bedoeld voor gebruik bij het oplossen van problemen met deze apparaten:

+ Beveiligde Firewall Threat Defence (FTD)
+ Secure Firewall Adaptive Security Appliance (ASA)

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Basisprincipes van VolP

Communicatie is fundamenteel voor menselijke interacties, Voice over IP (VolP)-protocollen zijn
onmisbaar geworden voor menselijke communicatie. Daarom is het belangrijk om hun onderdelen
te kennen bij het oplossen van problemen met een scenario dat een firewall (FW) bevat.

De VolP bestaat uit twee delen:

+ Signalering
* Media (spraak of video)

VolP-communicatie begint altijd met een signaleringsgedeelte om een gesprek te starten,
vervolgens wordt de media (spraak of video) gestreamd en eindigt de signalering het gesprek.



Opmerking: SIP is het meest gebruikte protocol, dus het wordt consequent weergegeven
als het SIP-spraakserverpictogram in veel van de diagrammen.

Voice over IP (VoIP)

Voice device 1 F_"'ewéu Voice device 2

= inside outside =

Sip

Signaling starts the call

Media (audio or video)

Signaling ends the call




Tip: Bij het oplossen van een spraakprobleem voor ASA of FTD is het cruciaal om het
scenario vanuit het perspectief van de gebruiker te bekijken. U moet bepalen of het
gesprek tot stand is gebracht of dat er geen audio of eenrichtingsaudio is. Deze informatie
geeft waardevolle aanwijzingen over de vraag of het probleem ligt bij het
signaleringsprotocol of het media-protocol (spraak of video).



Tip: Een spraakapparaat kan zowel het RTP-verkeer (Voice Real-time Transport
Protocol), het signaleringsverkeer of beide tegelijkertijd beheren. Bij het oplossen van
stemproblemen is het essentieel om deze hoofdconcepten te onthouden:

++signaleringsservers: Deze servers zijn verantwoordelijk voor het afhandelen van alleen
signaleringsverkeer.

++Mediaservers: Deze servers verwerken uitsluitend RTP-verkeer.

++Sommige apparaten kunnen beide taken aan.

Signalering

Het signaleringsprotocol is het deel van een oproep dat de spraakcommunicatie start, maar niet



alleen dat, het voert ook deze functies uit:

* Houdt de communicatie op peil.
* Wijzigt de communicatie.
» Beéindigt de communicatie.

Verschillende soorten signaleringsprotocollen helpen een oproep tot stand te brengen en de
meest voorkomende zijn:

» Session Initiation Protocol (SIP)

« H.323

* Media Gateway Control Protocol (MGCP)
» Skinny Call Control Protocol (SCCP)

Tip: Het is essentieel om het gebruikte signaleringsprotocol te identificeren om de juiste



poorten voor pakketopname op ASA of FTD te bepalen. Bovendien is het hebben van een
oproepstroom en netwerktopologie gunstig voor het begrijpen van het signaleringspad.

Opmerking: Signaleringspakketten bevatten bron- en bestemmings-IP-adressen, wat helpt
bij de identificatie van de partijen die betrokken zijn bij het verzenden en ontvangen van
de RTP-mediastroom.

media

Nadat de signalering is voltooid en de signaleringscomponenten (apparaten of servers) het
mediatype zijn overeengekomen, wordt het Real Time Protocol (RTP) gebruikt om media (audio
en/of video) naar alle betrokken partijen te verzenden.

RTP is een internetprotocol dat wordt gebruikt voor het streamen van media en dat alleen wordt
verzonden nadat de oproep is gemaakt en wordt uitgevoerd via het User Datagram Protocol
(UDP).



UDP header

l

Payload

I T

IP header RTP header

Opmerking: media kunnen spraak en/of video zijn en reizen op RTP-pakketten.

Signaleringscomponenten (apparaten of servers) bepalen welke poorten worden gebruikt voor het
verzenden of ontvangen van media (audio en/of video). Het meest voorkomende poortbereik voor
RTP is meestal tussen 16384 en 32767 voor de meeste apparaten.



Opmerking: Bepaalde Cisco-apparaten, zoals de ASR- en ISR G3-platforms zoals het
ISR4K-platform, maken gebruik van een gestandaardiseerd RTP-poortbereik van 8000 tot
48200. Het is van cruciaal belang om het specifieke RTP-poortbereik te controleren dat op
uw apparaten is geconfigureerd, omdat het kan verschillen van deze gestandaardiseerde
waarden en kan variéren tussen apparaten van derden.



Tip: Soms verschilt het RTP-pad van het signaleringspad, waardoor het cruciaal is om de
apparaten te identificeren die verantwoordelijk zijn voor het verzenden en ontvangen van

RTP-spraakpakketten. Dit zorgt ervoor dat u UDP-verkeer tussen de apparaten die de
ASA of FTD doorkruisen, kunt vastleggen.

Er zijn twee mediastromen of RTP-streams die worden gegenereerd op een normale
spraakoproep:

1. Eén mediastroom van beller naar beller
2. Eén mediastroom van beller naar beller



Media for a (VolP) call

Firewall

Media device 1 Media device 2

= inside outside

Sip

Media stream from caller to callee

Media stream from callee to caller

Opmerking: ter illustratie wordt het SIP-serverpictogram gebruikt om een
signaleringsserver of een mediaserver in alle afbeeldingen weer te geven.

Bij het bespreken van mediastreaming in een spraakoproep is het belangrijk om twee belangrijke
scenario's te benadrukken:



1. doorstroming van media
2. mediadoorstroming

doorstroming van media

Media flow-through is een modus waarbij zowel media (spraak en/of video) als
signaleringspakketten door hetzelfde apparaat worden verwerkt.

Media Flow-Through

Voice device 1 FJurew?ll Voice device 2

inside outside =

Signaling starts the call

Media (audio or video)

Signaling ends the call

mediadoorstroming

Media stream flow-around is een modus waarbij signaalpakketten worden afgehandeld door twee
afzonderlijke signaalcomponenten (apparaten of servers), terwijl de mediastroom (spraak of video)
wordt beheerd door een derde apparaat dat bekend staat als het mediaapparaat.

Media Flow-Around(Scenario 1)

Voice device 1 Firewall Voice device 2
Media device 3 - / '

= inside outside (=]

Signaling for the call

Media (audio or video)




Media Flow-Around(Scenario 2)

Voice device 1 Firewall Voice device 2

Media device 3 i— . ) [ Media device 3
— inside outside (=] —
= =
S Sip Sip

Signaling for the call

-
v
—

Media (audio or video)

Deze modus verduidelijkt de rollen van de betrokken apparaten en het onderscheid tussen
signalering en mediastromen of apparaten.



Opmerking: Dit is vooral belangrijk om te vermelden wanneer het oplossen van problemen
met de gemaakte toegangslijst de signaleringscomponenten (apparaten of servers) kan
toestaan, maar als de mediastroom een ander mediaapparaat gebruikt, moeten we dit ook
toestaan op de toegangslijst van ons F\W-apparaat.

Session Initiation Protocol (SIP)

SIP is een application-layer control protocol dat is gedefinieerd door de Internet Engineering Task
Force (IETF) in RFC 3261.

SIP is een op tekst gebaseerd protocol. Dit betekent dat SIP-berichten zijn samengesteld uit door
mensen leesbare tekst, vergelijkbaar met hoe HTTP werkt.

SIP is ontworpen om de functies van signalering en sessiebeheer binnen een
pakkettelefonienetwerk aan te pakken.

SIP kan:



» Een oproep maken
» Een oproep wijzigen
* een oproep beéindigen

SIP kan zowel UDP als TCP worden gebruikt op gestandaardiseerde poort 5060. En als de SIP is
gecodeerd met behulp van Transport Layer Security (TLS), kan deze de gestandaardiseerde poort
5061 gebruiken.

Opmerking: wanneer SIP-signalering wordt gecodeerd, zijn de werkelijke SIP-pakketten
niet zichtbaar in pakketopnames op ASA- of FTD-apparaten. U kunt echter nog steeds de
TCP-handshake waarnemen, gevolgd door de TLS-handshake tussen de SIP-clients en
SIP-serverapparaten.



Opmerking: SIP-inspectie is standaard ingeschakeld voor Cisco Secure Firewall Threat
Defense (FTD) en Secure Firewall Adaptive Security Appliance (ASA).



Let op: bevestig altijd welke poorten worden gebruikt voor signalering. Vergeet niet dat het
SIP-protocol vaak poorten 5060 of 5061 gebruikt, maar sommige implementaties kunnen
afwijken van deze standaarden en verschillende poorten gebruiken voor het SIP-protocol.

Er zijn drie scenario's die kunnen worden gevonden bij het oplossen van een SIP-
signaleringsprobleem:

» SIP-oproepsignaleringsberichten

+ SIP OPTION-berichten

» SIP REGISTER-berichten
Berichten voor SIP-oproep

De belangrijkste SIP-berichten voor het instellen en beéindigen van een spraakoproep zijn:



SIP Call messages

Firewall
l,l‘—\

SIP device 1
! inside E:% outside
IP Invite - Invite
o 180 Ringing
180 Ringing — = e e e e e = = e = =
—— e ——————— 200 OK
200 OK +
ACK . ACK

Session Established and sending RTP both directions

BYE

BYE )
200 OK

200 OK

SIP device 2

SIP OPTION-berichten

SIP OPTIONS-berichten zijn belangrijk om te bepalen of een SIP-apparaat online is en kan
reageren. Het is als ping ICMP bericht, maar op SIP wereld.

SIP device 1

SIP OPTIONS Message

Firew§ll SIP device 2
inside outside =
OPTIONS R OPTIONS ﬁg
200 OK
200 OK ¢

Bericht SIP-REGISTER

Een ander SIP-bericht dat u kunt vinden tijdens een probleemoplossingssessie voor firewalls, is
het SIP REGISTER-bericht, waarmee een apparaat zich kan registreren bij een SIP-server.




SIP REGISTER Message

SIP device 1 Fipowall SIP device 2

inside outside =

REGISTER REGISTER S P

200 OK

200 0K

Deze pakketopname toont verzoeken en antwoorden van twee SIP-apparaten en ook het media-
(spraak)verkeer:

Mo, Time Source Destination Protocol Lengtt Info
4316 17.259331 20 .. 17.52 18.° 99 SIP/SDP 1264 Request: INVITE sip:3@6 2.100:5060; transport=udp |
4322 17.270515 10 99 280 7.52 SIP 669 Status: 100 Trying |
4324 17.279166 18 99 204 [7.52 SIP 1046 Status: 182 Ringing |
4894 20.965503 18 99 28 7.52 SIP/SDP 1451 Status: 208 OK (INVITE) |
4902 28.181588 28 L7.52 18 99 SIP 873 Request: ACK sip:306 .188:5860 |
4918 20.171759 20 17.61 18 99 RTP 218 PT=ITU-T G.711 PCMU, SSRC=8xZFAB3E4E, Seq=9514, Time=22816
4922 28.191646 20 17.61 18 99 RTP 218 PT=ITU-T G.711 PCMU, SSRC=0x2FABIE48, Seq=9515, Time=22976
4927 20.211818 28 17.61 18 99 RTP 218 PT=ITU-T G.711 PCMU, S5SRC=8x2FAB3E48, Seq=9516, Time=23136
4932 28.231744 20 17.61 18 99 RTP 218 PT=ITU-T G.711 PCMU, SSRC=0x2FAB3E48, Seq=0517, Time=23296
4937 20.251687 28 17.61 18 99 RTP 218 PT=ITU-T G.711 PCMU, SSRC=0x2FAB3E48, Seq=9518, Time=23456
4941 20.271675 28 17.61 10 99 RTP 218 PT=ITU-T G.711 PCMU, SSRC=@x2FAB3E48, Seq=0519, Time=23616
4946 20.284842 - — L e 7. 61 RTP 218 PT=ITU-T G.711 PCMU, SSRC=0x8748BOGB, Seq=27262, Time=1926491183, Mark
4947 20.284903 10 99 20 7.61 RTP 218 PT=ITU-T G.711 PCMU, SSRC=0x8T743BOGE, Seq=27263, Time=1926401343
Frame 4316: 1264 bytes on wire (18112 bits), 1264 bytes captured (18112 bits)
Ethernet II, Src: Cisco_€ :f7:c2), Dst: Cisco_: :00:02)
802,10 Virtual LAN, PRI: @, DEI: @, ID: 185
Internet Protocol Version 4, Src: 208 .52, Dst: 1. .99

User Datagram Protocol, Src Port: 5060, Dst Port: 5068
Session Initiation Protocol (INVITE)

Dit is een voorbeeld van een stroom van zowel SIP-signalering als RTP-media (spraak):

Tima 20 7.52 — 20 7.61 Comment
17.259331 sogo LNVITE SDP (p711U 720 telephone-e..| cngq i SIP INVITE From: <sip:81% 7130..
17.270515 5080 100 Trying 5060 i SIP Status 100 Trying
17.279166 5080 ! 180 Ringing 5080 i SIP Status 180 Ringing
20.065503 5080 00 OK SDP (§711U telephone-svent) 5080 i SIP Status 200 OK
20101588 5060 ACK 5060 SIP Request INVITE ACK 200 CSeq: 298883630
20171759 aa20 RTP (giv) . 40480 RTP, 1320 packets. Duration: 26.565 SSRC: 0x2F..
20.284842 2920 RTP [g711V) E 40480 RTP, 1323 packets. Duration: 26.40s SSRC: 0x87..
46.695954 5060 BYE 5060 i SIP Request BYE CSeq:208883631
16699936 5060 - 200 0k | 5080 SIP Status 200 O

Session Description Protocol (SDP)

Session Description Protocol (SDP) is een standaardweergave die wordt gebruikt om
mediastromen voor multimediasessies te beschrijven. Het heeft geen media zelf, maar wordt
gebruikt om te onderhandelen over het mediatype en het formaat tussen eindpunten. SDP wordt
gebruikt in combinatie met het Session Initiation Protocol (SIP) om mediakarakteristieken voor een
sessie te beheren en te onderhandelen.




Opmerking: MGCP omvat het concept SDP, dat voor hetzelfde doel wordt gebruikt.

Dit is een voorbeeld van een SDP-bericht in een SIP-protocol:

INVITE sip:2003@192.168.245.9:5060 SIP/2.0
Via: SIP/2.0/UDP 192.168.245.6:5060;branch=z9hCGXXX5763
Remote-Party-ID:

;party=calling;screen=no;privacy=off
From:

; tag=4E3XXXC-A9F
To:



Date: Thu, 17 Aug 2025 13:48:52 GMT

CaTT-ID: 2A7BE22B-XXXXXXXXX-XXXXXXXXX-F940DC75@192.168.245.6

Supported: 100rel,timer,resource-priority,replaces,sdp-anat

Min-SE: 1800

Cisco-Guid: 0350227076-XXXXXXXXX-XXXXXXXXX-1670485135

User-Agent: Cisco-SIPGateway/I0S-15.5.3.S4b

Allow: INVITE, OPTIONS, BYE, CANCEL, ACK, PRACK, UPDATE, REFER, SUBSCRIBE, NOTIFY, INFO, REGISTER
CSeq: 101 INVITE

Timestamp: 150299CC32

Contact:

Expires: 180

Allow-Events: telephone-event

Max-Forwards: 69

Content-Type: application/sdp <=======Session Description Protocol message start
Content-Disposition: session;handling=required

Content-Length: 266

v=0
0=CiscoSystemsSIP-GW-UserAgent 7317 4642 IN IP4 192.168.245.6
s=SIP Call

c=IN IP4 192.168.245.6

t=0 0

m=audio 8266 RTP/AVP 18 127

c=IN IP4 192.168.245.6
a=rtpmap:18 G729/8000

a=fmtp:18 annexb=no

a=rtpmap:127 telephone-event/8000
a=fmtp:127 0-16

a=ptime:20



Opmerking: Sommige SDP-berichten bevatten deze parameters in het voorbeeld:
++c-IN IP4: IP-adres van de mediaserver

++m=audio: Dit geeft aan dat het mediatype audio is.

++8266: Dit is het poortnummer waarop de audiostream wordt verzonden.

++RTP/AVP: Hiermee wordt het transportprotocol opgegeven, dat RTP is met behulp van
het Audio/Video Profile (AVP).

++18 127: Dit zijn de payload types voor de audio codecs. Payload type 18 komt meestal
overeen met de G.729 codec, en 127 is een dynamisch payload type dat kan worden
toegewezen aan een codec als per de onderhandeling tussen de eindpunten.

Session Description Protocol (SDP) is te vinden in verschillende SIP-berichten zoals: INVITE, 183
Session in Progress, 200 OK, ACK, enzovoort. SDP dient als een antwoordmethode voor het
uitwisselen van spraak- en/of videomogelijkheden tussen partijen. Bij het oplossen van problemen



met oproepen is het essentieel om drie hoofdconcepten te begrijpen:

1. Vroege aanbieding
2. Aanbieding uitstellen
3. Vroege media

Opmerking: Het is van cruciaal belang om de bestemming van SDP-berichten te
begrijpen, omdat de inspectiefunctie op de firewall IP-adressen niet alleen in SIP-headers,
maar ook in de SDP-sectie kan wijzigen.

Vroege aanbieding

Hier zijn mediaparameters op SDP te vinden in de INVITE en 200 OK SIP-berichten.



SIP device 1

SIP Early Offer Call

SIP device 2

Firewall
inside outside
Invite with SDP Invite with SDP
) 200 OK with SDP ' 200 OK with SDP
‘ ACK ACK

F

Session Established and sending RTP both directions

BYE

2000K

Aanbieding uitstellen

Bij deze methode wordt de SDP gevonden op 200 OK- en ACK SIP-berichten.

SIP device 1

—

A J

BYE

200 OK

SIP Delay Offer Call

Firewall

SIP device 2

I

inside outside
Invite Invite
200 OK with SDP 200 OK with SDP
) ACK with SDP ACK with SDP

Session Established and sending RTP both directions

BYE

200 OK

Vroege media

BYE

200 OK

Vroege media worden verzonden via een specifiek SIP-bericht dat bekend staat als de 183
Session Progress-respons. Dit bericht bevat het Sessiebeschrijvingsprotocol (SDP) met
mediaparameters voor de aangeroepen partij. Het wordt vaak gebruikt door providers en SIP-
providers om geautomatiseerde spraakberichten of andere media naar de beller te sturen voordat
het gesprek officieel is verbonden.



SIP Early Media Call

SIP device 1 FiFewal SIP device 2
" inside E:?g outside
Invite Invite
183 Session in Progress with SDP 183 Session in Progress with SDP
~ RTP Early Media
B 200 OK ) 200 OK
ACK ACK

RTP Delay Media
BYE BYE

200 OK 200 OK

H.323

H.323 is een reeks protocollen die door de Internationale Telecommunicatie Unie (ITU) zijn

gedefinieerd voor spraak-, video- en datacommunicatie via pakketgeschakelde netwerken, zoals
het internet.

Het H.323-protocol bestaat uit twee hoofdcomponenten:

1. H.225: Deze regelt de oproepsignalering, inclusief de installatie en beéindiging van
oproepen.

2. H.245: Dit is verantwoordelijk voor de uitwisseling van mogelijkheden en het openen en
sluiten van kanalen voor audio en video.



H.323
Device 1

Basic H.323 signaling

FW

inside outside

H.225 signaling (establish the call)

—T—

V]

H.245 signaling (negotiate media opening channels)

Media (RTP stream)

H.245 signaling (close media channels)

H.225 signaling (ends the call)

H.323
Device 2

De poorten die worden gebruikt door het H.323-signaleringsprotocol zijn 1718, 1719 en 1720.



Tip: beveiligde H.323-protocolcommunicatie kan problemen ondervinden bij het
overschakelen van UDP naar TCP vanwege het gebruik van TLS voor codering, waardoor
een firewall de verbinding per ongeluk kan blokkeren als verdachte activiteit, dus het is
cruciaal om de firewall te configureren om zowel UDP- als TCP-verkeer voor H.323-
eindpunten of servers mogelijk te maken.

H.323 is een protocol dat twee werkingsmodi heeft: slow start en fast start.
H.225

Dit protocol is verantwoordelijk voor het instellen van de oproep en het beéindigen van een
spraakoproep wanneer een van de partijen ophangt.



Basic H.225 Call Setup Signaling

' —~ . —ag—
«M]> inside outside V]
H.323 Setup Setup H.323
Device 1 Call Proceeding Call Proceeding Device 2
Progress Progress
Alerting Alerting
) Connect Connect
Session Established
Release Complete Release Complete

H,245

H.245 biedt de volgende functionaliteiten:

+ uitwisseling van terminalcapaciteit
* Bepalingen voor meester/slaaf
* logisch-kanaalsignalering



Opmerking: De termen Master en Slave die in dit document worden gebruikt, zijn
hardcoded in het oorspronkelijke H.323-protocol en weerspiegelen niet het beleid of de
waarden van ons bedrijf. We zetten ons in voor het bevorderen van inclusieve en
respectvolle taal.

Het H.245-protocol wordt verzonden na ontvangst van het H.225-verbindingsbericht.

Dit protocol helpt bij het bepalen welk stemprotocol wordt gebruikt voor RTP, en het is
gespecificeerd op het openen van het logische kanaal en het sluiten van logische kanaalberichten
ervoor.



H.323

H.245 Signaling

inside

terminalCapabilitySet

Device 1

terminalCapabilitySet

masterSlaveDetermination

v

masterSlaveDeterminationAck

terminalCapabilitySetAck

terminalCapabilitySetAck

openLogicalChannel

openLogicalChannel

openlLogicalChannelAck

openlLogicalChannelAck

outside

terminalCapabilitySet

H.323
Device 2

terminalCapabilitySet

masterSlaveDetermination

v

F 3

masterSlaveDeterminationAck

terminalCapabilitySetAck

terminalCapabilitySetAck

openlLogicalChannel

r 3

openlLogicalChannel

openLogicalChannelAck

-

openLogicalChannelAck

Deze pakketopname toont verzoeken en antwoorden van twee H.323-apparaten met H.225 en
H.245 en ook het media(spraak)verkeer:

Mo. Time Source Destination
| 6 1.702966 17 58 17 48

8 1.711968 17 48 17. 58
9 1.760006 17: 48 17 58
10 1.760086 17 48 17 58
15 2.804011 17: 48 17: 58
16 2.884011 170 48 17i 58
21 2.812006 170 58 173 48
23 2.812006 172 58 17: 48
25 2.823007 17 48 17; 58
26 2.825006 17. 58 17i 48
27 2.827004 17. 48 17. 58
28 2.827004 17 48 17: 58
38 2.828011 17: 58 17i 48
32 2.9901997 17 58 14. 7
33 2.922001 172 58 14. 7
34 2.942004 172 58 14, 7
35 2.961992 172 58 14, 7
36 2.972993 1 57 17. 58

Frame 6: 683 bytes on wire (5464 bits), 683 bytes captured (5464

Ethernet II, Src: Cisco_a2:%9a:@e ( :9a:0@8), Dst: VI

B92.10 Virtual LAN, PRI: @, DEI: @, ID: 249

Internet Protocol Version 4, Src: 17. 58, Dst: 17

Protocol
H.225.8
H.225.8
H.225.0
H.225.0
H.225.9
H.225.8
H.245
H. 245
H. 245
H. 245
H.245
H.245
H.245
RTP

RTP

RTP

RTP

RTP

bits})

48

@

Lengtk
683

Transmission Control Protocol, Src Port: 22502, Dst Port: 1728, Seq: 1, Ack: 1, Len:

TPKT, Version: 3, Length: 625

0.931
H.225.8 CS

Info

CS: setup OpenLogicalChannel
C5: callProceeding

CS: alerting

CS: notify

C5: connect OpenLogicalChannel

C5: notify

terminalCapabilitySet
masterSlaveDetermination
terminalCapabilitySet
terminalCapabilitySetAck
terminalCapabilitySetAck
masterSlaveDeterminationAck
masterSlaveDeterminationAck

PT=ITU-T G.711 PCMU, SSRC=08x7A82, Seq=5188,
PT=ITU-T G.711 PCMU, SSRC=08x7A82, Seq=5181,
PT=ITU-T G.711 PCMU, SSRC=8x7AB2, Seq=5182,
PT=ITU-T G.711 PCMU, SSRC=0x7A82, Seg=5183,

Time=1424280842, Mai
Time=1424281002
Time=1424281162
Time=1424281322

PT=ITU-T G.711 PCMU, SSRC=@xES26177E, Seq=63306, Time=275408666]

:B4:d2:80)

625

Dit is een voorbeeld van een stroom van zowel H.323-signalering met H.225 en H.245 als RTP-

media (spraak):



Time

1702866

1711968
1760006
1.760006
2.8040M
2.8040M
2.812006
2.812006
2.823007
2.825006
2.827004
2.827004
2.8280M
2.901997
2.972993
5.2419M
5.421975
5.892003
7.691965

17

22502
22502
22602
22502
22502
22502
27340
27340
27340
27340
27340
27340
27340

8486

84B6

8486

8486

8486

8486

58
17 48
| setwpOLC(g7nUgMy) |0
l.WE—: 1720
alerting 1720
| {1720
| connect OLC ( g711U g711u) ! 1720
l + 1720
TCS ! 37917
| MSD - 37917
; =S : 37917
' S ! 37917
TCSAck | e
MSDAck -3?91?
! MSDAck o
! RTP [g711U)
RTP (g711U)
RTP (CN(old))
RTP (g711U)
l RTP (CMi{old})
RTP (g711U)

57

32206

- 32206

32206
32206
32206

* 32206

Comment

H225 From: To:1234 TunnH245:0n FS:on

H225 TunnH245:0ff FS:off

H225 TunnH245:0ff FS:off

H225 TunnH245:0ff FS:off

H225 TunnH245:0ff FS:on

H225 TunnH245:0ff FS:off

H245 terminalCapabilitySet

H245 masterSlaveDetermination

H245 terminalCapabilitySet

H245 terminalCapabilitySetaAck

H245 terminalCapabilitySetAck

H245 masterSlaveDeterminationAck

H245 masterSlaveDeterminationAck

RTP, 118 packets. Duration: 2.34s SSRC: 0x7A02
RTP, 349 packets. Duration: 6,985 SSRC: OxEB26,
RTP, 1 packets. Duration: 0.00s SSRC: 0x7AD2
RTP, 24 packets. Duration: 0.46s S5RC: 0x7A02
RTP, 1 packets. Duration: 0.00s SSRC: 0x7AQ2

RTP, 15 packets. Duration: 0.28s SSRC: 0x7AD2




Opmerking: H.323-inspectie is standaard ingeschakeld voor Cisco Secure Firewall Threat
Defense (FTD) en Secure Firewall Adaptive Security Appliance (ASA).

Trage start

In de slow start-modus omvat het instellingsproces van de oproep verschillende signaalstappen
voordat mediakanalen worden ingesteld. De stappen omvatten Instellen, Doorgaan van oproepen,
Waarschuwing en Verbinding maken. Na deze stappen wordt de H.245-mediumonderhandeling
afzonderlijk uitgevoerd. Dit betekent dat de mediakanalen pas worden ingesteld nadat de eerste
oproepsignalering is voltooid, wat kan resulteren in een langere installatietijd.

H.323 H.323 Slow Start H.323

Device 1 o . Device 2
e inside FW outside e
- N == B P
— > « H.225 connection (TCP port 1720) H.225 connection (TCP port 1720)
P+ > ek —_——p EEEEE L o e - >
Setup _ Satup
_ Call Proceeding Call Proceeding
H.225 = _ Progress . Progress
Alerting Alerting
Connect Connect
- terminalCapabilitySet -~ terminalCapabilitySet =
™ terminalCapabilitySet terminalCapabilitySet

masterSlaveDetermination

masterSlaveDetermination Y

F O Y

masterSlaveDeterminationAck masterSlaveDeterminationAck
-
P terminalCapabilitySetAck P terminalCapabilitySetAck
H . 245 - terminalCapabilitySetAck i terminalCapabilitySetAck _
. openLogicalChannel - openlLogicalChannel
% %
openLogicalChannel openLogicalChannel

A J

v

openLogicalChannelAck openLogicalChannelAck

F 9

openLogicalChannealAck openlLogicalChannelAck

- Release
Release

v

v

Release Complate Release Complete

F 3

F 3

Snelle start

In tegenstelling hiermee zorgt de snelle startmodus ervoor dat de mediumonderhandeling kan
plaatsvinden binnen het eerste Setup-bericht. Dit betekent dat de mediakanalen sneller kunnen
worden ingesteld, omdat de onderhandeling wordt uitgevoerd als onderdeel van de eerste
oproepinstallatie. Snelle start stroomlijnt het proces door het aantal uitgewisselde berichten en de
hoeveelheid verwerking die nodig is voordat de mediakanalen worden ingesteld, te verminderen.



H.323 Fast Start

p ' inside FW outside ===
. — iy
ol 2 | -
Device 1 {-M-) Device 2
TCP port 1720 TCP port 1720
_______________ — - . . . Em Em mm mm m ==
Setup(with Fast Start element + Open Logical Channel OLC) Setup
Call Proceeding Call Proceeding
Progress Progress
Alerting Alerting
Connect Connect
RTP (Real Time Protocol
Relaasa _ Release
Release Complete = Release Complete

Skinny Client Control Protocol (SCCP), vaak simpelweg Skinny genoemd, is een Cisco-protocol
voor bedrijfseigen signalering. Het wordt voornamelijk gebruikt door Cisco Unified
Communications Manager (CUCM), Cisco Unified Communications Manager Express (CME)
routers en Cisco IP Phones om het instellen en beheren van oproepen te vergemakkelijken.

Het SCCP-protocol gebruikt TCP op poort 2000 voor niet-beveiligde SCCP en poort 2443 voor
beveiligde SCCP.

Dit zijn de gebruikelijke SCCP-berichten die u kunt vinden op een SCCP-oproep:



Skinny Client CallManager Skinny Client
—_—r Station OffHook — -

Station Display Text :

Station Set Lamp (Steady)
“Station Start Tone (Inside Dial Tone) |
Station Keypad Button

Station Stop Tone
Station Keypad Button
Station Keypad Button
Station Keypad Button

o

= Station Call Info
ion Set Lamp (Blink) ™
Station Call Info Station Set Ringer (Inside Rin
Station Start Tone (Alerting) Station Off Hook
- Station Set Ringer (Off)
- Station Stop Tone Station Set Lamp (Steady)
~ Station Open Receive Channel |  sStation Open Receive Channel
- Station Call Info

j&ation Open Receive Channel Ack

L Station Start Media Xmission
Station Open Receive Channel Ack

Station Start Media Xmission

User Information Exchange |
Station On Hook
Station Close Receive Channel % Station Set Lamp (Off)
Station Stop Media Xmission |

Station Close Receive Channel

N Station Set Lamp (Off) | Station Stop Media Xmission "]

Station On Hook

Deze pakketopname toont verzoeken en antwoorden van twee SCCP-apparaten en ook het
media- (spraak)verkeer:

No. Time Source Destination Protocol Lengtt Info

— 42 11.17@e41 172. B.48 172.0 8.5 SKINNY/REQ 202 OpenReceiveChannel
58 13.307028 172, .48 172.7 9.58 SKINNY /REQ 202 StartMediaTransmission
59 13.3@7028 172, 8,48 172.: 2.58 SKINNY/REQ 282 OpenReceiveChannel
68 13.3087028 172. 8.48 172.7 B.58 SKINNY/REQ 282 StartMediaTransmission
62 13.309042 172. 0.58 172.: .48 SKINNY/RESP 118 StartMediaTransmissionAck
64 13.309042 172. 8,58 172.: 8.48 SKINNY/RESP 158 OpenReceiveChannelAck StartMediaTransmissionAck
66 13.398031 14.5 -7 172.7 B.58 RTP 218 PT=ITU-T G.711 PCMU, SSRC=8x7B4D4ESD, Seq=54086, Time=2181901655, Mark
67 13.409027 14.5 1,57 172.: 2.58 RTP 218 PT=ITU-T G.711 PCMU, SSRC=Bx7B4D4ESD, Seq=54087, Time=2101981815
68 13.429031 14.5 .57 172.° 8.58 RTP 218 PT=ITU-T G.711 PCMU, SSRC=0x7BAD4ESD, Seq=54088, Time=2101991975
69 13.451033 14.5 -7 172.0 B.58 RTP 218 PT=ITU-T G.711 PCMU, SSRC=8x7B4D4ESD, Seq=54089, Time=2181902135
78 13.453031 172. 0.58 14.! 57 RTP 218 PT=ITU-T G.711 PCMU, SSRC=Bx58, Seq=@, Time=585879569

Dit is een voorbeeld van een stroom van zowel SCCP-signalering als RTP-media (spraak):



Time

42.868959
42.868959
42.868959
42.868959
42,909957
42,909957
42.960949
42988948
43.027999
45.367977
60.917952
63.027999
64.074002
64.074002
64.074002
64.074002

172.7770.48 14.
17270 10.58
2000 §0penRecei veChannel 14. e 23402
2000 StartMediaTransmission 14,8 E._ 23402
2000 OpenReceiveChannel 172 .B8:.. 23402
2000 fStartMediaTran smission 172. i 23402
2000 - tartMediaTransmissionAck 172 23402
2000 1StartMediaTransmissionAck 17277 ° 23402
8108 RTP (CN)
8108 RTP (g729)
8108 RTP (g728)
8108 RTP (CN)
8108 RTP (g729)
i 8108 RTP (CN)
2000 CloseReceiveChannel 23402
2000 StopMediaTransmission 23402
2000 1 CloseReceiveChannel 23402
2000 tc diaTransmission 23402

29648

1 29648
! 20648
! 20648
! 20648
20648

Comment

Callld = 19346659, PTId = 16777286
Callid = 19346659, PTId = 16777286
Callld = 19346659, PTid = 16777287
Callld = 19346659, PTid = 16777287
Callid = 19346659, PTid = 16777286
Callld = 19346659, PTId = 16777287
RTP, 1 packets, Duration: 0.00s SSRC: 0x38004F.
RTP, 1057 packets. Duration: 21.12s SSRC: 0xB98.
RTP, 117 packets. Duration: 2.32s SSRC: 0x380D..
RTP, 14 packets. Duration: 14.30s SSRC: 0x380D..
RTP, 106 packets, Duration: 2,105 SSRC: Ox380D..
RTP, 2 packets. Duration: 1.01s SSRC: 0x380D4F8
Callld = 19346659, PTId = 16777286
Callld = 19346659, PTId = 16777286
Callld = 19346659, PTId = 16777287

Callld = 19346659, PTId = 16777287

Opmerking: SCCP-inspectie is standaard ingeschakeld voor Cisco Secure Firewall Threat
Defense (FTD) en Secure Firewall Adaptive Security Appliance (ASA).



MGCP

Media Gateway Control Protocol (MGCP) is een protocol dat wordt gebruikt voor de besturing van
VolP-oproepen door een oproepbesturingsapparaat, bijvoorbeeld CUCM.

Het MGCP-signaleringsprotocol is gedefinieerd op RFC 2705 en gebruikt TCP-poort 2428 en
UDP-poort 2427 voor communicatie.

De MGCP normale pakketten die u verwacht voor een oproep communicatie zijn:

MGCP Call Setup Signaling

r

inside 2 outside —"E;?"_'
MGCP Call CRCX (Create Connection) CRCX (Create Connection) MGCP
Agent Endpoint
200 OK 200 OK Gateway
Ph MDCX (Modify Connection) MDCX (Modify Connection)
one

Session Established RTP Audio

DLCX (Delete Connection) DLCX (Delete Connection)

—

250 OK 250 OK




Opmerking: MGCP-inspectie is niet ingeschakeld in het standaard inspectiebeleid voor
Cisco Secure Firewall Threat Defense (FTD) en Secure Firewall Adaptive Security
Appliance (ASA), dus u moet deze inspectie inschakelen als u deze inspectie nodig hebt.

Deze pakketopname toont verzoeken en antwoorden van twee MGCP-apparaten en ook het

media- (spraak)verkeer:

No. Time
12 21.209981
13 21.215977
14 21.216984
18 21.218983
2@ 24.859995
21 24.061993
22 24.068997
23 24.875985
24 74.088985
25 24.095988
26 24.108988
27 24.115991

Source

O e e e e e e e e e e

Destination

Lm0 T ) =

.20

o

.28

=4

.20

w

- - -

Protocol
MGCP
MGCP/SDP
MGCP
MGCP
MGCP/SDP
MGCP

RTP

RTP

RTP

RTP

RTP

RTP

Lengtt

213
213
144

Info

CRCX 589 58/5U1/D51-8/1@ MGCP 8.1

200 509 0K

RONT 511 S@/5U1/D51-8/1@ MGCP 8.1

280 511 0K

MDCX 513 50/5U1/D51-8/1@) i MGCP 8.1

280 513 0K

PT=ITU-T G.711 PCMU, SSRC=8x7AE2, Seq=5377, Time=584785512
PT=ITU-T G.711 PCMU, SSRC=0xF22F508, Seq=39645, Time=128207581
PT=ITU-T G.711 PCMU, S5RC=8x7AE2, 5eq=5378, Time=584785672
PT=ITU-T G.711 PCMU, SSRC=BxF22F508, Seq=39646, Time=1282087741
PT=ITU-T G.711 PCMU, SSRC=8xTAE2, Seq=5379, Time=584785832
PT=ITU-T G.711 PCMU, SS5RC=8xF22F508, Seq=39647, Time=128207901

Dit is een voorbeeld van een stroom van zowel MGCP-signalering als RTP-media (spraak):



Time 1 o
21.209981 227 | CRCX “i - E
21.215977 L) :_ 200 (CRCX) SDP (@710, E YT i
21.216984 2427 | RONTSigReq:G/rt o 2027
21.218983 L 200 (RGNT) 225 |

24.059995 2427 MDCX SDP (g711U) v
24.061993 2427 200 (MDCX) Ny
24.068997 i 8348 RTP (g711U) g
24.075985 i 8348 RTP (g711U) | 30324

beste praktijken

Voor ASA:

» Gebruik een vergunningsregel die het verkeer van en naar de twee
signaleringscomponenten (apparaten of servers) mogelijk maakt. Dit kan worden beperkt
door de poorten die worden gebruikt op het opgegeven VolP-signaleringsprotocol.

+ Sta het RTP-poortbereik toe tussen de media-apparaten die audio- en/of videostreams
kunnen verzenden en/of ontvangen.



Opmerking: houd er rekening mee dat deze audio- of mediaapparaten kunnen verschillen
van de signaleringscomponenten (apparaten of servers).

Voor FTD:

 Definieer voorfilterregels voor signaleringsonderdelen (apparaten of servers) en definieer de
specifieke poort om alleen het verkeer voor het opgegeven signaleringsprotocol te beperken.
» Configureer het voorfilter voor het RTP-protocol voor audio en/of video.

Problemen oplossen

Bij het oplossen van spraakproblemen moet u weten of het probleem signalering of media (spraak
of video) of beide is, hier zijn enkele voorbeelden die u kunnen helpen om dit te onderscheiden:

Voorbeelden van signaleringsproblemen:

++De gebruiker meldt dat de oproep niet tot stand is gebracht.



++De gebruiker kan geen andere gebruikers of nummers bellen.

++De SIP Trunk verschijnt niet, omdat het OPTIONS-bericht geen reactie krijgt.
++Mijn apparaat kan zich niet registreren.

Voorbeelden van media (spraak of video) problemen:

++Er is een eenrichtingsaudioprobleem.

++Er is geen audio aanwezig.

++ Er is helemaal geen video.

++De oproep wordt stil.




Tip: tijdens een videogesprek kan de SDP onderhandelen over maximaal drie medialijnen
(m-lijnen): audio, video en beeld. Elke m-lijn komt overeen met een afzonderlijke Real-
Time Transport Protocol (RTP) stroom per call leg, wat betekent dat er maximaal drie
verschillende RTP-stromen kunnen zijn - één voor elk mediatype - op elk onderdeel van
het gesprek.

Problemen met signalering in firewall oplossen

Voor het oplossen van problemen met het signaleringsonderdeel moet u ervoor zorgen dat:

++|dentificeer alle signaleringscomponenten (apparaten of servers) die betrokken zijn bij de
oproep vanuit zowel de ingangen- als de uitgang-interface en configureer passende
matchingcriteria op de pakketopnames op CLI van beide Secure FW.

++Vergeet niet dat het aantal signaleringsberichten op de ingangsinterface moet overeenkomen
met de uitgang-interface.

++Packet capture kan efficiénter worden gemaakt door aan te geven of het signaleringsprotocol
gebruikmaakt van TCP of UDP en door te filteren op het verwachte poortnummer. Aangezien alle
signaleringsprotocollen via IP werken, helpt het toepassen van deze filters op de CLI de
hoeveelheid verkeer die u in uw opnamen ziet, te beperken.

++Alleen voor uitgang-interfaces moet u ervoor zorgen dat het NAT IP-adres dat is toegewezen
aan uitgaand verkeer, wordt opgegeven in het pakketopnamefilter. Dit zorgt ervoor dat u het juiste
verkeer vastlegt zoals het op de uitgang-interface wordt weergegeven.

Signaling

Voice device 1 Frrew?ll Voice device 2

inside outside

Signaling Request Signaling Request

Signaling Response Signaling Response

-~




Opmerking: Onthoud dat, ongeacht welk signaleringsprotocol wordt gebruikt voor spraak,
er altijd een verzoek en een antwoord moet zijn en consistent moet zijn op zowel de
ingangen als de ingangen.



Opmerking: zorg er waar mogelijk voor dat er slechts één firewall is betrokken bij het
communicatiepad. In sommige implementaties kunnen spraaksignalering en
mediastromen afzonderlijke firewalls doorkruisen. Zorg er in deze gevallen voor dat u alle
relevante firewalls in uw probleemoplossingsproces opneemt

Problemen met media oplossen in Firewall

Vanuit FW-perspectief zullen er 4 streams zijn die moeten worden geanalyseerd bij het oplossen
van eenrichtingsaudio, tweewegaudio-problemen of geen audio:

1. RTP Stream van beller naar beller (Ingress Interface).
2. RTP-stream van beller naar beller (Eress-interface).
3. RTP-stream van gebeld naar beller (Egress-interface).

4. RTP-stream van oproep naar beller (Ingress-interface).



Media=Voice=RTP

Media device 1 Fieenwall Media device 2
inside outside
' o
«B- Audio 1 Audio 1" «B-
Audio 2° Audio 2

Opmerking: zorg ervoor dat u problemen oplost met behulp van CLI-pakketopnames in de
ASA- of LINA-modus op de FTD, omdat dit meer flexibiliteit biedt om meerdere matches
toe te passen binnen één pakketopname.



Problemen oplossen met SIP-oproepen

Bij het oplossen van spraakproblemen op Secure FW (ASA of FTD) moet u de volgende stappen
uitvoeren:

. Zorg ervoor dat u de oproepstroom en het topologiediagram hebt.

. Zorg ervoor dat u het probleem begrijpt vanuit het perspectief van de gebruiker.

. Begrijp het pad voor het signaleringsprotocol.

. Begrijp het pad van het RTP-protocol.

. Neem pakketopnames op zowel de ingress- als de egress-interfaces.

. Controleer de configuratie-ACL-regels en NAT-regels.

. Controleer of het SIP-signaleringsverkeer niet wordt geblokkeerd door de firewall. Vergelijk
daarnaast de ingangen- en uitgangen-interfaces om de spraakverkeersstroom te analyseren.

8. Controleer of het RTP-mediaverkeer niet wordt geblokkeerd door de firewall door de

verkeersstroom op de in- en uitgangen te vergelijken.
9. Zorg ervoor dat de signaleringsapparatuur ondersteuning biedt voor inspectie en, indien niet,
schakel deze uit.

~No abh WN -



Tip: De SIP-signaleringsberichten die de FW binnenkomen, moeten ook hetzelfde zijn als
het verlaten van de FW.



Opmerking: de tips voor probleemoplossing voor SIP kunnen ook worden toegepast op
H.323-, MGCP- en SCCP-protocollen.

Gerelateerde informatie

» ASA-pakketopnamen configureren met CLI
* Firepower Threat Defence Captures gebruiken



https://www.cisco.com/c/nl_nl/support/docs/security/asa-5500-x-series-next-generation-firewalls/118097-configure-asa-00.html
https://www.cisco.com/c/nl_nl/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



