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Inleiding

Dit document beschrijft inzicht in de uitvoer van het Rebranding-apparaat naar Cisco Secure
Firewall.

Voorwaarden

Achtergrondinformatie

+ De weergegeven apparaatnamen komen nu overeen met andere branding materialen

 Dit zorgt voor een sterker merk en een meer eenvoudige gebruikerservaring

» Geen functionele gevolgen voor platforms; alleen de tekst is gewijzigd.

Oudere FTD-hardwareplatforms (FPR1010/11XX, FPR41XX, FPRO3XX) maken nog steeds
gebruik van FirePOWER-branding

+ Sommige systeemfouten en componentnamen kunnen nog steeds vuurkracht gebruiken

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:
» Cisco Next Gen Firewall(NGFW)-portfolio

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

» Firepower Management Center (FMC) versie 7.6.0



» Firepower Device Manager (FDM) versie 7.6.0
 All Virtual Firepower Threat Defence (FTD) versie 7.6.0
+ Cisco Secure-firewall 31XX.42XX

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Functiebeschrijving

Hoe het werkt:

+ Volledige modelnamen en korte modelnamen voor CSF31XX, CSF42XX, Firewall Threat
Defence (FTD) Virtual, en alle platforms van Firewall Management Center (FMC) bevatten
Cisco Secure Firewall-branding.

* De CSF31X FDM-software is nu SFDM, Secure Firewall Device Manager.

» Deze optie heeft geen functionele componenten.

 Er zijn geen configuratieopties voor deze functie.

Upgraden:

« Wanneer u een upgrade uitvoert naar Secure Firewall 7.6, worden alle relevante CLI's en
GUI's bijgewerkt om de huidige branding weer te geven.
» Geen problemen tijdens upgrade voor geregistreerde apparaten
- Als Firewall Threat Defence (FTD) is bijgewerkt, werkt Firewall Management Center
(FMC) zijn GUI bij met de huidige merknaam.
- Als Firewall Management Center (FMC) is bijgewerkt, herstellen alle geregistreerde
apparaten de connectiviteit na de upgrade zoals verwacht.

Configureren

Firewall Management Center - voorbeelden

Samenvattingsstatus:

 Bij de modelnaam Management Center is de Cisco-branding al gestart.



Firewall Management Center

Qverview Analysis Policies Devices Objects Integration
I
Summary Dashboard e deshooar)
Provides a summary of activity on the appliance
Network Threats Intrusion Events Status X Geolocation QoS Zero Trust Show th
> Appliance Status - X » Appliance Information - » Curr
MName firepower L
IPv4 Address192.168.0.75
Normal (2)— ,. - . L !
Model ;Zusco Sem-ne Firewall Management Center
Critical (3) or VMware
Versions > Syst
Software 7.6.0
Rule Update 2024-02-07-001-vrt Systi
Configuratiegegevens:
* Bij de modelnaam Management Center is de Cisco-branding al gestart.
Firewall Management Center
______ PR d Overview Analysis Policies Devices Objects Integratior
Access Control Preferences
Access List Name firepower

Audit Log
Product Model
Audit Log Certificate

Cisco Secure Firewall Management Center for VMware

Serial Numb
Change Management erial Number

Change Reconciliation Software Version

DNS Cache
Dashboard

Database

Email Notification

External Database Access
HTTPS Certificate

Information

CLl-uitvoer:

Operating System
Operating System Version
IPv4 Address

IPv6 Address

Current Policies

Model Number

None

7.6.0

Cisco Firepower Extensible Operating System (FX-0S)
82.16.0

192.168.0.75

Disabled

Health Policy

Firewall Management Center Health Policy

66

* De volledige modelnaam wordt weergegeven met het merk Cisco Secure Firewall.



Copyright 2004-2024, Cisco and/or its affiliates. All rights reserved.
Cisco is a registered trademark of Cisco Systems, Inc.
All other trademarks are property of their respective owners.

Cisco Firepower Extensible Operating System (FX-OS) v2.16.0 (build 239)
Cisco Secure Firewall Management Center for VMware v7.6.0 (build 12)

> show version
——————————————————— [ firepower |---------mmmmmmem--

Model : Cisco Secure Firewall Management Center for VMware (66)
Version 7.6.0 (Build 12)
UuUID : c1f610d6-a0f7-11ee-9fc9-c65704d8547¢

: 2024-02-07-001-vrt
: Isp-rel-20240207-1539
: 377

Rules update version
LSP version
VDB version

Apparaatbeheer:

» Beheerde apparaten tonen verkorte modelnamen.
« Zowel Firepower (hier FPR1140) als Secure Firewall Devices (hier, 3130, 4215 en FTD op
VMware) kunnen samen worden weergegeven.

Firewall Management Center

Qverview Analysis Palicies Devices Objects Integration Deploy
I
View By: Group v
All (4) ® Error (3) @ Warning (0) Offline (0) ® Normal (1) Deployment Pending (0) @ Upgrade (0) ® Snort 3 (3
Collapse All
ACCess
Name Modela Vearsion Chassis Licenses Control
WO JU ISR (] Policy
o Demc]:e1 ) Sf\or'tl?S j Firepower 1140 Threat Defense 7.6.0 N/A Essentials default
192.168.0.53 outec
(1] PemT? 2 Sr\?l’t i 4 Firewall 3130 Threat Defense 760 Aanac Essentials default
192.168.0.23 loutec
i Firewall 4245 Threat Defense Multi-
I;Jev.lllri:en3 ' _ 7.6.0 nage N/A NfA
192.168.0.140 Instance Supervisor
(1] Dovice 4 Snortr3 Firewall Threat Defense for VMware 7.6.0 N/A Essentials defau
192.168.0.83 - Routed




Voorbeeld van FirePOWER-apparaten

Samenvatting status:
* De volledige modelnaam wordt in de informatie van het apparatensysteem getoond

* FP 11XX wordt weergegeven als FirePOWER

Analysis Policies Devices Objects Integration Deploy Q Ge {+ @ adminv

icp VTEP SNMP

License s System
Essentials: Yes Model: Cisco Firepower 1140 Threat Defense
Export-Controlled Features: No Serial: JAD23330Q2Y
Malware Defense: No Time: 2024-02-13 15:41:11
sl Ho bt UTC (UTC+0:00)

Zone:
Carrier: No

Version: 7.6.0
URL: No

Time Zone
Secure Client Premier: No setting for

Time UTC (UTC+0:00)
Secure Client Advantage: No based

Systeemgegevens voor Secure Firewall Device:

* De volledige modelnaam wordt in de informatie van het apparatensysteem getoond.
« CSF31XX wordt weergegeven als Cisco Secure Firewall.



ir | n r
i Fl e"?a'Ma agement Ceme Overview Analysis Policies Devices Objects
] ] e e rliievywa evite ou cl /
Device 2
Cisco Secure Firewall 3130 Threat Defense
Device Routing Interfaces Inline Sets DHCP VTEP
System 0 G Inspection Engine
Model: | Cisco Secure Firewall 3130 Threat Defense I Inspection Engine:
Serial: FJZ2531DT4T Revert to Snort 2
Time: 2024-02-13 15:42:38
Time Zone: UTC (UTC+0:00)
Version: 7.6.0

Time Zone setting for Time based

UTC (UTC+0:00
Rules: ( N )

Chassis Manager voor 3100/4200 in multi-instantie modus:

* De volledige modelnaam wordt in de informatie van het apparatensysteem getoond.
* Het CSF42XX-chassis wordt weergegeven als Cisco Secure Firewall.

Firewall Management Center Overview Analysis Policies Devices

T

Chassis Manager: Device 3 @ connected

I Cisco Secure Firewall 4245 Threat Defense Multi-Instance Supervisor I

Summary Interfaces Instances System Configuration

Management IP:  192.168.0.140 Version: 7.6.0 (build 1383)

Network M
n 12

P W W= ki

CONSOLE MGMT2 MGMT1 USB

1/5 1/6

Configuratie-standaardwaarden voor Firewall Threat Defense:

+ Systeem hostname standaard is nog steeds vuurkracht,



* We hielden vuurkracht, omdat dit niet direct verwijst naar het loopplatform.
+ Dit kan eenvoudig door de gebruiker worden gewijzigd.
Wilt u IPv4 configureren? (j/n) [y]:
Wilt u IPv6 configureren? (j/n) [y]: n
IPv4 via DHCP of handmatig configureren? (DHCP/handleiding) [handmatig]:
Voer een IPv4-adres in voor de beheerinterface [192.168.0.190]: 192.168.0.231
Voer een IPv4-netmasker in voor de beheerinterface [25.255.255.0]:
Voer de IPv4-standaardgateway in voor de beheerinterface [data-interfaces]: 192.168.0.254
Voer een volledig gekwalificeerde hostnaam in voor dit systeem [firepower]:
Voer een komma-gescheiden lijst in van DNS-servers of 'geen’ [x.x.x.X]:
Voer een door komma's gescheiden lijst in van zoekdomeinen of 'geen’ []:

Als uw netwerkinformatie is gewijzigd, moet u opnieuw verbinding maken.

Voorbeelden van Firewall Device Manager

Samenvattingsstatus:

* De belangrijkste apparatenpagina toont volledige modelnaam met het Veilige Brandmerken
van de Firewall.

L: . .: Firewall Device Mai 1agel o . _ - ) m
) Monitoring Policies Objects Device: firepower
Model Software VDB Intrusion Rule Update

Cisco Secure Firewall 3130 Threat Defense 7.6.0-1383 377.0 20240124-1535




Firewall Device Manager - e _ _
i Monitoring Policies Objects Device: firepower

Dashboard
(%) Dashboard
System
System
Network Overview Model Software VDB Intrusion Rule Update
Cisco Secure 7.6.0-1383 377.0 20240124-1535
Firewall 3130 Threat
Users Defense

Applications

IP Address
Web Applications

CLlI-uitvoer van Firewall Threat Defence:

* De volledige modelnaam wordt weergegeven met de naam Secure Firewall.
+ Dit wordt ook getoond op SSH logins.
» Andere CLI-uitvoer, zoals showversie, gebruikt Secure Firewall in plaats van Firepower.

Het apparaat lokaal beheren? (ja/neen) [ja]:

De firewallmodus voor routing configureren.

Informatie over beleidsimplementatie bijwerken
- apparaatconfiguratie toevoegen

Succesvol uitgevoerde eerste configuratie stappen voor Secure Firewall Device Manager voor
Secure Firewall Threat Defence.

> versie tonen

[ vuurkracht]

Model : Cisco Secure Firewall 3130 Threat Defence (80) versie 7.6.0 (Build 13)
UUID : 123ab4d5-e6a-11bb-cc7-f888d99f000d

VDB-versie : 377

Firewall Device Manager System Monitor:

* Het dashboard van de systeemcontrole gebruikt ook correcte modelnaam.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



