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Gerelateerde informatie

Inleiding

Dit document beschrijft hoog CPU-gebruik bij Cisco Secure Firewall Threat Defence (FTD),
waarbij hoog verwijst naar CPU-gebruik van 90% of meer.

Voorwaarden

Vereisten

+ Cisco Secure Firewall Management Center (FMC).
+ Cisco Secure Firewall Threat Defence (FTD).

Gebruikte componenten

» Cisco Secure Firewall Management Center voor versie 7.4.2.
» Cisco Secure Firewall Threat Defense, versie 7.4.2.

Achtergrondinformatie

Cisco Secure Firewall is een uniform beeld van Lina en Sort. Processen compromitteren het
achterste deel van het Cisco Secure Firewall-systeem. Processen en threads op Cisco Secure
Firewall hebben affiniteit, wat verwijst naar de mogelijkheid om een proces of thread te verbinden
aan een specifieke CPU-kern of set van cores. Sommige processen, zoals Lina of Snort, hebben
een exclusieve affiniteit met specifieke kernen, wat betekent dat er geen andere processen of
threads op deze kernen kunnen draaien.



Probleemoplossing

Identificeer Linux-proces met hoge CPU

Om de processen te identificeren die hoge CPU’s gebruiken in Cisco Secure Firewall, raadpleegt
u deze uitgangen:

top-opdrachtoutput helpt ons bij het identificeren van de processen die de meeste CPU's
verbruiken.

top - 17:27:37 up 62 days, 22:52, 2 users, load average: 0.41, 0.55, 0.48
Tasks: 158 total, 1 running, 157 sleeping, O stopped, 0 zombie

%Cpu(s): 0.9 us, 1.1 sy, 0.7 ni, 93.4 id, 3.9 wa, 0.0 hi, 0.0 si, 0.0 st
MiB Mem : 7981.8 total, 821.0 free, 3184.3 used, 3976.5 buff/cache

MiB Swap: 5378.2 total, 4361.2 free, 1017.0 used. 4563.9 avail Mem

PID USER PR NI  VIRT RES SHR
3394 root 25 5 425680 4860 4652

S %CPU %MEM TIME+ COMMAND

S
3685 root 0 -20 2958720 1.49 130268 S

S

S

P

6 0.1 6494:36 loggerd

.0 18.0 5062:29 Tina
4494 root 1 -19 1339224 509956 44688 7
3979 root 20 O 2270592 141480 16840 7

6.2 1659:12 snort3
1.7 637:29.39 SFDataCorrelator

Druk op 1 en controleer het CPU-gebruik per kern.

top - 17:30:36 up 62 days, 22:55, 2 users, load average: 0.33, 0.47, 0.45
Tasks: 157 total, 1 running, 156 sleeping, stopped, 0 zombie

%Cpu0 : 3.0 us, 0.0 sy, 0.0 ni, 97.0 id, wa, 0.0 hi, 0.0 si, 0.0 st
%Cpul : 0.0 us, 0.0 sy, 0.0 ni,100.0 id, wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu2 : 0.0 us, 0.3 sy, 0.0 ni, 99.7 id, wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu3 : 1.3 us, 5.3 sy, 2.7 ni, 90.7 id, wa, 0.0 hi, 0.0 si, 0.0 st
MiB Mem : 7981.8 total, 831.5 free, 3173.6 used, 3976.7 buff/cache

MiB Swap: 5378.2 total, 4361.2 free, 1017.0 used. 4574.7 avail Mem

o O O OO
O OO oo

PID USER PR NI  VIRT RES SHR S %CPU  %MEM  TIME+ COMMAND

3394 root 25 5 425680 4860 4652 S 7.6 0.1 6494:36 Toggerd

3685 root 0 -20 2958720 1.4g 13026 S 6.0 18.0 5062:29 Tina

4494 root 1 -19 1339224 509956 44688 S 1.7 6.2 1659:12 snort3

3979 root 20 O 2270592 141480 16840 S 0.7 1.7 637:29.39 SFDataCorrelator

Druk op ¢ om de details van het proces te controleren.

top - 17:31:53 up 62 days, 22:56, 2 users, load average: 0.34, 0.45, 0.45

Tasks: 157 total, 1 running, 156 sleeping, O stopped, 0 zombie

%Cpu0 : 3.7 us, 1.0 sy, 0.0 ni, 95.3 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpul : 0.0 us, 0.3 sy, 0.0 ni, 99.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu2 : 0.0 us, 0.0 sy, 0.0 ni,100.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
%Cpu3 : 2.0 us, 3.7 sy, 2.7 ni, 91.7 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st



MiB Mem : 7981.8 total, 831.4 free, 3173.7 used, 3976.7 buff/cache
MiB Swap: 5378.2 total, 4361.2 free, 1017.0 used. 4574.5 avail Mem

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND

3394 root 25 5 425680 4860 4652 S 7.3 0.1 6494:55 /ngfw/usr/Tocal/sf/bin/Toggerd
3685 root 0 -20 2958720 1.4g 130268 S 6.0 18.0 5062:45 Tina -p 3562 -t -1

4494 root 1 -19 1339224 509956 44688 S 2.3 6.2 1659:17 /ngfw/var/sf/detection_engines/ad5
3418 root 20 0 1640540 16824 13900 S 0.7 0.2 274:48.05 /ngfw/usr/Tocal/sf/bin/adi

3979 root 20 0 2270592 141480 16840 S 0.7 1.7 637:31.13 /ngfw/usr/local/sf/bin/SFDataCorre
3380 root 20 O 3860 2852 2336 S 0.3 0.0 6:27.14 /bin/bash /ngfw/usr/local/sf/bin/p

Neem een voorbeeld van een proces (monetdb) dat veel CPU's verbruikt na te hebben
geverifieerd van top commando dat monetdb de schuldige is.

U kunt merovingian.log volgen onder expert mode ngfw/var/log/monetdb/merovingian.log.

root@FirePower:/# cd /ngfw/var/Tog/#catmerovingian.log

2025-03-06 23:24:11 ERR eventdb[26531]: #clientl2: createExceptionInternal:

TERROR: SQLException:sql.drop_table:42000!DROP TABLE: unable to drop table connectionevent_1720808160_0
2025-03-06 23:24:11 ERR eventdb[26531]: #clientl2: createExceptionInternal:

TERROR: SQLException:sql.drop_table:42000!DROP TABLE: unable to drop table

connectionevent_1720971900_0 (there are database objects which depend on it)

Hoog CPU-gebruik op Cisco Secure Firewall System-kernen

Hier zijn de stappen voor probleemoplossing bij een hoge CPU op de kernen van het Cisco
Secure Firewall-systeem.

1. Bevestig hoog CPU systeemgebruik bij FMC-gezondheidsbewaking.

» Controleer de meldingskolom op FMC om hoog CPU-gebruik te controleren.
» Navigeer naar Systeem > Gezondheid > Controleer en observeer de getroffen kernen.
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2. Controleer de getroffen CPU-cores op de FTD CLI.

» Controleer de CPU-affiniteit en controleer of de betrokken kernen de systeemkern zijn.

> pmtool show affinity
Received status (0):
Affinity Status

System CPU Affinity: 3,9 (desired 3,9 )

<#root>
admin@firepower:~$

sudo npstat -P 3,9 1

Linux 4.18.45-yocto-standard (firepower) 03/03/25 _X86_64_ (64 CPU)
1:06:15 CPU
dusr %i ce 9sys
%iowait %irq %soft %steal %guest %gnice
% dl e
1:06:15 3

4



.00 54. 00 24.00
0.00 0.00 0.00
14. 00
1:06:15 9
0. 00 74.00 25.00
0.00 0.00 0.00
0. 00
1:06:15 CPU
ST %i ce sys
%iowait %irq
1:06:16 3
6
.00 44,00 34.00
0.00 0.00 0.00
4
.00
1:06:16 9
2.00 74. 00 22.00
0.00 0.00 0.00
0. 00
1:06:16 CPU
duusr %i ce sys
%iowait %irqg  %soft
1:06:16 3
6
.00 34.00 24.00
0.00 0.00 0.00
34.00
1:06:16 9
0. 00 74.00 24.00
0.00 0.00 0.00

0.00

0.00

0.00

%soft %steal

0.00

0.00

%steal

0.00

0.00

0.00 0.00

0.00 0.00

%guest %gnice

0.00 0.00

0.00 0.00

%guest %gnice

0.00 0.00

0.00 0.00

%idle

%idle



Average: 9 3.71 67.43 22.14

* Runmpstatorsarom het CPU-gebruik op systeemkernen te controleren. In dit voorbeeld,

0.00

0.00

1verwijst naar controleinterval van 1/seconde.

Hoe hoger het CPU-gebruik is, hoe lager de %idle omdat deze gelijk is aan 100 - totaal van

andere % kolom.

<#root>
admin@firepower:~$

sudo

sar -P 3,9 1

Linux 4.18.45-yocto-standard (firepower)

1:06:17 CPU
Yuser %i ce %system
%iowait %steal

% dl e

1:06:18 3

5

.00 54. 00 28.00
0.00 0.00

14. 00

1:06:18 9

1.00 80. 00 19. 00
0.00 0.00

0.00

1:06:18 CPU

Yuser %i ce Y%system

%iowait %steal

% dl e

1:06:19 3

03/03/24

0.00 0.00

_Xx86_64_

0.00 0.00

(64 CPU)

9.71



.00 41. 00 22.00
0.00 0.00

24. 00

1:06:19 9

2.00 84. 00 12. 00
0.00 0.00

0. 00

1:06:19 CPU

Yuser %i ce Y%system

%iowait %steal

%dle

1:06:20 3

1.00 67. 00 15. 00
0.00 0.00

4

.00

1:06:20 9

5

.00 68. 00 24.00
0.00 0.00

0. 00

1:06:20 CPU

Yuser %i ce Y%system

%iowait %steal

%dle

1:09:21 3

6. 00 26. 00 27.00
0.00 0.00

41. 00

1:09:21 9



0.00 86. 00 14. 00

0.00 0.00

0.00

De kop van de kolom is als volgt geinstrueerd:

* %user - CPU gebruik in de gebruikersruimte (toepassingscode) met de standaard mooie
waarde.

%nice - CPU-gebruik in de gebruikersruimte (toepassingscode) met een positieve
pretwaarde.

%systeem - CPU gebruik in de kernel ruimte.%idle - 100% min de rest van de velden

Tip: Start deze opdracht om de lijst te vinden met threads op specifieke kernen.



pidstat -h -t -p ALL 1 | wk '($10=="%CPU") || ($10==XX || $ 10==YY) & $ 9+0 > 10,00)

Laat top commando draaien in expert mode om de lijst van processen te vinden die op
specifieke kernen lopen.

3. Controleer of een procédé een multithread is.

<ffroot>

admin@firepower

~$

sudo pidstat -h -t -p $(pidof snort3) 1

Linux 4.18.45-yocto-standard (firepower) 03/03/25 _x86_64_ (64 CPUV)

# Time UID TGID TID %usr %system  %guest  Y%wait %CPU CPU Command
4:20: 05 0 4162 - 279. 08 17.17 0. 00 0.99 285. 15 3 snort3 <--
4:20:05 0 - 4162 3.96 0.99 0.00 0.99 4.95 3 _
snort3

4:20:05 0 - 4165 0.00 0.00 0.00 0.00 0.00 7 _
snort3

4:20:05 0 - 4167 0.00 0.00 0.00 0.00 0.00 9 _
snort3

4:20:05 0 - 4168 0.00 0.00 0.00 0.00 0.00 9 _
snort3

4:20:05 0 - 4169 0.00 0.00 0.00 0.00 0.00 9 |_snort3
4:20:05 0 - 4172 0.00 0.00 0.00 0.00 0.00 9 |_snort3
4:20:05 0 - 4175 0.00 0.00 0.00 0.00 0.00 9 |_snort3
4:20:05 0 - 4177 0.00 0.00 0.00 0.00 0.00 3 |_snort3
<#root>

admin@firepower

sudo


mailto:admin@firepower

pi dst at

Linux 4.18.45-yocto-standard (firepower)

# Time

4:22:47

4:22: 47

-h

-p $(pidof

uID

rsyslog) 1

TID

1

0.00

03/03/25

%usr %system %guest
0.00

0.00

_x86_64_

%wait
0.00

0.00

0.00

%CPU
0.00

4. Controleer of er procesthreads op de systeemkernen worden uitgevoerd.

<{froot>

admin@firepower:~$

sudo pidstat -h -t -p $(pidof EventHandler) 1

Password:
Linux 4.18.45-yocto-standard (firepower)

# Time

04:46:01

Event Handl er

<-- Al

04:
04:
04:
04:
04:
04:
04:
04:
04:
04:
04:
04:
04:
04:

46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:
46:

01
01
01
01
01
01
01
01
01
01
01
01
01
01

uID

0

[eNeNeloNeNoNeNoNolNeNolNoNeNe)

TID

threads run on system cores

327455
327456
327457
327458
327459
327465
327466
327468
327470
327475
327476
327477
327478
327479

03/03/25
%usr %system
61.00 23.00
0.00 0.00
30.00 0.00
29.00 9.00
0.00 0.00
0.00 0.00
0.00 0.00
0.00 0.00
3.00 2.00
0.00 0.00
0.00 0.00
0.00 0.00
0.00 0.00
0.00 0.00
0.00 0.00

ool NolNolNolNoNoeNo o oo Ne]

_x86_64_

%guest
0.

00

.00
.00
.00
.00
.00
.00
.00
.00
.00
.00
.00
.00
.00
.00

o
o
o

60.00

o))
N
o
o

OO OO OO0OWwWREOOOo

o
o

%wait
0.

00

O OO OO OO OO O -
[eNeNeNeNolNolNolNoNoNe)

CPU Command
32

32

0.
40.00
33.00
.00
.00
.00
.00
.00
.00
.00
.00
.00
.00
.00

OO OO OO uUIOO OO

(64 CPU)

| _init

(64 CPU)

%CPU
83.00

00

CPU
3
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5. Controleer ofalle draden bijdragen totof veroorzaken veel CPU-gebruik op systeemkernen.

<tfroot>

admin@firepower:~$
sudo pidstat -h -t -p $(pidof EventHandler) 1

Linux 4.18.45-yocto-standard (firepower)

03/03/25

_x86_64_

(64 CPU)

<---- single

Command

Event
Event
Event
Event
|_zmgio
|_zmgio
Event
Event
Event
Event
Event
Event
zmqio
zmqio


mailto:admin@firepower:~$

# Time UID TGID TID %usr
05:13:30 0 327455 - 111.77
<---- Process CPU usage = I (threads %CPU)

05:13:30 0 - 327455 0.00
05: 13: 30 0 - 327456 33.64
<---- Thread on system cores w th highest CPU usage
05:13: 30 0 - 327457 74.24
<---- Thread on systemcores w th highest CPU usage
05:13:30 0 - 327458 0.00
05:13:30 0 - 327459 0.00
05:13:30 0 - 327465 0.00
05:13:30 0 - 327466 0.00
05:13:30 0 - 327468 1.98
05:13:30 0 - 327470 0.00
05:13:30 0 - 327475 0.00
05:13:30 0 - 327476 0.00
05:13:30 0 - 327477 0.00
05:13:30 0 - 327478 0.00
05:13:30 0 - 327479 0.00

+ EventHandler is multithreaded CPU die op systeemkernen draait.

0.

%system
19.80

00

0.00

15. 83

QOO OO OONOOOO

.00
.00
.00
.99
.97
.00
.00
.00
.00
.00
.00

%guest
0.00

0.00

.00
.00
.00
.00
.00
.00
.00
.00
.00
.00
.00

[eNeNeolNolNolNoNeNeNo ool

%wait
.00

0

0

65. 17

QOO OO OoOUTOOOOoO

.00

.92

.00
.00
.00
.00
.94
.99
.00
.00
.00
.00
.00

* Threads TID=327456en TID=327457 hebben het hoogste CPU-gebruik.
* ProcesCPU-gebruik is gelijk aan de som van het CPU-gebruik van alle threads.

Gerelateerde informatie

Cisco Secure Firewall Management Center-beheershandleiding, 7.6

Handleiding voor configuratie van apparaat in Cisco Secure Firewall Management Center, 7.6
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37.54
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OO OO OOPMODOOO

%CPU
136.57

00

.00
.00
.00
.99
.85
.00
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.00

CPU

3

3
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Command
EventHa

| _Even

| __Event

| __Event

Even
zmqi
zmqi
Even
Even
Even
Even
Even
Even
zmqi
zmqi


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



