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Inleiding

Dit document beschrijft hoe u beheerde apparaten moet configureren om diagnostische
syslogberichten naar FMC te verzenden en deze in het Unified Event Viewer te bekijken.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:
Syslog Berichten

*Firepower Management Center (FMC)

*Firepower Threat Defense (FTD)

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:
- Dit document is van toepassing op alle FirePOWER-platforms.

- Secure Firewall Threat Defense Virtual (FTD), versie 7.6.0

- Secure Firewall Management Center Virtual (FMC) met softwareversie 7.6.0

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een

opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle

impact van elke opdracht begrijpt.
Overzicht van functies

In Secure Firewall 7.6 wordt een nieuw type probleemoplossing toegevoegd in de tabel in het



Unified Event Viewer. De configuratie van de platforminstellingen voor syslog-logboekregistratie is
uitgebreid en ondersteunt het verzenden van LINA-gegenereerde diagnostische syslog-berichten
naar het VCC in plaats van alleen VPN-logbestanden. Deze optie kan worden geconfigureerd op
elke FTD met een softwareversie die compatibel is met FMC 7.6.0. CDFMC wordt niet
ondersteund omdat cdFMC geen analysetools heeft.

* De optie Alle logbestanden is beperkt tot nood-, waarschuwings- en kritische logniveaus
vanwege het volume van de gebeurtenis.

* Deze logbestanden voor probleemoplossing tonen alle syslog die van het apparaat naar het
VCC (VPN of andere) wordt verzonden.

* De logbestanden voor probleemoplossing worden doorgestuurd naar het VCC en zijn
zichtbaar in de Unified Event View en onder Apparaten > Probleemoplossing >
Logbestanden voor probleemoplossing.

Configureren

Navigeer naar FMC Devices > Platform Settings en klik op Edit icon in de rechterbovenhoek van
het beleid.
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Ga naar Syslog > Logging instellen. U kunt drie opties zien onder Vastlegging naar Secure
Firewall Management Center.
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Als u VPN Logs kiest, zijn alle registratieniveaus beschikbaar en kan één daarvan worden
geselecteerd.



Logging Setup  Logging Destinations Email Setup Ewvent Lists Rate Limit Syslog Setting: Sysiog Servers

Basic Logging Settings

Analy
Po
Davicos ==
1096
.
Object . .
Legging to Secure Firewall Maonagement Center
5 off ®) VPN Logs
integration

Syslog

Opmerking: Wanneer u een apparaat configureert met site-to-site of externe toegang via



VPN, maakt het automatisch het verzenden van VPN-systemen naar het beheercentrum
standaard mogelijk. U kunt deze wijzigen in All Logs om alle syslogs behalve VPN-logs
naar FMC te sturen.

Deze logbestanden kunnen worden benaderd via Apparaten > Probleemoplossing >
Logbestanden voor probleemoplossing.
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Tabelweergave van logbestanden voor probleemoplossing

Er is nu een nieuw tabblad Problemen oplossen beschikbaar op de pagina Unified Event Viewer.
Om deze gebeurtenissen te bekijken, navigeer naar Analyse > Unified Events > Problemen
oplossen.
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Weergave voor probleemoplossing

Er verschijnt een nieuw type gebeurtenis in de tabel zodra u naar dit tabblad switch. Het kan niet
zoals de andere typen uit de weergave worden toegevoegd of verwijderd, omdat het van centraal
belang is voor de weergave Problemen oplossen.
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Type probleemoplossing

Er kunnen nog andere soorten gebeurtenissen worden toegevoegd en verwijderd uit de weergave
Problemen oplossen. Dit stelt u in staat om diagnostische logboeken naast andere
gebeurtenisgegevens te bekijken.
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Andere soorten gebeurtenissen

De configuratie verifiéren

Zodra de configuratie is uitgevoerd vanuit de FMC GUI, kan deze worden geverifieerd vanuit de
FTD CLI door de opdrachten show in werking stellen-config vastlegging en logboekregistratie in
CLISH of LINA modus tonen.



FTD1# show running-config logging

logging enable

logging timestamp

logging list MANAGER ALL SYSLOG EVENT LIST level critical
logging buffered errors

logging FMC MANAGER ALL SYSLOG EVENT LIST

logging device-1d hostname

logging permit-hostdown

no
no
no
no
no
no
no
no
no
no
no
no
no

logging
logging
logging
logging
logging
logging
logging
logging
logging
logging
logging
logging
logging

message
message
message
message
messadge
messadge
messadge
message
message
message
message
messadge
message

106015
313001
313008
106023
710003
302015
302014
302013
302018
302017
302016
302021
302020

FTD1# show logging
Syslog logging: enabled
Facility: 20
Timestamp logging: enabled
Timezone: disabled
Logging Format: disabled
Hide Username logging: enabled
Standby logging: disabled
Debug-trace logging: disabled
Console logging: disabled
Monitor logging: disabled
Buffer logging: level errors, 45 messages logged
Trap logging: disabled
Permit-hostdown logging: enabled
History logging: disabled
Device ID: hostname "FTD1"
Mail logging: disabled
ASDM logging: disabled
FMC logging: list MANAGER ALL SYSLOG EVENT LIST, 45 messages logged




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



