Omzetten naar Container (Multi Instance Mode)
in FirePOWER 4200 met FTD 7.6
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Inleiding

Dit document beschrijft hoe u een container (multi-instantie modus) kunt configureren in Firepower
4200 firewall serie met FTD 7.6 en gerelateerde details.

Voorwaarden, ondersteunde platforms, licentiéring

Minimale software- en hardwareplatforms

Application (ASA/FTD) and

Manager(s) and Version (s) Minimum Version of Supported Platforms
Application

4200 Series

« FMC 7.6.0 « FTID76.0 4215, 4225, 4245




Opmerking: Multi-Instance wordt niet ondersteund met FDM op elk platform.

Licentie

* Functielicenties worden handmatig aan elke instantie toegewezen, maar u verbruikt slechts
€én licentie per functie per apparaat uit de 4200-serie.
- Bijvoorbeeld, voor een 4200-serie met 3 FTD-instanties, hebt u slechts één URL-
licentie nodig, ongeacht het aantal gebruikte instanties, mits u op hetzelfde FMC bent.
+ Alle licenties worden verbruikt per 4200 Series-apparaat en niet per containerinstantie, mits
ze op hetzelfde VCC staan. Daarom wordt u voor alle exemplaren op een 4200 Series-
apparaat aangeraden om hetzelfde FMC te gebruiken vanwege de implementatie van de
licentie.

Gebruikte componenten

Dit document is niet beperkt tot specifieke software- en hardware-versies.



De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

Deze content is gemigreerd en bijgewerkt via https://confluence-eng-
rtp2.cisco.com/conf/display/IF T/Multi-
Instance+in+7.6%3A++4200+Support+and+GUl+for+Converting+to+MI+Mode.

* FTD ondersteunt reeds Multi-Instance (MI) op 3100 modellen (evenals de 9300 en 4100
Series), maar er is geen ondersteuning voor 4200 series.

* 4200-modellen worden alleen ondersteund in Native Mode in FMC.

+ Eris geen bepaling om meerdere instanties in 7.4.x te creéren in 4200.

* Multi-Instance (MI) op 3100 werd vanaf 7.4.1 ondersteund.
- Er kunnen instanties worden gecreéerd en beheerd met behulp van FMC (in

tegenstelling tot de 9300 en 4100 Series, waarbij FCM moet worden gebruikt).

- FXOS kan, wanneer in MI-modus, via FMC's upgrade-chassis GUI worden bijgewerkt.
- De conversie naar de MI-modus gebeurt via een CLI.

Wat is er nieuw?

* U hebt de mogelijkheid om Ml-instanties in de 4200-serie te provisioneren en te beheren.

« FMC - Single management oplossing voor 4200 Series (MI-modus) en FTD-instanties

» Toestaan voor enkele en bulkconversie van native apparaten naar MlI-modus op FMC voor
3100 en 4200 Series apparaten.

» Doelmarkt: Enterprise/Large Enterprise - Internet Edge, datacenter

Platforms met ondersteuning voor meerdere instanties van FTD

Platform FTD Version FTD Multi-Instance Management Solution
Support
Virtual = No =
FPR1000 - No -
FPR2100 (not supported in 7.6) No -
3105 No
3110, 3120, 3130, FTD 7.4.1 Yes FMC
3140
FPR4100 FTD 6.3.0 Yes FCM & FMC
y 4215, 4225, 4245 FTD 7.6.0 Yes FMC
FPR9300 FTD 6.3.0 Yes FCM & FMC



https://confluence-eng-rtp2.cisco.com/conf/display/IFT/Multi-Instance+in+7.6%3A++4200+Support+and+GUI+for+Converting+to+MI+Mode
https://confluence-eng-rtp2.cisco.com/conf/display/IFT/Multi-Instance+in+7.6%3A++4200+Support+and+GUI+for+Converting+to+MI+Mode
https://confluence-eng-rtp2.cisco.com/conf/display/IFT/Multi-Instance+in+7.6%3A++4200+Support+and+GUI+for+Converting+to+MI+Mode

Verschillen tussen 3100 en 4200 Series

* 4200 heeft twee beheerinterfaces, waardoor de ene gebruikt kan worden voor het beheer en
de andere voor eventing.
- Zowel Management1/1 als Management1/2 interfaces zijn bootstrapped naar alle FTD
container instanties.
- Een of beide beheerinterfaces kunnen worden gebruikt in de MI-modus.
- Management1/1 voor zowel beheer als evenementen, of
- Management1/1 kan worden gebruikt voor management en management1/2 voor
evenementen, in welk geval:
- Statische routes moeten gedefinieerd worden om verkeer te routeren met
behulp van de Management 1/2 interface.
» Door de grotere omvang kunnen er meer exemplaren worden gemaakt op de 4200 dan op
de 3100.

Ondersteunde implementaties

» 4200 Series (MI-modus) beheren met standalone FTD-instantie(s)
» 4200 Series (MI-modus) beheren met HA FTD Instance(s)*



Opmerking: Voor de FPR4100 Series moeten, in het geval van FTD-HA, de primaire en
secundaire knooppunten zich op twee verschillende apparaten van de 4200 Series (M-
modus) bevinden. Bovendien wordt MI Clustering niet ondersteund in deze release.

Beschrijving en doorloop van functies

Wijzigingen in multi-instantie configuratie in 7.6.0:

* Ondersteuning voor de 4200 Series in MI-modus
* Wijzigingen in het VCC, die ook betrekking hebben op het beheer van de MI-modus van de
3100-serie:
- Conversie van apparaat van inheemse in wijze Ml in VCC
- Gereedheidscontroles om te controleren of een apparaat naar de MI-modus kan
worden geconverteerd
- Auto-register FTD-instantie in FMC na conversie



4200 Series instapspecificaties

Ondersteuning van max. instanties

Platform Maximum Instance Count Maximum Logical CPU

Cores Supported

FP4215 10 62
FP4225 15 126
FP4245 34 254

De instantiedichtheid wordt bepaald door 2 hoofdfactoren:
1. De hoeveelheid CPU-kernen en de hoeveelheid schijfruimte op een bepaald platform

2. Hoeveel van deze middelen zijn beschikbaar om aan instanties ter beschikking te worden
gesteld. De kleinste instantiegrootte vereist 3 fysieke CPU (6 logische) kernen en 48 GB
schijfruimte.

FTD-instantiegrootte

Platform 4215 4225 4245

Total CPU cores 32 64 128
Available CPU cores for

FTD 30 62 126
Total RAM (GiB) 222 445 875
FXOS RAM (GiB) 6 6 6
DMA RAM (GiB) 11 39 78
Available RAM for FTD

(GiB) 7 7 7
Available Disk space for

FTD (GiB) 660 864 1794
Max Instances 10 15 34

Toewijzingen van gescande kernelementen (Data Plane)

4215 4225 4245

Instantiegrootte| Kernen van |Snelkernen| Kernen van | Snelkernen | Kernen van | Snelkernen




dataplane dataplane dataplane
6 2 2 2 2 2 2
8 2 4 2 4 2 4
10 4 4 4 4 4 4
12 4 6 4 6 4 6
14 6 8 6 6 6 6
16 6 8 6 6 8 8
18 8 10 8 8 8 10
20 8 10 8 8 10 10
22 10 12 10 10 10 12
24 12 12 10 10 10 12
26 12 14 12 12 12 12
28 14 14 12 14 12 14
30 14 16 14 14 14 14
32 14 16 14 16 14 16
34 16 16 16 16 16 16
36 16 18 16 18 16 18
38 18 18 18 18 18 18




40 18 20 18 20 18 20
42 20 20 20 20 20 20
44 20 22 20 22 20 22
46 22 22 22 22 22 22
48 22 24 22 24 22 24
50 24 24 24 24 24 24
52 24 26 24 26 24 26
54 26 26 26 26 24 26
56 26 28 26 28 26 28
58 28 28 28 28 28 28
60 28 30 28 39 28 30
62 30 30 30 30 30 30
64 30 32 30 32
66 30 34 30 34
68 32 34 32 34
70 32 36 32 36
72 34 36 34 36
74 34 38 34 38




76 36 38 36 38
78 36 40 36 40
80 38 40 38 40
82 38 42 38 42
84 40 42 40 42
86 40 44 40 44
88 42 44 42 44
90 42 46 42 46
92 44 46 44 46
94 44 48 44 48
96 46 48 46 48
98 46 50 46 50
100 48 50 48 50
102 48 52 48 52
104 50 52 50 52
106 50 54 50 54
108 52 54 52 54
110 52 56 52 56




112 54 56 54 56
114 54 58 54 58
116 56 58 56 58
118 56 60 56 60
120 58 60 58 60
122 58 62 58 62
124 60 62 60 62
128 60 64
130 60 66
132 62 66
134 62 68
136 64 68
138 64 70
140 66 70
142 66 72
144 68 72
146 68 74
148 70 74




150 70 76
152 72 76
154 72 78
156 74 78
158 74 80
254 120 130
Configureren

Overzicht van configuratie

. Registreer 4200 Series (Native Mode) apparaat in VCC.

. Nieuw! Selecteer en converteer het apparaat in FMC van de Native naar de MI-modus.
. Nieuw! MI-onderstel registreert automatisch bij FMC na conversie.

. Fysieke interface(s) bijwerken.

. Maak FTD-instantie(s) aan en wijs interface(s) toe.

. Poortkanaal en subinterfaces maken/bijwerken/verwijderen uit VCC.

. Configureer de platforminstellingen.

. Stel configuratieveranderingen in apparaat op.

. automatische registratie van FTD-exemplaren bij het VCC.

O© 00N O WDN -~

Converteer de 4200 Series naar multi-instantie modus in FMC

Standaard zijn 4200s in de native modus. Zo converteert u de 4200-serie naar multi-instantie-
modus in FMC:

1. Verbind met het apparaat en maak een manager (reeds gedocumenteerd).

2. Registreer het oorspronkelijke apparaat bij het VCC (reeds gedocumenteerd).

3. Converteren naar multi-instantie met FMC.

4. Selecteer in het VCC het apparaat of de apparaten die moeten worden geconverteerd naar
multi-instantie en start de conversie. Een of meer apparaten kunnen worden geselecteerd.



Opmerking: Door te schakelen tussen de native en de MI-modus worden alle instellingen
op het chassis hersteld. De conversie van MI-modus naar Native Mode verloopt nog
steeds via CLI.

Eén apparaat converteren

1. Ga naar Apparaten > Apparaatbeheer om de conversie te starten.
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2. Bevestig het geselecteerde apparaat en klik op Doorgaan:

Convert to Multi-Instance Mode

You have selected: 4215_Native_Chassis.

A Al the configuration on the selected devices will be erased
in the process of Multi-instance mode conversion.

geselecteerde apparaten valideren

3. Gereedheidscontrole en eerste conversie:



Convert to Multi-Instance Mode

Selected device name  4215_Native_Chassis
Configured device name *

4215_Native_Chassis

Step 2: Hover over the icon next to
- the name to check whether the
device is ready for conversion.

gereedheidscontrole
Meer dan één apparaat converteren (bulk-conversie)

1. Selecteer apparaten:
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2. Selectie bevestigen:



Convert to Multi-Instance Moda
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3. Gereedheidscontrole en conversie starten:
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Voortgang en afronding van het toezicht

1. Kennisgeving van start van conversie:
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2. Automatische inschrijving van het chassis:
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Resulterende apparaatbeheer pagina met 4200 Series (MI-modus) apparaten:
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Overzichtspagina van FMC-chassis

Overzicht van de overzichtspagina van FMC Chassis

De overzichtspagina van FMC Chassis geeft een volledige samenvatting van het 4200 Series (M-
modus) apparaat. Dit omvat:

» Beeldweergave van het achterpaneel van het apparaat, inclusief beschikbare
netwerkmodules.

» Een overzicht van de fouten, met hun kritiekpunten.

« Samenvatting van interface, status.

« Samenvatting FTD-instantie, status.

» Hardware statistieken - waaronder FAN, Voeding, geheugen, CPU-gebruik en opslag.

Klik op Beheren om naar Chassis Overzicht te navigeren:

View By: Group v
A1) ® Error (0) ® Warning (0) Offtine (0) ® Normal (1) Deployment Pending (0) ® Upgrade (0) S, Search Device Add

Dewnboad Device List Report
Name Madel Version Chassis Liconses Access Contrel Policy Auta RollBack

* Ungrouped (1)

Firewall 4215 Threat
Defense Multi-Instance 7.6.0 Manage MrA MNIA LT F i
Supervisor

A215_WA_Chassis.
192.168.1.80

Tabblad Samenvatting van chassis:
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Secties van overzichtstabel voor chassis

Het tabblad Samenvatting bevat secties. Klik voor meer informatie:

Achtervlak

* Fouten

Interfaces

* Instanties

Hardware Statistieken

De secties worden op hun nummer in kaart gebracht, zoals in deze afbeelding:
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1. Achteraanzicht:
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Click on "Show
Details' to view
drill down on

core utilisation

Available physical ports on the device. Greyed
out indicates they are non-
- actionable/configurable.

Each color indicates the number of cores

utilized by individual FTD instances against —
total available cores. Nip——

Hovering over on each color will provide a |
tool-tip that details more on the FTD
instance.

Represents physical interfaces. Shows inline
and network modules and interface status.
Allows user to enable/disable physical ports.
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3. Sectie Interfaces:
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4 .Instanties:

Interfaces

U'p: 3,

0 Shared

Live stabus ai- 27-Hov-2023 04:42

Down: 8
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Instances

De overgang van instanties van offline naar online wordt getoond in het voorafgaande beeld.

» Eenmaal geleverd (1)

* De instantie is offline totdat ze online komt (2)

* Ook de tussenliggende staten worden weergegeven (3)

5. Hardware-statistieken:
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Interfaces beheren

Handelingen die worden ondersteund vanuit het tabblad Interfaces:

» Update van fysieke interface.

+ Subinterfaces maken/bijwerken/verwijderen.

» Maak/update/verwijder van EtherChannel interfaces.
» Sync-interfaceconfiguraties.

* OIR van netwerkmodule.

» Breken/samenvoegen van fysieke interface.

Samenvatting van tabblad Interfaces
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De landingspagina van het tabblad Interfaces toont alle typen interfaces die worden beheerd voor
een chassis, zoals fysieke interfaces, subinterfaces en EtherChannel- en EtherChannel-
subinterfaces.



Fysieke interfaceconfiguraties wijzigen

Deze eigenschappen van een fysieke interface kunnen worden bijgewerkt:

 Staat (Ingeschakeld/Uitgeschakeld)

Poorttype (gegevens) | Uitwisseling van gegevens)
* Admin-duplexmodule

Beheersnelheid

+ Automatische onderhandeling

Edit Physical Interface 7]

Interface D

Ethermet1/1 Enabled

Port Type

Data W
Admin Duplex

Full o
Admin Speed

Detect SFP W
Admin FEC

Canceal OK

Subinterface beheren

Selecteer de subinterfaceoptie in de knop Toevoegen om een nieuwe interface toe te voegen.

Deze eigenschappen van een subinterface kunnen worden gewijzigd:



Ouderinterface

» Poorttype (gegevens/gegevensdeling)
Subinterface-ID

VLAN-id

Search Interfaces ‘ Sync Device H Add 1

Auto Negotiation Admin FEC I Sub Interface I

EtherChannel Interface

Yes Auto V4

Add Sub Interface Q

Parent Interface

Port Type
Data v
Sublnterface ID
(1-4294967295)

VLAN ID
(1-4094)

Cancel ‘

EtherChannel beheren

Als u een nieuwe EtherChannel-interface wilt maken, gebruikt u de "EtherChannel-interface"
onder de knop Add.



Kenmerken die voor een EtherChannel kunnen worden geconfigureerd zijn:

EtherChannel-id

» Poorttype (gegevens/gegevensdeling)
* Interfaces met leden

» Beheersnelheid

* Admin-duplexmodule

* LACP-modus

» LACP-tarief

* Automatische onderhandeling

Search Interfaces

Auto Negotiation

Yes

Add EtherChannel Interface

Interfaces Configuration

————
EtherChannel 1D: (1-48)

Enabled

Port Type

Data
Select Member Interf

Available Interfaces (7) Selected Interfaces (0)

Ethernet1/1
Ethernet1/2
Ethernet1/3 Add
Ethernet1/4

Ethernet1/5

Ethernet1/6

Apparaatconfiguraties met sync

Sync Device Add

Sub Interface
| EtherChannel Interface

Admin FEC

Auto ra

Add EtherChannel Interface

Interfaces Configuration

Admin Duplex

Full W
dmin Spea

1Gbps LY

LACP Mode

Active ~

LACP Rate

Default ~

Auto Negotiation

Er zijn gevallen waarin de FMC-configuratie en de apparaatconfiguratie niet goed op elkaar
kunnen aansluiten. Een geval is wanneer een gebruiker een netmod verwijdert of invoegt. In
dergelijke gevallen kan een sync-apparaat worden gebruikt.



Click “Sync Device”.

Ondersteuning van NetFlow Hot Swap/Break-out

"Hot Swap", gebruikt in uw docs, wordt in andere interne documentatie aangeduid als Online
Insertion and Removal of OIR.

Er is een onmiddellijke implementatie bij het inschakelen/uitschakelen van netwerkmodule of het
beéindigen of samenvoegen van interfaces. De multi-instantie modus is hetzelfde als de 4200
Series in de native modus.

FXOS

Deploy
=
. Success response u ‘.I
= o

Reguest to get the config -"-
L -
. Kesponse

FMC vergelijkt het ontvangen antwoord met de huidige configuratie en maakt vervolgens een
melding van interfacewijziging die de gebruiker moet bevestigen.

4200 native ondersteuning van EPM Hot Swap en Breakout

EPM IR en Breakout worden al ondersteund op de standalone, native mode Secure Firewall 4200
Series standalone.

4200 Series FMC-documentatie van EPM en Breakout:

» https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install/m-overview.html

install/m-overview.html

IR: EPM-bevestiging in-/uitschakelen

Wanneer de gebruiker om module te schakelen, wordt een waarschuwing getoond om ervoor te
zorgen dat dit geen toevallige Klik is.

Confirm Switching Network Module On

A Metwork module operation is immediate operation and it will be
executed immediately on chassis without needing deployment

Arg you SURE YOu Want 1o turm on the network module?

Turning the module on will add the associated interfaces to chassis.

EPM inschakelen voltooid: Ontvangen interfacemelding

» Wanneer u een EPM inschakelt, worden er nieuwe interfaces op het apparaat gekoppeld.
» Het VCC ontvangt de kennisgeving van de bijbehorende interfaces.
» Bij FMC moet de gebruiker de wijzigingen accepteren.

Deze screenshot toont de optie om de gekoppelde interfaces te zien:

System Configuration
I A Imerface configuration has changed on device. Click 1o know maorne,

Network Module 1 Network Module 2 @
1 2 1" " "ws " 1 18 " 2 23 214

)l o ) ol
e L

WO VI B EAE W4 WIS e

ae Instances VLAN ID Admin Speed Adimin Dupbex Admin State Auto N«

1Ghps Full Enabled Yas

Kennisgeving van EPM-interfacewijziging


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/4200/fw-4200-install/m-overview.html

De pagina van de interfacelijst maakt een lijst van de interfaces die worden toegevoegd wanneer
EPM wordt toegelaten. Klik om meer te weten lanceert het dialoogvenster van de veranderingen
van de interface.

Klik erop om te weten dat er na het opslaan geen meer beschikbaar is.

Interface Changes

The following interface changes have been detected. Gheck if there is any impact on current configuration and accent
changes.

Interface Name Type Change Descripiion

Ethernet2/1/1 Physicalinterface Interface is associated

Ethernot2/1/2 Physicalinterface Interface is associated
Physicalimaerface Interface is associated
Physicalinterface Imerface is associated

[Tl /ccept Changes

Opties voor splitsen/samenvoegen op pagina chassis

System Confguratian
Network Moduls 1 Matwork Module 2 @
W\ M e W m Mm o W W
R L L L L L)L)
W Wl WM Wz wa o Wme s e
Search Interfaces Syt D Add
e Instannces VLAN B Admin Speed Adderies Duplex Adimin State fusto Heguiation in FEG
Dasect SFP Ful Cisabiled Yos At #
Detect SFP Ful Enabied Teos Marty '
Datect SFP Full Eralied o3 Ao Fd
Dutect SFP Full Cisatited Yos At L
Detect SFP Ful Disabied Yes uto -2
Datect SFP Full Disatied s At
Datect SFP Full Yo A
Detect SFF Fus ez L) }.
Detect SFF Full e Ausic

De wizard voor het bevestigen van interfaceonderbreking wordt geopend bij de optie
Onderbreking.



Confirm Interface Break X

A Interface break out is immediate operation and it will be executed
instantly on device without needing deployment

Break operation splits the port to multiple ports, Are you sure you want to
continue?

Ethernet2/2will break in following interfaces.

Interface Break Resulting Interface Admin Speed
Ethernet2/2/1 10G
Ethernet2/2 Ethernet2/2/2 10G
(Admin Speed:40G) Ethernet2/2/3 10G
Ethernet2/2/4 10G

Het bericht van de interfaceupdate is zichtbaar op de chassispagina nadat de
interfaceonderbreking wordt bevestigd.

Systern Configuration

| A Interface configuration has changed on device. Click to know maore,

Network Module 1 Metwork Module 2 @
LTL BT T S VRN . S T S T B T 3 T

(W) | o
B L LU L L

woMe e Wz I3 e s

pe Instances VLAN ID Admin Speed Admin Duplex Admin State Auto N

1Gbps Full Enabled Yes

1Gbps Full Enabled Yes



Interfacewijzigingen na breuk/samenvoeging

Nadat op Wijzigingen accepteren is geklikt, zijn deze interfaces beschikbaar in het te gebruiken
VCC:

Interface Changes

The following interface changes have been detected. Check if there is any impact on current configuration and accept
changes,

Interface Name Type Change Description

Ethernot2/1 Physicalinterface Interface is deleted

Ethemat2/1/1 Physicallnterface Interface is associated

Ethema2/1/2 Physicallimerface Interface is associated

Ethernet2/1/3 Physicalinterface Interface is associated

Impact van interfacewijzigingen op de instantie

Change Behavior

Change a dedicated interface to No validation error
shared
Change a shared interface used in Valdation error will block the change
multiple instance to dedicated
Disable of Network module with No validation error during the disable operation, but
interfaces assigned to Instance error will be thrown in case user tries to accept the
notifications without removing the assignment from
the instance
Break/Join of interfaces assigned to = VMalidation error will be thrown to initiate such
instance operation
» User needs to unassign the interfaces from the
Logical Device before initiating Break/Join
operation

Instantiebeheer

Met Instance Management kunt u:

» Bekijk alle bestaande FTD-instanties en hun gegevens op een 4200 Series (MI-modus)
apparaat.
* Maak/update FTD-exemplaren met de gewenste CPU-kern en softwareversie.



» Verwijdert een bestaand FTD-exemplaar.

+ Hiermee kan de gebruiker kiezen voor FTD-beleid - Access policy en Platform Settings
beleid voor FTD-instantie.

» Auto-register FTD instantie naar FMC zodra het online komt.

Wiew By: Group

A1) ®Emor{0) ® Waming (0) Offline (0)  ® Normal (1) Deployment Pending (0) @ Upgrade (0) Q, Search Device
—
Collapas Al Download Devics List Bepon
Namma Mol Viersion Chassis Licenses Accoss Control Policy Auto RoBack
~ Ungrouped (1)

Firewall 4215 Threat
Defense Multi-Instance 76.0 Manage LY LY L .
Superisor

4215_WA_Chassis
192.168.1.80

Een instantie maken
Start de wizard door op Add Instance te klikken.

Chassis Manager: 4215_WA_Chassis | © comected E3

Cisco Secure Firewall 4215 Threat Defense Multi-instance Supervisor

Summary Interfaces Instances Systemn Configuration

[
i Search an instance Add Instance |

There are no instances created yel. Yy

Add an instance to get staned

4

Stap 1. Overeenkomst:



Add Instance

@ rowemem 7 Instanes 3 Ieteraes 4 Davieo 5 Summaey
Configuration Asslgrimant Managomant

[End Liser License Agreement
[Effective: May 10, 2022

Secure Firewall Terms and Conditions

[y clicking "Accopt’ Below or using this Cisco Technalogy, you agree that such use i govermed by the Cisca End User License
Agreement and applicable Product Specific Terms avallabie at:

ity it

Vou alio acknawlbdgs that you hive rad the Ciscs Privacy Stalomant at:

authority to bind your company and its afSates, or if you do not agree with the terms of the EULA, do not click '4
use the Cisco Technology,

| undirstand and scoipt the agresmant. 1

Stap 2.

« Grondbeginselen van de instantieconfiguratie:

Add Instance o
1) Agreement [2] h}m 31 Intertace 4 Device 5 Summary
Configuration Assigament Management
v ——
|°::=°°I1";:'°"' ~] :’:::e;:"ﬂ' & | +
W e e |
(27
e Allows configuring core allocation
el for this FTD instance. You can pick a
f:,f;::fw- pre-defined resource profile
LI (Default-Small, Default-Medium, or
Searcn Domsin ONS Severs Default-Large) or make a new one.
- S Use the '+' icon to define a custom
--------- resource profile object.
Rt vl [ )

+ Configuratie-IP’s van instanties:



Add Instance [+]

') Agresmant °hmnco 3 Imerlace 4 Device 5 Summary
Confguration Assignmant Managemedt

Display Name Parmit Expen mode for GLI

WA _instance_1
Davice Varsion * Resource Profile *
4
[.6.01208 [Pifait-Smat " - D
1PvE
m I Boih Managemant IP*
P 2000:a00::192:168:1235
Management IF
. Prefix®
192.166.1.81
12
MNetwork Mask *
Network G
255,955 55,0 etwork Gateway
<+ 2000:a00::192:168:1240

MNetwork Gatewary *

192.168.1,254

h i ¥ 1 -
Search Dornain DNS Servers — — m
. v v ’ Pva IPvE
FQDMN Device S5H Password * Management 1P * Managemant 1P *
] 192.168.1.81 2001:000::192:168:1235

Firewall Made * Conirm Password* Natveors M * Prof;*

Routed - | [— { 255,255,255.0 n2

Network Gateway * Notwork Gateway *
192,168,1,254 20071:000::192:168:1240
o o (R

Stap 3. Interfacetoewijzingen:

A ' x
e nstance ~ Step 3 allows you to assign interfaces to
1) Agreement 2| Instance ° Interface 4 Device 5 Summary | FTD iFIStﬂl'lGE.
Configuration Assignment Management
. Lists all available physical, sub-interfaces
Ll il S and port-channel interfaces
Ethernet1f1 Ethernet! /2 :

Ethernetl/3 G Ethemetl/d . . . .
Ethemet1/5 « P | ists all interfaces selected for this instance.
Ethernet1/5.11 <

Eemen/sz = Bulk add all and remove all interfaces. Moves

Ethernet1/$

Ethemet1/10 all available interfaces as selected interfaces

Ethernet1/1 5 1® 1™ and vice-versa.

Ethernet1/12

Ethernet1/13 & . )

Ehamet1/14 it Delete icon allows you to remove interface

:::x:ﬁ: from the Selected to Available lists.

Fort-channl1 < Add icon '+' allows you to add an available
t interface as selected interf

Cancel Back

Stap 4. Apparaatbeheer:



Device Group
Selsct... ~ }‘

Access Control Policy *

|Policy? v |+
Platform Settings
Select... - | +
Senart Licensing

& Carrier

Malware Defense

O ws -
O] uRL

Select smart license(s) applicable for
FTD instance.

Stap 5. Samenvatting:

Add Instance
Gonfiguration Assignment Managemant
Instance Configuration # Device -
Mame: wia_instance_1
Varsion 7.6.0.1208 Acchas Policy
FAasource Probie: Dafauit-Small Ovice Groug:
i 192.168.1.81 Plattorm Pokicy:
Mk 258.265.285.0 Unenges:
Gty 192.168.1,254
M routed
Password: e _
FODH
DS Servors
Sowrch Domnain
Expert Mode disabled
Interface A -z L] e
Mame - Part Type
Exharnatl 1 DATA
Esharnet /2 DATA

De configuratie voltooien door Opslaan en implementeren.



(71 Firewall Management Center Onverview s #Deploy Q @ ¥+ @ admin~ Wl secuRe
Chassis Manager: 4215_WA_Chassis @ connected You have unsaved changes ([N
Cisco Secure Firewall 4215 Threat Defense Multi-Instance Supervisos
Summary Interfaces Instances System Configuration
—
Name Vershon Resource Prdfile Management IP Management Gateway Licenses
3 & WA_instance_1 7.6.0.1208 Default-Small 192.168.1.81 192,168,1.254 Carler, ... Policyl N.A Fa
_if] Firewall Management Center Overview Analysis Policies Devices Objects Integration m o @ o @ adminv b cEeURE
Chassis Manager: 4215_WA_Chassis @ connected| = nasances Ospicy | NI fancel |
Ciseo Securd Firawall 4215 Theaat Defenss Multi-kstance Supervisar 1
4215_WA_Chassis | Rhady tor Deployment
r'y has A Is required. |
sllﬂm.ﬂf Intat Systam C
NHStance
Hame Version Resaurce Profile Managesment IP Manag
3 b WA_instance_1 7.6.0.1208 Default-Small 192.168.1.81 192,16
O 1 dovice is avalable for deployment B o [

Automatische registratie van een FTD-instantie na succesvolle implementatie:



Chassis Manager: 4215_WA_chassis © comesied

Cisco Secws Trvest Detense Dismiss all notifications
—
Summary  Interisces  Instaeces System Confguration
_— ) Chassis
4215_WA_chassis
Name Varsion Resource Profle Management 1P Management Gateway Uicansas AG Palicy WA_instance_1: provisioning
y v m" 7601207 Datault-Smal 192.168.1.81 192.168.1.254 Carrier, Pol
) Chassis
A215_WA_chassis
Se WA_instance_1: installing

Instantie geregistreerd bij Management Center:

Al(Z)  @Emor(1)  ® Waming (0) Offine (0)  ® Normal (1) Deployment Pending (1) ® Upgeade (0) @ Snort 3 (1) Q Search Device [ aa v |
—
Colatas Al Dosvrload Deaien Liat Becae
Name Model Verslon Chassis Uiconses Acs
~ Ungrouped (2)
Firrwall 4215 Threat
o ::;%:[-3 180 Defense Multi-Instance T80 Manage NIA NIA N/A rd .
Supendsor
Whinstance_1 Snart3 Firewall 4215 Threat .
TED RIA, Essentials, Malwace (1 - Mooe 2 H
192,168,181 - Routed Dutorse tlzerl . 7

Een instantie bewerken

Klik op het potloodpictogram om een FTD-instantie te bewerken:



Chassis Manager: 4215_WA_chassis © temected XN | o

Cisco Secure Firewall 8215 Threat Defense Multi-instance: Supervisor

Summary Inerfaces Instances System Conbguration

—
), Search an instance Add Instance
Hame Version " Management Gateway Licenses A Policy Platform Settings
¥ & WA_instance_1 1609017 Drefaui-Semall 192.168.1.81 192.158.1.254 Carier, ... Pel L s i

Stap 1. FTD-exemplaar bewerken:

Edit Instance (]

. Instance Corfiguration 2 interface Assignmaent 3 Summary

Display Name * E  Admin Stste  Permit Expert mode for CLI

WA_instance_1

Devicd Version® Resaurce Profile*
78037 - Diefadt-Small w4

m IPvE Both

Pl
Management IP*

192.168.1.81
Metwoork Mask *
255.295.755.0

Nestwork Gateway*

192.168.1.254
Search Domain DNS Servers
FODN Device S5H Password *
Firgswall Made * Confirm Pagsward *
Routed W e

e IR

Stap 2. Bewerk interfacetoewijzingen voor een instantie:



Edit Instance [+

1) Instmnce Conbguration © imertace Assignment 3 Summary

Available Interfacos (7) Salected Interfaces (2)
Ethermet1/3 Ethernet] 1
Ethernet1/4 Ethernet! /2
Ethernet1/5
Ethernet1/6
Ethernet1/8
Etharmet1/8.10
Port-channel2

>

«©

Cancal

Stap 3. Samenvatting van de bewerkinstantie:

L e s

2 Inerface Assignment © summary

WA_instance_1
7600217
Dufault-Small
192.168.1.81
285265 255.0

L7}

ks
1921881264

’

Back
. ) -
Exhamanl /1 DATA
Exhemet /2 AT
Cancel Back

instantie verwijderen

Intesrface ASSIONMENT = 7 dsacated and O thared ierfaces amached L



Chassis Manager: 4215_WA_chassis © conected EZN | coe
Cisea ans Suparvisor

System Configuration
—
Search an instance Add Instance
Namao Version Resource Profile Management 1P Management Gateway Licenses AC Policy Platform Settings m
Cancel
»  ©WA_instance_1 7600217 Defauili-Small 192.166.1.81 192.168.1.254 Garrer, ... Pl A g |

SNMP-configuratie

Navigeer naar het tabblad System Configuration voor het configureren van SNMP:

1] Firewall Management Center [ e— Analysis Polics. Dovices Objects Inbegration

Chassis Manager: 4215_WA_chassis © Comectea

vl 8215 Threat Supervino:

Summary  inferfaces  Insiances  System Conbguraiion

Boerow SNMP sedtings from:

Salecl R ETD ingtarcs from U st

Chassis importeren/exporteren

Configuratie exporteren

Navigeer naar Chassis beheren > Systeemconfiguratie > Importeren/Exporteren:



Chassis Manager: 4215_WA_chassis o cemecns
Cico Secuse Firewall 4215 Theeat Duferrs Mol-Intance Supsnisor

0 Gt x
Summary  Interfaces  Instances  System ConSguration DM?:"MMMM Expost
Exporting device conbguasions
@ Glba *
Import Expor‘t Davice Configuration Export
This: el repiaca the curment chassls conbguration with new condgurstion This will create 2 Device Export configuration e Export file created successtully

Cvmitoad Export Package

Download

Thsis will cowmiiad! ther confly Sle xporied

+ Download

Configuratie importeren

Navigeer naar Chassis beheren > Systeemconfiguratie > Importeren/Exporteren:

Chassis Manager: 4215_WA_chassis @ connected

Cisco Secure Firewall 4215 Treeat Defense Multi-lnstance Supervsce O Giobal
. Device Configuration Export
Summary Interfaces Instances Systern Configuration Davice Conbguriicn Export
Exporiing device condguations
© Global *
Import Export Device Configuration Export
Theis will repdace the Gurrirl Chassis Configuration with i configuration This will create a Device Export condguration Mg Export hlg created successfully

) ] Download Expon Package
B Click here to export

Download

This will dowmiand the conty Alg epaned
# Download

"'y

Alle dingen om te weten over Chassis importeren / exporteren

 Alle bestaande configuraties op het chassis worden vervangen door de configuratie in het
geimporteerde bestand.

» De versie van de platformsoftware waar de configuratie wordt geimporteerd moet dezelfde
zijn als de geéxporteerde versie.

* Het chassis waar u de configuratie importeert, moet hetzelfde aantal netwerkmodules
hebben dat is geinstalleerd toen de export plaatsvond.

» Het chassis waarin de configuratie wordt geimporteerd, moet dezelfde
toepassingsafbeelding hebben die voor logische apparaten is geinstalleerd.

» Toepassingsspecifieke instellingen worden niet geéxporteerd. Alleen chassisconfiguraties



worden geéxporteerd.
» Back-up van FTD-instantie(s) moet afzonderlijk worden genomen.

Instellingsbeleid voor chassisplatform

Met het beleid voor de instellingen van het chassisplatform kunnen gebruikers deze
platformspecifieke configuraties configureren:

* Tijdsynchronisatie (NTP)

 DNS

» Syslog

« Tijdzone

» De gebruiker kan een nieuw "Chassis Platform Setting" -beleid maken en het toewijzen aan
meerdere 4200 Series (MI-modus) Chassis.



Tip: De instellingen van het chassis zijn alleen van toepassing op het chassis. Als de
gebruiker platforminstellingen wil toepassen op zijn instanties, kan hij een Threat Defense
Platform-instellingenbeleid gebruiken.

1. Navigeren naar het beleid voor de instellingen van het chassisplatform:



I lr:zt?llwlanfgangn?f;emsr Overview  Analysis  Polcies  Devices  Obiects  Integration oepoy O @ 3 @ seme Gk cecune
—_—P Dwice Manageenent il Troutleshoot - .
R > hi e T— Sae To St Fie D]
AI(4) ®Eror(l) ®Weming(l) - Ofine(l) @ Normal(l) ®DeploymentPen "V A Thesat Detense CL , Search Device =R
—_— QoS Enymamic Acoess Polcy Packet Tracer
Cotanis A1 Piatfoem Settings Packst Cagture Dompload Devite Lt Aeoen
Flaslionsg Snon 3 Prosling
Ham e Trowtseshooting Logs
v Ungrouped (3) vpgrade
Theoat Dedense Upgrace
192.168.1.80 Frowad 4215 Thy Chassis Upgrace
9 Js2iea0.00 Mt InLans S LL A ra

2. Instellingen voor chassisplatform maken:

Object Management

Firepawer Settings
Platiorm Settings Device Type Status. Threat Defense Settings
Chassis Platform Settings
There aré no policies created. Add & new Firepower Settings Policy (or) Threat Defende Settngs Policy (of) Chassis Platfarm Settings Policy b

New Policy X

Narmea*

[ platformSettingsTP :..;

Description

i oo
e

Targeted Devices

Select the devices to which you want to apply this policy.

Available Chassis - Selected Chassis

192.168.1.30

Add

| - 11 Click on 'Add’ button to move a selected chassis
from available list to selected list.

1 'Save' button to stage new palicy in FMC

Chassis IP BN

Address
S




3. Beleidspagina voor chassisplatform:

PlatformSettingsTP »

Enter Description

DNS Resolution Settings
Specify DNS servers groups.

(I Enable DNS name resolution by divice

Instellingen chassis platform: DNS

D] |

Policy Assignments (1)

1

DNS-servergroepen inschakelen en toevoegen onder DNS-sectie van het beleid voor de

instellingen van het Chassis-platform:

platformSettingsTP »

Enter Description

CSTR——— ] - |

N5 Reschution Settings

Shecify DNS servers groves.

@) Enable DNS name resolution by device Add DNS Server GFOUD_

Select an existing DNS server group. User
can choose an existing server group available
" in objects page

f
DNS Sarver Groups: Add Click "Add" to
launch Add DNS Select DNS Server Group®
dns_serverT [ciofoust P Server Group | dns_serverTp v | + Hew Group
dialog t
Make as default
group
=n

L-ists of all DNS server groups

Instellingen chassis platform: SSH

» SSH-server inschakelen en toevoegen onder SSH-sectie van het beleid voor de instellingen

van het Chassis-platform:




platformSettingsTP »

Enber Description

S5H Server
@) Ensblo S5H Senver
Adgorshms

Encryption
Ioes-che
aes2S6-che
Bes2BE-CIr

Key Exchange

Mac

himac-sha-1
Hast Key®
Volurme Rekey Limit

Time Fiskey Limit

+ SSH-client inschakelen en toevoegen:

platformSettingsTP ~

[Eror Doscription

S5H Server
@) Enable S5H Server
Augorithms

Encryption
Ides-che
883256- 20
8e3256-tr
Ky Exchange
e 5510-2ha256

Mac

hemac-sha-1
s Kiry™
Vighume Rekey Limit

Time Reelury Lima

curveZ§819-shalse

Curve25510-5PaT56 K

curvez§516-gha 286 _iibssh_ong

1024

itsan_org

1024

EB

Minutes

Click pencil icon
to launch 'Add
Algorithms'

dialog

Add Algorithms

Available Algorithms (14)

- Encryption
aes128-cbe
o1 28-ctr
a05128-gem_openssh_com
as192-che
2e5192-ctr
sesl5E6-gem_openssh_com
chacha20-poly1305_openssh_com

 Key Exchange
diffie=heliman-group14-shal
diffie-heliman-group14-sha2 56
ecdh-shaZ-nistp256
ecdh-shal-nistp384
ecdh-sha2-nistp521

~ Mag
hmac-gha2-256
hmac-sha2-512

Selected Algorithma (6)

« Encryption
des-cbe
aes256-che
aes256-ctr

~ Ky Exchange
eurve25519-shal2s6
curve25519-sha256_libssh_org

« Mac
hmac=sha=1

55H Glient

Strict Host Keycheck arabie

Algerithma

< EncryRain
Des) 92-chr
Ky Exchange
curveZ5519-3ha 256

curTSE193ha 56 _bash_ong

Vickunme Foedary Limit

Tie Rokery Uit

Instellingen chassis platform: SSH-toegangslijst

Yest hanw: rcsaved changes

Policy Assignments (0)

SSH Client
Strict Host Keycheck

Algorithms

~ Encryption
aes192-ctr

Hisable
disable

enable

prompt

Dit tabblad verschijnt alleen nadat u SSH heeft ingeschakeld onder het SSH-gedeelte van de
instellingen van het Chassis-platform.

» SSH-toegangslijst maken:



Chassis_Platform_Settings »

Add Metwork Objects

[Enter Description
Available Hetwork Gbjects [13) 4 Selected Network Objects (2]
S5M Accast will b aliowed b9 the configured -y ny-ipve
any-lpud 192.168,1,236
Click pencil icon to Byd-Benchmark-Tosts o
add, modify, or Pvd-Link-Local
delete network or Pud-Multicast

netwaork objects
for chassis

access

IB wum.ssnmuhummmmummwml

Pyd=Private=10.0.0.0:8
Pyd-Private-172.16.0.0-12
Wvd-Private-192.168.0,0-16
d-Private-All-RFC 1018

Bl IPud-Mapped

Wvh-Link-Local

Pyhi-Private-Unigue- Local-Addresses
G-t 1P - Ry - Ay st

ek

0 Ol Natwirk Objbcts of by 'Host" and Natwark’ sre suppoed. Tange’ and FODN' Gbict: a6 nol supporid

* Netwerkobjecten toevoegen voor SSH-toegangslijst:

Add Network Objects

Avallable Network Objects {13) Selectod Network Oblects (2)

Search Natwork Objects

any any-ipve
192.168.1.238

any-ipvd
IPvd-Benchmark-Tests G—/_’_—-

Pyd-Link-Local

Pud-Multicast
WPvi-Private-10,0.0.0-8
Pvd-Private=172.16.0.0-12
IPud-Private-192.168.0.0-16
WPvd-Private-All-RFC1918

PyE- IPvd-Mapped

IPyG-Link-Local
IPG-Private-Unique-Local-Addresses
Py~ to-IPvd-Relay-Anycast

3 Métwork

Enfer IP Higst

D Orily Network Objects of type ‘Host” and “Network” are supported. ‘Range’ and ‘FODN objects are not supponed

» Voeg een nieuw netwerkobject toe:

o | D




Add Network Object

Narme*

» Netwerkobject(en) bekijken:

Add Network Objects
Mvailable Network Objects (14)

any
anyeigvd
1P~ Banchmark-Tests
Py -Link-Local
1Py - MumCast
Pyd-Privase- 10.0.0.0-8
Pk -Privase- 172.16.0.0-12
IPvd-Private- 192.168.0.0-16
IPvd-Privase-Al-RFC1918
Pl Pvd -Mapped
1Py Link-Local
1PVG-10- Pvt-Retay- Anycast
Test_Objeci

B Only Matwork

Sabected Network Objects (1]

anvy-ipvh

Remave All

r Network Adied

23 of Type Howt' and Network' are supponed. Tlange' and FODN' objects are not supponed

cerce |

* Netwerkobject(en) kiezen:




Add Network Objects

Avallable Network Objects (14)

Search Metwork Objects

any
afy=ignd
any=inh
Pvd-Benchmark-Tosts
Pd-Link-Local
Pyd-Multicast
Prd-Private-10.0.0.0-8
Pl -Private-172.16.0.0-12
Pl -Private-192.168.0.0-16
WPud-Private-Al-RFC1918
WPy IPvd-Mapped
WPyl-Link-Local
WPry-no-IPvd-Relay-Anmyceat

Enter IP Host or Metwork Add

D Ondy Metwork Objects of type “Host' and “Network' are supported. “Range’ and ‘FODMN objects are not supported

o |

» U kunt netwerkobjecten maken zoals ook in deze afbeelding wordt getoond:

Add Network Objects

Available Network Objects (14)

Search Netwaork Objects Rumove All

any
any-ipvd
any-ipvB
IPvd-Benchmark-Tests
IPvd-Link-Local
1Pva-Muiticast
1Pva-Private-10.0.0.0-8
1Pvid-Privabe-172,16.0.0-12
1Pyd-Private-192,168.0,0-16
iPvd-Private-Ali-RFC 1918
IPVE-IPyd-Magped
IPvE-Link-Local
1PvE-Private-Unkiue-Local-Addresses.
IPVE=to- 1Py Retay=Anycast

@ Only Network Otdocts of type *Host' and ‘Network are supported. ‘Range’ and “FODN' objects are not supported

+ Toegevoegde netwerkobjecten bekijken:



Add Network Objects

Available Network Objects (13) Sebected Network Objects (3)

Search Network Objects Remaove All

any-ipvd
Test_Object
19216810

any
aiy-ipv6
1Pv4-Benchmark-Tesis

IPvd-Link-Local

IPvd- Multicast
Pyd-Private-10.0.0.0-8
IPvd-Private-172,16.0,0-12
IPvid-Private=192.168.0.0-16
IPvd-Private-All-RFC1518
IPvE-IPvd-Mapped
IPv6i-Link-Local
IPvEi-Private-Unique-Local-Addresses
Py~ to-1Pvd-Rielay-Anycast

Enter IP Host or Network

0 Only Network Objects of type "Host' and ‘Netwaork' ane supported, ‘Range’ and 'FODIN® objects are not supparted

Instellingen chassis platform: Tijdsynchronisatie

Tijdsynchronisatie kan op twee manieren worden uitgevoerd:

1. Via NTP vanuit het Management Center
2. Op de aangepaste NTP-server

Vanaf NTP vanuit Management Center

1] Firewall Management Center Crverview Analysis Paiicies Devices Objects Integration

platformSettingsTP »

Enter Description

® Via NTP from Management Conter

Usa Custom NTP Sarvor

Op de aangepaste NTP-server

Depioy Q. @ & @ adminv ok cecupe
Cancel

Policy Assignments (0}



platformSettingsTP # You have unsaved changes | cancel | ([ EERER

Eriinr Description

Policy Assignmints: (0]

Via NTP from Managemsnt Center

®) Use Custom NTP Sener

TP Servens

rost W

Add NTP Server X

Select NTP Server®

test ~ I -+ New Server

_ — m

Instellingen chassis platform: Tijdzones

Tijdzones instellen:

platformSettingsTP » Vous have wnsaved changes [ cancer | [[JEERIN

Enter Descriy
nber ipaion Policy Assignmants (0

(UTC-12:00) Bic/GMT=12

@ M no Tene Zone is selected, Time Zone wil be UTC Time Zone (UTG « 00:00).

Time Zone:
(UTC-12:00) Etc/GMT+12 w
(UTC-11:00) Etc/GMT#11 ¢

(UTC-11:00) Pacific/Midway
(UTC-11:00) Pacific/Niue

(UTC-11:00) Pacific/Pago_Pago
(UTC-11:00) Pacific/Samoa
(UTC-11:00) US/Samoa
(UTC-10:00) America/Atka
(UTC-10:00) Etc/GMT+10

Instellingen chassis platform: Syslog

+ Tabblad Lokale bestemmingen van Syslog:



platformSettingsTP # Cance

Enter Dascription

Policy Assignments (0}

Destiralions Remete Destinations Local Sources

Critical

Emergencies v
Emergencies
ot [ messages
* | 4104308 Bytes Aler‘ts
Critical
+ Tabblad Syslog Remote-bestemmingen:
Fmergencies ~
Emergencies
Alerts
platrormsetingsiy #
Enter Diriscsiptices Critical
Local Dastingtions.  Aamote Destiassions Errors
_— ] Warnings
Criics Notifications
CisCo. stagng Crco com |nf|3rr|"|ation
s Debugging
T Local? b
!LocaH
- Local2
= Lacal3
Locald
Locals

+ Tabblad Lokale bronnen van Syslog:



platformSettingsTP » You have nsaved changes [ Goncet | [N

Enter Description

Policy Assignmants (0)

Local Destinations Riemate Destinations Local Sources
Faults L ]

- e A State

Audins

Instellingen chassis platform: Opslaan en implementeren

Wijzigingen in chassisplatform opslaan en vervolgens implementeren:

i Firewall Management Center Overview  Anshysis  Policies  Devices  Objects Iniegeation Dipky O, © £ @ sdmnv S cocuns
Chassis_Policy » I ¥ou have unsaved changss | Ganoel _ I
Enter Description Policy Assignments (1)

55H Acoess List

FEH Accuss wil be aligwid 10 the confgured natworks
Notwork List #

anyeipnd

Tost_Object

10296811

0 Dy datadt. S5H accens is denked unbess you add a netear ta th list




[ Anahysis Pobtas Daizes Otpects bR “Q 9 T 9 smine lcec

BIOUR oF Stalus
192.068.1.80 || Rsady for Deployment

10 1 devics is available for deployment ' %)

Chassis verwijderen

Als u een chassis uit FMC wilt verwijderen, navigeer dan naar Apparaten > Apparaatbeheer >
verwijderen.

Migrate | Deployment History
View By: | Group >

Al(1) ®Emor(0) ®Waming(0) ~ Ofine(0) ®Normal (1)  ® Deployment Pending (0)  ® Upgrade (0) @, Search Device | add ~ |
—
Collapse All Downiond Davice List Regor
Name Madel Version Chassis Licenses #Access Control Policy Auto RollBack
~ Ungrouped (1)
Firewall 4215 Thraat
4215, o :
e Defense Multi-instance 7,60 Manage NfA N/A NA ra
Supervisor
Health Monitor
Troubleshoot Files

Van multi-instantie naar native modus converteren

Op dit moment ondersteunt FMC alleen conversie van Native naar Multi-Instance. Om een
apparaat terug te zetten naar de Native modus, moet de gebruiker dus de CLI gebruiken.

Stap 1: Deregistreer het chassis uit het VCC.

Stap 2: Gebruik deze CLI-opdracht om 4200 Series apparaat om te zetten naar de native modus:

firepower-4215# scope system
firepower-4215 /system # set deploymode native



FMC Rest API’s

FMC Public REST API's zijn beschikbaar voor alle door FMC ondersteunde operaties.

Chassis ~

GET 'nnilﬂn:_:on!ip!ul;do«in!{uoninwml is/f g is/{objectId}

m Fapi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{objectId}

(50 /api/fme_config/vl/domain/{domainUUID} /chassis/f g is

L sapi/fmc_config/vl/domain/ {domainUUID}/chassis/fmcmanagedchassis

(0 Japi/fme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/ {containerUUID}/networkmodules/ {objectId}

Japi/fmec_config/vl/domain/{domainUUID} is/f ] is/{containerUUID}/networksodules/ {objectId}
Japi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational
/syncnetworkmodule

(5 /apis/tme_config/vl/domain/{domainUUID} / i is/ ineruUID}/interfaces/{interfaceUUID}
Japi/fme_config/wl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterfaces/{interfacelUID}

|l-—| Jfapi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID} /operational
/breakoutinterfaces

Ll Japi/fme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational/joininterfaces

GET s Japi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterfaces
= /{interfacelUID}/evaluatecperation

I GET Jfapi/fmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID} Logicaldevices/{objectId}

JSoapi/fme_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID} /logicaldevices/{objectId}

m fapi/fmc_config/vl/domain/{domainWID}/chassis/facmanagedchassis/{containerUUID} logicaldevices/{objectId}
GET Japi/fmec_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID} /logicaldevices

P50 sapi/tmc_config/vl/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUuIn}/logicaldevices

REST API’s voor Native naar multi-instantie conversie

POST API om te controleren of native apparaat klaar is voor multi-instantie conversie:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanaged
chassis/operationeel/switchmodereadinesscheck

Steekproef POST aanvraag JSON:

{
"devices": [
{
"id": "DeviceUUID",
"type": "Device"
}

1,
"conversionType": "NATIVE_TO_MULTI_INSTANCE"

POST API om enkele native naar multi-instantie conversie te activeren:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanaged chassis/operationeel/switchmode



Steekproef POST aanvraag JSON:

"items": [

Il_idll: n

", "dispTayName": "Sample_Chassis_Namel" } ], "conversionType": "NATIVE_TO_MULTI_INSTANCE" }

POST API om bulk native naar multi-instantie conversie te activeren:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanaged chassis/operationeel/switchmode

Steekproef POST aanvraag JSON:

"items": [

||_id||: n

", "dispTayName": "Sample_Chassis_Namel" 3}, { "did": "

", "displayName": "Sample_Chassis_Name2" } ], "conversionType": "NATIVE_TO_MULTI_INSTANCE" }

REST API’s voor chassisbeheer

POST Voeg een chassis toe aan een beheercentrum:



/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagementChassis
ALLE chassis VERKRIJGEN:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanaged chassis/

KRIJG een specifiek Chassis door uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{objectld}
Een chassis verwijderen door uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{objectld}

Steekproef POST aanvraag JSON:

"type": "FMCManagedChassis",
"chassisName": "CHASSIS123",
"chassisHostName": "192.168.xx.74",
”regKey": Woedededede !

REST API’s voor het beheer van netwerkmodules (netwerkmodules)

KRIJG een netwerkmodule door uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/netwerkmodules/
KRIJG ALLE netwerkmodules:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/netwerkmodules/
PUT - Bewerk een bestaande netwerkmodule via Uuid :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/netwerkmodules/
PUT - ophalen netwerkmodulegegevens van FXOS en update Management Center:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operational/syncr

VOORBEELD GET-respons

{
"metadata": {
"timestamp": 1688670821060,
"domain": {
"name": "Global",
"id": "e276abec_e0f2_11e3_8169_************",



"type": "Domain"

}
1,
"Tinks": {

"self": "https://u32c01lpl0-vrouter.cisco.com:32300/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"id": "0050568A-3F3F-0ed3-0000Q- %%k
"moduleState": "ENABLED",
"type": "NetworkModule",
"description": "Cisco FPR 8X1G 8X10G 1RU Module",
"model": "FPR-3120",
"operationState": "ok",
"numOfPorts": 16,
"slotId": "1",
"vendor": "Cisco Systems, Inc.",
"name": "Network Module 1"

REST API’s voor incidentbeheer

POST Voeg een chassis toe aan een beheercentrum:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices
ALLE chassis VERKRIJGEN:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices
Een specifiek exemplaar ophalen door uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices/{ol
PUT - Bewerk een instantie door uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices/{ol
Een chassis verwijderen door uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/logicaldevices/{ol

Steekproef PUT aanvraag:

"name": "ftdl",
"operationalState": "string",
"deviceRegistration": {
"TicenseCaps": [
"MALWARE",
"URLFiTter",
"CARRIER",
"PROTECT"
1,
"accessPolicy": {
"name": "AC Policy name",



||_idll: n

", "type": "AccessPolicy" }, "deviceGroup": { "name": "DeviceGroup name", "id": "

", "type": "DeviceGroup" } }, "managementBootstrap": { "ipv4": { "gateway": "192.168.xx.68", "ip

", "type": "ChassisInterface" }, { "name": "Ethernet2/2.1", "id": "

", "type": "ChassisInterface" } ], "type": "LogicalDevice" }

REST API’'s voor SNMP-beheer

KRIJG een SNMP-instelling door uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/snmpsettings/{ob
ALLE SNMP-instellingen VERKRIJGEN:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/snmpsettings/
PUT - Bewerk een bestaande netwerkmodule door middel van:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/snmpsettings/{ob

VOORBEELD GET-respons:

{
"snmpAdminInstance": {
"id": "TlogicalDeviceluid",
"type": "LogicalDevice",
"name": "ftd3"

}’



"id": "snmpsettingsUUID2",
"type": "SnmpSetting"
}

Samenvatting van REST API's om te halen

Deze lijst bevat gedetailleerde informatie over de REST API's voor het ophalen van de
samenvatting:

* Fouten

* Instanties

* Inventaris

* Interfaces

* App-informatie

GET Faults Samenvatting voor een chassis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/foutsamenvatting

Monsterrespons:

"Tinks": {
Ilse'l,f:ll: n

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/faultsummary?offset=

GET Instanties Samenvatting voor een chassis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/instancesummary

Monsterrespons:

"Tinks": {
llse'I_Fll: "



/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/instancesummary?offs

GET Inventory Samenvatting voor een chassis:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/inventarissamen\

Monsterrespons:

{
"Tinks": {
llse'I_Fll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/inventorysummary?off

GET interfaceoverzicht voor een chassis:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfacesummar

Monsterrespons:
{
"Tinks": {
Ilse'l _Fll : n

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/interfacesummary?off

App Info ophalen voor een chassis:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}



/inventoryoverview

Monsterrespons:

"Tinks": {
llse‘I.Fll: "

/api/fmc_config/vl/domain/domainUUID/chassis/fmcmanagedchassis/containerUUID/appinfo?offset=0&1im

REST API’s voor interfacebeheer

Deze sectie bevat gedetailleerde informatie over de REST API's voor interface-configuratiebeheer:

* URL’s die moeten worden gebruikt voor wijzigingen in interfaceconfiguraties
+ URL’s die moeten worden gebruikt voor het splitsen/samenvoegen van interfaces
* URL’s die moeten worden gebruikt voor configuratie van sync-apparaat

Fysieke interface bijwerken

Om update van fysieke interfaces te ondersteunen, zijn deze URL's geintroduceerd.
KRIJG alle fysieke interfaces:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/fysieke
interfaces

KRIJG een specifieke fysieke interface door interfacegebruiker:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/fysieke
interface s/{interfaceUUID}

Interface door interfacetool bijwerken:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/fysieke
interface s/{interfaceUUID}

Het fysieke interfacemodel kijkt als dit:



"metadata": {
"supportedSpeed": "TEN_GBPS,ONE_GBPS,TWENTY_FIVE_GBPS,DETECT_SFP",
"mediaType": "sfp",
"sfpType": "none",
"isBreakoutCapable": false,
"isSplitInterface": false,
"timestamp": 1692344434067,
"domain": {

"name": "Global",
"id": "e276abec-e0f2-11e3-8169-FFFwkkkkkk
"type": "Domain"

}

1,

"type": "Physicallnterface",

"name": "Ethernet2/2",

"portType": "DATA",

"adminState": "DISABLED",

"hardware": {
"flowControlSend": "OFF",
"fecMode": "AUTO",
"autoNegState": true,
"speed": "DETECT_SFP",
"duplex": "FULL"

}y
"LLDP": {
"transmit": false,
"receive": false
}y
"-i d" . WoededededededededededefedededefedededfeedededefedhedefedededefedededefehsV

}

Subinterfaces configureren

Om het beheer van subinterfaces te ondersteunen, zijn deze URL’s geintroduceerd.

KRIJG alle subinterfaces:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces
KRIJG een specifieke subinterface door interfacegebruiker:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces/{int
POST een nieuwe subinterface:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces
UPDATE interface door interface-unit :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces/{int
VERWIJDERT een subinterface door een interface-unit:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/subinterfaces/{int



Het sub-interfacemodel kijkt als dit:

{
"metadata": {
"isBreakoutCapable™: false,
"isSplitInterface": false,
"timestamp": 1692536476265,
"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169- ¥kl
"type": "Domain"
}
}’
"type": "SubInterface",
"name": "Ethernetl/3.3",
"portType": "DATA",
"subIntfId": 3,
"parentInterface": {
"type": "PhysicalInterface",
"id": "00505686-9A51-0ed3-0000- st
"name": "Ethernetl/3"

b
"vlanIld": 3,

"-i d" B e e e e e e N e N A N N A AN NN AN A NN AN h kNN

}

EtherChannel-interfaces configureren

Om beheer van etherchannel EtherChannel interfaces te ondersteunen, zijn deze URL's
geintroduceerd.

KRIJG alle etherchannel interfaces:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter
KRIJG een specifieke etherchannel interface door interface uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter
POST een nieuwe etherchannel interface:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter
UPDATE interface door interface-unit :
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter
VERWIJDER een etherchannel interface door interface uuid:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/etherchannelinter

Het EtherChannel-interfacemodel ziet er als volgt uit:



"metadata": {
"supportedSpeed": "HUNDRED_MBPS,TEN_MBPS,ONE_GBPS",
"timestamp": 1692536640172,
"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169- i wdwdwlt
"type": "Domain"
}
}!
"type": "EtherChannelInterface",
"name": "Port-channel45",
"portType": "DATA",
"etherChannelId": 45,
"selectedInterfaces": [

{
"type": "PhysicalInterface",
"id": "00505686-9A51-0ed3-000Q- s dkdwt
"name": "Ethernetl/4"

}!

{
"type": "PhysicalInterface",
"id": "00505686-9A51-0ed3-000Q- s dwdwtt
"name": "Ethernetl/5"

}

] ’

"lacpMode™: "ON",

"lacpRate": "FAST",

"adminState": "DISABLED",

"hardware": {
"flowControlSend": "OFF",
"autoNegState": true,
"speed": "ONE_GBPS",
"duplex": "FULL"

}!

"LLDP": {
"transmit": true,
"receive": true

}!

"id": "00505686-9A51-0ed3-0000- % i ks

Breek/Join-interfaces van REST API’s

Om de Breakout/Join van interfaces in 4200 Series te ondersteunen, kunnen deze URL’s worden
gebruikt:

KRIJG:
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterfaces
Evalueert de haalbaarheid van break/joint voor een interface

POST:



/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operationele/brec
Breekt een interface
POST:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operationele/gez:
interfaces
Sluit zich aan bij een reeks verbroken interfaces

REST Flow voor interfaceeinde

1. Zoek het FMC beheerde chassisapparaat (4200) met behulp van het fmcmanaged chassis
endpoint.

GET /api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanaged chassis

Geeft de lijst van FMC beheerde chassisapparaten samen met Multi Instance apparaten met de
details zoals id, naam, model van elk apparaat. Kies de "MULTIINSTANTIE"-apparaten.

Monsterrespons:

"id": "fcaa9ca4-85e5-4bb0-b049- Ak
"type": "FMCManagedChassis",
"chassisName": "192.168.0.75",
"chassisMode": "MULTIINSTANCE",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22512/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
}
}

2. Controleer of de interface uitbreidbaar is met behulp van interfaces/fysieke interfaces-
endpoints.

Breakout is alleen mogelijk als "isBreakoutCapable" waar is en mediaType QSFP is.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfaces

Monsterrespons:

{
"metadata": {
"supportedSpeed": "FORTY_GBPS,DETECT_SFP", >>>>>>>>>

"mediaType": "qsfp", >>>>>>>>>
"sfpType": "none",
"isBreakoutCapable": true, >>>>>>>>>

"breakoutFactor": "4", >S>>>>>>>>



"isSplitInterface": false,
"timestamp": 1692344434067,
"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169- i wkdwdwlt
"type": "Domain"
}
1,
"type": "Physicallnterface",
"name": "Ethernet2/4",
"portType": "DATA",
"adminState": "DISABLED",
"hardware": {
"flowControlSend": "OFF",
"fecMode": "AUTO",
"autoNegState": true,
"speed": "DETECT_SFP",
"duplex": "FULL"

1,

"LLDP": {
"transmit": false,
"receive": false

1,

"id": "00505686-9A51-0ed3-0000- sk ks

3. Evalueer op de interface de haalbaarheid van een onderbreking aan de hand van een evaluatie
van het eindpunt.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUID}/chassisinterfaces/{

Als er geen waarschuwingen/fouten in de reactie zijn, kan de gebruiker een
onderbrekingshandeling uitvoeren.

Monsterrespons:
{
flinks™:
"gelf®: "https:f/ul2cllplo-
veouter.clsco.com: 22542 fapi/fme configSvl/domain/e2babec-elf2-11le3-81609-
ed9ed49b625f fchassis/ fmemanagedechassis/19d9% 6 Tet=-afBl=-4f2e=b311

B5ffbecefbdif/chassisinterfaces/00505686-662F-0ad3l-0000-
D042 5949659274 /'evaluateoperation/00505086=-082F=0ed3=-0000=-004 2949602747
:' r
"type": "ChassisInterface™,;

=id": "QUSUSeEe=00LF-Uaedd=0000=004 949642 /4"

Als de reactie fouten bevat, mag de gebruiker geen onderbrekingshandeling uitvoeren:



"operationType": "BREAKOUT",
"interfaceUsages": [

{
"conflictType": "Interface usage on instance(s)",
"severity": "ERROR", >>>>>>>>>
"description": "Interface Ethernet2/4 can not be split. Remove it from instances [FTD1] and try a
}
1,
"readinessState": "NOT_READY", >>>>>>>>>
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"type": "ChassisInterface",

"id": "00505686-662F-0ed3-0000- s

4. Als de interface doorbraakbaar is en de gereedheidsstatus "KLAAR" is, verbreek de interface
met behulp van doorbraakinterfaces-endpoints.

POST
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operationele/brec

Aanvraag:

{

"targetInterfaces": [
{
Mgty MRk Rk ad3-0000-004294969276"
"metadata": {
"type": "PhysicalInterface"
3
3
1,

"type": "BreakoutInterface"

Reactie:

"id": "4294969716",
"type": "TaskStatus",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"taskType": "DEVICE_DEPLOYMENT",
"message": "Deployment status for ####dddddddododoooooiokikkkkkkssss . SUCCEEDED",
"status": "Interface notification received"



5. Volg de voltooiing van de taak met behulp van de taak-id in break response. Stel de taakstatus
in op "Ontvangen interfacemelding".

GET /api/fmc_config/v1/domain/{domainUID}/job/taskstatuses/{objectld}

"metadata": {
"task": {
"id": "4294969699",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-
}
}
1,
"targetInterfaces": [
{
"id": "00505686-662F-0ed3-000Q- ki
"type": "PhysicalInterface"
}
1,

"type": "BreakoutInterface"

"id": "4294969716",
"type": "TaskStatus",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"taskType": "DEVICE_DEPLOYMENT",
"message”: "Deployment status for #####idddddddoddddoddoddoddddddkdkikiss . SUCCEEDED",
"status": "Interface notification received"

6. Krijg de interfacewijzigingen met behulp van chassisinterfaceevents endpoint.

GET /api/fmc_config/v1/domain/{domainUUID}/chassis/
fmcmanagedchassis/{containerUUID}/chassisinterfaceevents

Monsterrespons:

"change": "Interface is deleted",
"type": "Physicallnterface",
"state": "DISASSOCIATED",

"name": "Ethernet2/3"

"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",

"name": "Ethernet2/3/2"



{
"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",
"name": "Ethernet2/3/3"

3,

{
"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",
"name": "Ethernet2/3/4"

}

7. Als er geen interfacemelding wordt ontvangen, synchroniseert u het apparaat met het eindpunt
van chassisinterfacegebeurtenissen en controleert u of er wijzigingen in de wachtrij zijn.

POST /api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUID}/
chassisinterfaceevents

Aanvraag:

{
"action": "SYNC_WITH_DEVICE"

}

Reactie:

{
"action": "SYNC_WITH_DEVICE",
"hasPendingChanges": true

}

8. Zodra het bericht is ontvangen, accepteer de wijzigingen met behulp van
chassisinterfaceevents endpoint.

POST /api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUID}/
chassisinterfaceevents

Aanvraag:

"action":"ACCEPT_CHANGES"



9. Krijg alle chassisinterfaces en vind de gesplitste (verbroken) interfaces met behulp van
interfaces-endpoints.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfaces

Eén 40G-interface, bijvoorbeeld eth2/2, wordt opgesplitst in 4x10G-interfaces - eth2/2/1, eth2/2/2,
eth2/2/3 en eth2/2/4

REST Flow voor interface Join

1. Controleer of de interface is verbroken met behulp van interfaces/fysieke interfaces-endpoints.
Join operation is alleen mogelijk als "isSplitinterface" waar is en mediaType SFP is

GET
[api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfaces

{
"metadata": {
"supportedSpeed": "TEN_GBPS,DETECT_SFP",
"mediaType": "sfp",
"sfpType": "none",
"isBreakoutCapable™: false,
"breakoutFactor": "4",
"isSplitInterface": true,
"timestamp": 1692541554935,
"domain": {
"name": "Global",
"id": "e276abec-e0f2-11e3-8169- ¥kl
"type": "Domain"

}

}’

"type": "PhysicalInterface",

"name": "Ethernet2/3/4",

"portType": "DATA",

"adminState": "DISABLED",

"LLDP": {

"transmit": false,
"receive": false

}’

"hardware": {
"flowControlSend": "OFF",
"speed": "DETECT_SFP",
"duplex": "FULL",
"fecMode": "AUTO",
"autoNegState": true

}’

"id": "00505686-662F-0ed3-00Q1 - s udswt

}

2. Evalueer de haalbaarheid van Join operation met behulp van evaluateoperation-endpoints op



een van de vier gesplitste interfaces.

GET /api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/ch
assistentinterfaces/{interfaceUUID}/evaluateoperation

+ Als er geen waarschuwingen/fouten in de reactie zijn, kan de gebruiker uitvoeren Join
operation.

{
"operationType": "JOIN",
"readinessState": "READY",
"Tinks": {
"self": "https://u32c01p06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"type": "ChassisInterface",
"1d": "00505686-662F-Qed® ki dded kil
}
+ Als de reactie fouten bevat, mag de gebruiker geen samenvoegbewerking uitvoeren.
{
"operationType": "JOIN",
"interfaceUsages": [
{
"conflictType": "Interface used in EtherChannel Configuration",
"severity": "ERROR",
"description": "Interface (Ethernet2/3/4) referred to in Ether Channel Interface (Port-channel32)
3
1,
"readinessState": "NOT_READY",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"type": "ChassisInterface",
"1d": "00505686-662F-0Qed®* sk kdddd kil
}

3. Als de interface kapot is en de gereedheidsstatus "KLAAR" is, sluit u zich aan bij de interface
met behulp van joint interfaces-endpoints. Interface_uuid kan een id zijn van 4 gebroken
interfaces.

POST/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/operationel
interfaces

Aanvraag:

{

"targetInterfaces": [



{

Mdhy MEEEERRRRRRwnrad3-0001-692539698200",
"type": "PhysicalInterface"
}
1,
"type": "JoinInterface"
}
Reactie:
{
"metadata": {
"task": {
"id": "4294970217",
"Tinks": {
"self": "

/api/fmc_config/vl/domain/@27" kit _8169-6d9ed49b625f/job/taskstatuses/4294970217" } }

4. Volg de voltooiing van de taak met behulp van de taak-id in gezamenlijk antwoord. Stel de
taakstatus in op "Ontvangen interfacemelding"”.

GET /api/fmc_config/v1/domain/{domainUID}/job/taskstatuses/{objectld}

Reactie:

"id": "4294970237",
"type": "TaskStatus",
"Tinks": {
"self": "https://u32c01lp06-vrouter.cisco.com:22542/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169
1,
"taskType": "SSP_EPM_OIR",
"message": "Deployment status for 19d967e6-xxxx-xxxx-xxxx-85ff6cef6d3f: SUCCEEDED",
"status": "Interface notification received"

5. Krijg de interfaceveranderingen met behulp van chassisinterfaceevents endpoint.

GET
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUID}/chassisinterfaceevents



Reactie:

[

{
"change": "Interface is associated",
"type": "PhysicalInterface",
"state": "ASSOCIATED",
"name": "Ethernet2/3"

}’

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/1"

}’

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/2"

}’

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/3"

}’

{
"change": "Interface is deleted",
"type": "PhysicalInterface",
"state": "DISASSOCIATED",
"name": "Ethernet2/3/4"

}

1

6. Als er geen interfacemelding wordt ontvangen, synchroniseert u het apparaat met het eindpunt
van chassisinterfacegebeurtenissen en controleert u of er wijzigingen in de wachtrij zijn.

POST
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUID}/chassisinterfaceevents

Aanvraag:

"action":"SYNC_WITH_DEVICE"

Reactie:



{
"action":"SYNC_WITH_DEVICE",
"hasPendingChanges":true

}

7. Zodra het bericht is ontvangen, accepteer de wijzigingen met behulp van
chassisinterfaceevents endpoint.

POST
/api/fmc_config/v1/domain/{domainUUID}/devices/devicerecords/{containerUID}/chassisinterfaceevents

Aanvraag:

{
"action":"ACCEPT_CHANGES"

}

8. Krijg alle chassisinterfaces en vind de aangesloten interfaces evenals de andere interfaces via
interfaces-endpoints.

GET
/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/interfaces

Say Join werd geinitieerd op 10G interface zegt eth2/2/1, dan is een 40G interface eth2/2
beschikbaar in de reactie.

API's voor UITGEZOCHTE SYNC-APPARATEN

Om de Sync of Network Module en Interfaces te ondersteunen, zijn deze URL's geintroduceerd.
POST:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterface-
gebeurtenissen

Met payload

Handeling: "SYNC_WITH_Device"} - > Schakelt de sync in

Handeling: "ACCEPTEREN_WIJZIGINGEN"} - > Wijzigingen accepteren
KRIJG:

/api/fmc_config/v1/domain/{domainUUID}/chassis/fmcmanagedchassis/{containerUUID}/chassisinterface-
gebeurtenissen

Een lijst van de gegenereerde gewijzigde gebeurtenissen



Problemen oplossen/diagnostiek

FXOS-vastlegging

Als registratie mislukt, kunnen deze FXOS CLI’s worden gebruikt om te controleren of sftunnel,
sfipproxy processen zijn ingesteld.

firepower# connect local-mgmt

firepower-4215(local-mgmt)# show processes | include sftunnel grep: (standard input): binary file match
3323 root 20 0 80328 2024 1544 S 0.0 0.0 0:11.53 /opt/cisco/sftunnel/sfipproxy -d -f /etc/sf/sfipproxy.
22066 root 20 0 376880 7140 5944 S 0.0 0.0 0:41.18 /opt/cisco/sftunnel/sftunnel -d -f /etc/sf/sftunnel.

Als het gebruiken van de eindconsole voor CLI, zorg ervoor dat de output van showprocessen niet
wordt ingekort door de eindbreedte aan een aangewezen waarde te plaatsen die deze CLI
gebruikt getoond:

firepower-4215(local-mgmt)# terminal width 100

Als het SFTunnel-proces in bedrijf is, maar de registratie mislukt, kunnen deze opdrachten worden
gebruikt om een mogelijke oorzaak van de storing te vinden.

Nieuwe CLI in FXOS geintroduceerd vanuit connect local-mgmt om syslog berichten te bekijken in
/opt/cisco/platform/logs/sfmessage

firepower# connect local-mgmt
firepower(local-mgmt)# tail-mgmt-log sfmessages

Dec 9 18:31:17 firepower Ipc [30483]: add ep: 1,0x5613aa0e2fe8 total = 1 Dec 9 18:31:17 firepower

Vastlegging VCC

» Als de apparaatregistratie mislukt, vind usmsharedsvcs.log en vmssharedsvcs.log op deze
locatie en zoek naar de string "CHASSIS DISCOVERY" of "NATIVE_TO_MULTI_instance"



om de mogelijke oorzaak van de storing te vinden.
- Kijk ook in /var/log/action_queue.log en /var/sf/message voor SFTunnel problemen.
- /var/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log
Ivar/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log

+ Als de automatische registratie van het chassis mislukt, zoek usmsharedsvcs.log en
vmssharedsvcs.log en zoek naar de string "CHASSIS DISCOVERY" en
"NATIVE_TO_MULTI_instance" om de mogelijke oorzaak van de storing te vinden.

» Als de automatische registratie van een instantie mislukt, vind usmsharedsvcs.log en
vmssharedsvcs.log en zoek naar de string "MI_FTD_instance_AUTO_registration" om de
mogelijke oorzaak van de storing te vinden.

» Als er een implementatiefout is op het apparaat, navigeer dan naar Implementatie ->
Implementatiegeschiedenis -> Klik op de mislukte implementatie -> Transcript openen. Dit
bestand bevat de reden voor de fout.

Probleemoplossing voor chassis

FMC ondersteunt de generatie van de probleemoplossing in het chassis (FPRM) vanaf de pagina
voor apparaatbeheer.

* Net als FTD-apparaat is er een optie voor probleemoplossing beschikbaar voor
chassisapparaat die probleemoplossing voor het chassis genereert en de gebruiker in staat
stelt om de probleemoplossingsbundel van FMC te downloaden.

+ Dit verzamelt de bundel "show tech-support form" van het chassis:

Hame eode! Wersion Chassis Licenses Aecoens Comrel Poscy Aart) BoaBach
Ungrouped (2)

4205_WA_chassiy Fiewwall 4215 Theost Defonse
2 Rhuis- i tanes Supervisor

@ WA instance 1 Snort J

Fiewwall 4215 Trwuat Defonse 160 i Essentials, Matwars (1 moew...) Troubleshoot Files

Opties voor probleemoplossing in chassis en genereren:

Generate Troubleshoot Files - 4215_WA_chassis

This operation generates troubleshoot logs for Secure
Firewall 3100 chassis

This operation may take several minutes to complete,
the status can be tracked in Message Center Tasks.

Please select the data to include:
FXOS Logs

Cancel Generate




Voortgang en download van probleemoplossing in chassis:

Deployments Upgrades @ Health Tasks LAN Show Pop-up Notifications

0 waiting 2 running 0 retrying 10 success 0 failures Filter

4. Chassis

Generate Troubleshooting Files 11%
— GENErate troubleshooting files for 4215_WA_chassis
Remote status: Generating troubleshoot files.

Deployments Upgrades @ Health Tasks * @ ) Show Pop-up Notifications
—
0 waiting 1 Funning 0 retrying 11 success 0 failures Filter
© Chassis
Generate Troubleshooting Files ims7s X

Generate troubleshooting files for 4215_WA_chassis
—  C1ICK 10 retrieve generated fies,

Problemen met probleemoplossing bij analyses

Automatische registratie van chassisfouten in VCC

Probleem: Auto Registration of Chassis faalt in FMC.
Verwacht resultaat:

« Zodra de conversie vanuit het VCC begint, wordt verwacht dat het niet is geregistreerd en
automatisch is geregistreerd in het VCC.

Feitelijk resultaat:

» Automatische registratie van chassis mislukt
Problemen oplossen

1. Controleer de conversie:

« Zorg ervoor dat de conversie is geactiveerd op FMC.

* Log in op het apparaat en controleer of het apparaat is geconverteerd naar de
containermodus.

» Voer de opdrachten uit om te zien of het apparaat is geconverteerd:

firepower# scope sys

firepower /system # show

Systems:

Name Mode Deploy Mode System IP Address System IPv6 Address

firepower Stand Alone Container 192.168.XxX.XX ::



2. Apparaatbeheer controleren:

» Controleer of de apparaatbeheer correct is ingesteld:

firepower# show device-manager
Device manager:
Name: manager
Hostname: 10.10.xx.xx
NAT id: 3ab4bbla-d723-1lee-a694-89055XXXXXXX
Registration Status: Completed
Error Msg:

3. Te controleren logbestanden:

3.1. Navigeren naar /var/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log en
Ivar/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

3.2. Zoek naar de trefwoorden "NATIVE_TO_MI_CONVERSION" en "CHASSIS DISCOVERY" in
de bestanden om de reden voor de fout te vinden.

Automatische registratie van instanties in het VCC

Probleem: Auto Registration of Instance mislukt bij het VCC.
Verwacht resultaat:

» Zodra de instantie is geleverd door FMC, wordt verwacht dat deze automatisch wordt
geregistreerd in FMC

Feitelijk resultaat:

» Automatische registratie van instantie is mislukt
Problemen oplossen

« Zorg ervoor dat de implementatie is geactiveerd na het aanmaken van de instantie.
- Als de implementatie niet wordt uitgevoerd, zorg er dan voor dat de wijzigingen in het
apparaat worden geimplementeerd.
- Als er een storing in de implementatie optreedt, gaat u verder naar
Implementatiegeschiedenis -> Klik op Transcript. Controleer de reden voor de storing,
repareer en probeer de implementatie opnieuw.

« Zorg ervoor dat de instantie is geinstalleerd en dat de operationele status ervan online is. U
kunt de overzichtspagina van het chassis gebruiken om de status van de instantielevering te
controleren.



Instances

detalls
MNarme blr_instancel 2 Instances Found
Operational state  online

Management P 192.168.1.88 SCBEELCUERS

List of online instances

@ bir_instancel online 2 0 O

© blr_instance_2 online @ Onine A\ Error ) offine

| Cores used

1 0/0 - Critical 1/1 - Warning

040 - Major 0/0 - Info Up 1
1 Dadicated
0 Shared

5/5 = Minor

» Controleer of SFTunnel actief is op de instantie FTD met deze opdracht:

ps -ef | grep -i "sftunnel”

» Als SFTunnel niet actief is, probeer dan een herstartopdracht uit te voeren:

pmtool restartById sftunnel

» Navigeren naar /var/opt/CSCOpx/MDC/log/operation/vmssharedsvcs.log en
Ivar/opt/CSCOpx/MDC/log/operation/usmsharedsvcs.log

« Zoek naar het trefwoord "MI_FTD_instance_AUTO_registration" in het bestand om de reden
voor de fout te vinden.

Registratie van native apparaten in VCC

Probleem: Native Device Registration faalt in FMC na conversie van het apparaat naar de native
modus

* Indien de gebruiker het chassis (MI-modus) weer naar de native-modus converteert, maar
vergeet het chassis uit het VCC te verwijderen, gaat het apparaat offline op het VCC.

 Als de gebruiker probeert dit oorspronkelijke apparaat opnieuw te registreren bij het VCC,
mislukt de registratie.

Problemen oplossen
» Zorg ervoor dat het Chassis Entry uit het VCC is verwijderd alvorens het apparaat terug naar
de native modus te converteren.

» Als de vermelding is verwijderd, probeer dan het oorspronkelijke apparaat opnieuw te
registreren bij het VCC.

Handige referenties

 Informatie over gedeelde interfaces:



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-

instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF

+ 3100 pagina met meerdere instanties op de Cisco-ondersteuningswebsite:

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-

instance-sec-fw/multi-instance-sec-fw.html

Interfaceopties en hoge beschikbaarheid
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De dubbele beheerinterfaces benutten

* Net als de 4200 in native mode worden de twee fysieke beheerpoorten geleverd om
interfaceredundantie voor beheerverkeer te ondersteunen of om afzonderlijke interfaces voor

beheer en gebeurtenissen te ondersteunen.


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html#shared-interface-scalability-WGUIEF
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/threat-defense/use-case/multi-instance-sec-fw/multi-instance-sec-fw.html

- De 9300 en 4100 apparaten, evenals de 4200 Series, hebben dubbele
beheerinterfaces. De tweede beheerinterface, Management 1/2, is bedoeld voor u om
te gebruiken voor evenementen.

+ In multi-instantie (ook bekend als "container") modus, kunt u deze interface configureren bij
de Threat Defense CLI in elke instantie. Wijs voor elke instantie een |IP-adres toe op
hetzelfde netwerk.

* In de containermodus heeft elke FTD-instantie zowel Management 1/1 als Management 1/2-
interfaces automatisch toegewezen.

- De tweede beheerinterface is standaard uitgeschakeld.

- U kunt Management1/2 niet configureren met behulp van FMC; u moet het
configureren via de FTD CLISH (op de 9300/4100, die. In tegenstelling, wordt gedaan
in FXOS CLI). Gebruik deze opdracht met het gewenste |IP-adrestype, adres,
subnetvoeding en statische route:

configure network ipv4 manual 192.168.0.xx 255.255.255.0 192.168.0.1 managementl



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



