Beleid voor AMP-bestand configureren en testen
via FDM
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Inleiding

Dit document beschrijft hoe u een Advanced Malware Protection (AMP)-bestandsbeleid kunt
configureren en testen via Firepower Device Manager (FDM).

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» Firepower Device Manager (FDM)
» Firepower Threat Defense (FTD)

Gebruikte componenten

 Cisco virtuele FTD versie 7.0 beheerd via FDM
+ Evaluatielicentie (evaluatielicentie) wordt gebruikt voor demonstratiedoeleinden. Cisco raadt
aan een geldige licentie te verkrijgen en te gebruiken)

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Instructies



Licentie

1. Om de malware-licentie in te schakelen, navigeer naar de APPARAATpagina op de FDM GUI.

MONITORING POLICIES OBJECTS @ @ admin @

Tabblad FDM-apparaat

2. Zoek het vak met de naam Smart License (slimme licentie) en klik op View Configuration.

Interface 7|9 Routing Updates System Settings
t 1 route Geolocation, Rule, VDB, System Upgrade, Manag —
Security Intelligence Feeds L 5
7 Enabled > View Configuration > View Configuration »
Smart License Backup and Restore Troubleshoot
Evaluation expires in 89 days = No files created yet Cloud Servic
View Configuration > View Configuration > PCRCSTIERERR0E CHERAED Tjr_‘:'":c Sctdn_gs .
URL Filtening Preferences
Site to Site VPN Remote Access VPN Advanced Configuration Device Administration
There are no connections yet | A VPN Includes: FlexConfig, Smart CLI Audit Events, Deployment Histary,
P t 1 Download Configuration
View Configuration > View Configuration > View Configuration > View Configuration >
FDM-apparaatpagina
3. Schakel de licentie met het label Malware in.

v

This License allows you 1o perform Cisco Advanced Mabware Protection (AMP) with AMP for
Firepower and AMP Threat Grid. You must have this license o apply file policies that detect
and block malware in files ransmitted over WL PRE TR I,

includes: Gy File Palicy

Malware-licentie

Configuratie

1. Navigeer naar de beleidspagina op de FDM.



"cllls:élc;' Firepower Device Manager MONITORING POLICIES OBJECTS DEVICE: FTD

FDM-tabblad Beleid

2. Ga onder Beveiligingsbeleid naar het gedeelte Toegangsbeheer.

Manager MONITORING POLICIES OBJECTS DEVICE: FTD

@ Security Policies
@ Security Intelligence & NAT @ Access Control % Intrusion

Srules Q @. +

FDM-tabblad Toegangsbeheer

3. Zoek of creéer een toegangsregel om het bestandsbeleid te configureren. Klik op de editor
Toegangsregels. Zie deze link voor instructies over het maken van een toegangsregel.

MONITORING POLICIES OBJECTS DEVICE: FTD

@ Security Policies

@ Securiy Inteligence @ nat @ Access Gontrol R inusion
5 rules Q @, +
SOURCE DESTINATION
" NAME ACTION  ZONES NETWORKS FORTS 20MES NETWORKS PORTS/PROTO... APPLIGATIONS ~ URLS USERS ACTIONS
> 1 Inside_Outside... 5] insice_zone outside_zone % oo
X = - =

Allow

FDM-toegangscontroleregel

4. Klik op het gedeelte Bestandsbeleid in de toegangsregel en selecteer de gewenste optie
Bestandsbeleid in de vervolgkeuzelijst. Klik op OK om de wijzigingen in de regel op te slaan.


https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-access.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/fdm/fptd-fdm-config-guide-700/fptd-fdm-access.html

Edit Access Rule

Order Title Action
1 v Inside_Outside_Rule Bl alow v
Source/Destination Applications URLs © Users € Intrusion Policy € File policy € Logging
¥ Evaluation Period D. CONTROLLING FILES AND MALWARE

This feature needs a license to be purchased. For more details, go to Smart

Use file policies to detect malicious software, or malware, using Advanced
Malware Protection for Firepower (AMP for Firepnwer.} You can also use file

SELECT THE FILE POLICY policies to perform file control, which allows control over all files of a specific type
regardless of whether the files contain malware
Block Malware All v
None

Cloud Lookup All

Block Office Document and PDF Upload, Block Malware Others

Block Office Documents Upload, Block Malware Others

Show Diagram (@ ) €L 582 Reset CANCEL
. (O 2023-28-32 ©9:55:25

Tabblad FDM-toegangscontrolelijn voor bestandsbeleid

5. Controleer of het bestandsbeleid op de toegangsregel is toegepast door te controleren of het
pictogram Bestandsbeleid is ingeschakeld.

Pictogram
voor
> 1 Inside_Outside... = insicde_zone { d outside_rone 1 o e

Alow Biock Mahvere Al

bestandsbeleid ingeschakeld

6. Opslaan en implementeren van de wijzigingen in het beheerde apparaat.

Testen

Om te controleren of het geconfigureerd beleid voor malware bescherming werkt, gebruik deze
testscenario pogingen om een malware testbestand te downloaden van de webbrowser van een
end-host.

Zoals weergegeven in deze screenshot, is het downloaden van een malware testbestand van de
webbrowser niet geslaagd.
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Try Again

Browser Download test

Vanuit de FTD CLI laat het spoor voor systeemondersteuning zien dat het downloaden van
bestanden is geblokkeerd door het bestandsproces. Zie deze link voor instructies hoe u een spoor
voor systeemondersteuning kunt uitvoeren via de FTD CLI.

BT S I TR S W I AT, ML TR
£ 11 cSadBs4didde 64 THID5687 1cd5400
192, 168.0.10-40016 » 10.122.149.

192.168.0.10-40016 » 10.122.149.

BOBD & AS 1 & O File signature werdict
T lchTa5bfddac ? IbErSeedad of instance |
BOBD & File Process: drop /elcar/elcai
BOBD & IPFS Event: gid 147, sid 1, drog
192.168.0.10- 40016 » 10.122.149, BOSD & RS 1 1 O File malware svent for
f 27 1cbraShfddac F TheSeedad name elcar_com.zip with disposition Malware am
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192 .168.0.10-40016 » 10.122.149, BOBOD & Smort detect _drop: gid 147, 31d 1, drog
192 . 168 0. 10-40016 » 10.122.149. BORD 6 RS 1 I O deleting Tiremal]l sessior
19 . 168.0.10-40016 = 10.122.349. BORD 6 smort 1d 0. NAP 1d d. IPS 1d O, verdict
197,188 0, 10-40016 » ][I_l."F‘ 149, EOBD & » Blacked by Flle Proes

Verdict reason 15 sent 1o DAL
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Tracetest voor systeemondersteuning

Dit bevestigt dat de bestandsbeleidsconfiguratie succesvol was in het blokkeren van malware.

Probleemoplossing

In het geval dat malware niet met succes wordt geblokkeerd bij het gebruik van de vorige
configuraties, raadpleeg deze suggesties voor probleemoplossing:

1. Controleer of de malware-licentie niet is verlopen.

2. Bevestig dat de toegangscontroleregel op correct verkeer is gericht.


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212321-clarify-the-firepower-threat-defense-acc.html

3. Bevestig dat de geselecteerde optie van het bestandsbeleid correct is voor gericht verkeer en
gewild malware bescherming.

Als de kwestie nog steeds niet kan worden opgelost, neemt u contact op met Cisco TAC voor
extra ondersteuning.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



