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Fouten in de aangrenzing van Open Shortest Path First (OSPF) treden op tussen een
aangrenzend apparaat en een Cisco Secure Firewall Threat Defense (FTD) als gevolg van fouten
in de verificatie. De OSPF-sessies mislukken specifiek met OSPF Message-Digest Algorithm 5
(MD5)-verificatie mismatches. Tijdens het oplossen van problemen moet u controleren of de
OSPF MD5-verificatiesleutel in de FTD overeenkomt met de sleutel die op het aangrenzende
apparaat is geconfigureerd.

<#froot>

firepower# debug ip ospf adjacency
OSPF adjacency events debugging is on

OSPF:
OSPF:

OSPF:
OSPF:
OSPF:
OSPF:

OSPF:

Send with youngest Key 1
Send with youngest Key 1

Rcv pkt from 10. X. X. 9, OT-Zone2 :
Rcv pkt from 10. X. X. 1, OTI-Zone :

Rcv pkt from 10. X. X. 9 :
Rcv pkt from 10. X. X. 1 :

Send with youngest Key 1

M smat ched Aut hentication key -
M smat ched Aut hentication key -

M smat ch Aut henti cation type.
M smat ch Aut hentication type.

ID1
ID1

I nput packet specified type 2, we
I nput packet specified type 2, we



OSPF: Rcv pkt from 10. X X. 9, OT-Zone2 : M smatch Authentication type. |Input packet specified type 2, we

OSPF: Send with youngest Key 1

OSPF: Rcv pkt from 10. X X.9 : M smatched Authentication key - ID 1
OSPF: Rcv pkt from 10. X X. 1, OT-Zone : M smatch Authentication type. Input packet specified type 2, we
OSPF: Rcv pkt from 10. X X.1 : M smatched Authentication key - ID 1

milieu

» Cisco Secure Firewall Firepower beheerd door Firewall Management Center (FMC) (alle
versies)

* OSPF-verbinding met aangrenzend netwerkapparaat door MD5-verificatie

resolutie

1.- Voer deze opdrachten uit om de OSPF MD5-verificatieconfiguratie weer te geven. Met deze
opdracht worden de OSPF MD5-verificatie-instellingen weergegeven die op de interfaces zijn
toegepast.

<tfroot>

firepower#

nore systemrunning-config | inc nd5

2.- Gebruik de vorige uitvoer om de MD5-verificatiesleutel tussen de FTD en aangrenzende
apparaten te vergelijken.

3.- Navigeer naar Apparaten > Apparaatbeheer > Apparaat bewerken > Routering > OSPF >
Interface > Verificatie. Werk de MD5-verificatiesleutel bij om de configuratie aan de aangrenzende
zijde te matchen en implementeer het beleid vervolgens in de FTD. Configureer anders het
aangrenzende apparaat om overeen te komen met de FTD MD5.



Opmerking: OSPF MD5-sleutels kunnen om veiligheidsredenen niet worden opgehaald in
platte tekst op Cisco-platforms. De verificatiemethode die in dit gedeelte wordt beschreven,
toont de effectieve configuratie, maar geeft de werkelijke sleutelwaarden niet weer in platte
tekst.

Oorzaak

OSPF-nabijheid is mislukt vanwege een mismatch in de OSPF MD5-verificatiesleutel tussen het
aangrenzende Cisco-netwerkapparaat en de FTD-interfaceconfiguratie. Hoewel de sleutel niet in
platte tekst kon worden bekeken, bevestigde de verificatie op de FTD de effectieve MD5-
configuratie, waardoor de mismatch kon worden geidentificeerd en aangesloten.
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https://www.cisco.com/c/nl_nl/support/docs/security/secure-firewall-threat-defense/221682-troubleshoot-ospf-configuration-in-ftd.html
https://www.cisco.com/c/nl_nl/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



