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uitgifte

Een toegangscontrolebeleid dat is geconfigureerd met op geolocatie gebaseerde filterregels voor 
AnyConnect Secure Sockets Layer Virtual Private Network (SSL VPN)-verbindingen werkt niet 
zoals verwacht. Het beleid bevat een regel die specifiek is ontworpen om SSL-VPN-verbindingen 
van AnyConnect alleen vanuit Saoedi-Arabië toe te staan. De op geolocatie gebaseerde functie 
voor toegangscontrole waarvan deze regels afhankelijk zijn om verkeer te identificeren en te 
filteren op basis van het land van herkomst, werkt niet op de huidige Cisco Secure Firewall Threat 
Defense (FTD) v versie 7.0.9.

milieu

Cisco Secure Firewall Management Center (FMC)•

Cisco Secure Firewall Threat Defense (FTD) versie 7.0.9•



Toepassingsbeheer voor Firepower met geolocatieservices•

AnyConnect SSL VPN-configuratie met op geolocatie gebaseerde toegangscontroleregels•

Toegangscontrolebeleid geconfigureerd met landspecifieke filtering•

resolutie

Het op geolocatie gebaseerde toegangscontrolebeleid voor de RAVPN-functie vereist FTD-versie 
7.7 of hoger om goed te functioneren. Aangezien in de huidige omgeving FTD versie 7.0.9 wordt 
uitgevoerd, is een upgrade nodig om dit probleem op te lossen.

FMC-upgradeprioriteit: De FMC moet eerst worden bijgewerkt en moet een versie hebben 
die gelijk is aan of hoger is dan de FTD-doelversie. Zorg ervoor dat de FMC 
dienovereenkomstig wordt geüpgraded voordat u de FTD bijwerkt.

•

Back-up van configuratie: Maak een volledige back-up van zowel FMC- als FTD-
configuraties voordat u het upgradeproces start.

•

Onderhoudsvenster: Plan een onderhoudsvenster omdat het upgradeproces opnieuw moet 
worden opgestart en tijdelijke verkeersonderbrekingen kan veroorzaken.

•

Release notes review: Bekijk de release notes voor elke interim-versie en de doelversie voor 
bekende problemen of waarschuwingen.

•

Oorzaak

De op geolocatie gebaseerde functie voor toegangscontrole voor Remote Access Virtual Private 
Network (RAVPN) wordt alleen ondersteund vanaf FTD-versie 7.7 en hoger. De huidige FTD 
versie 7.0.9 bevat geen ondersteuning voor deze functie, die voorkomt dat de op geolocatie 
gebaseerde filterregels correct functioneren in het toegangscontrolebeleid.

Gerelateerde inhoud

Op geolocatie gebaseerd beleid configureren voor beveiligde firewallbeveiliging•

https://www.cisco.com/c/nl_nl/support/docs/security/secure-firewall-threat-defense/222810-configure-geolocation-based-policies-for.html


Cisco Secure Firewall Threat Defense Software Download - Versie 7.7.11•

Cisco Secure Firewall Management Center Upgrade Planning Guide•

Cisco Technical Support en downloads•

https://software.cisco.com/download/home/286326105/type/286306337/release/7.7.11?catid=268438162
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/upgrade/management-center/740/upgrade-management-center-741/planning.html
https://www.cisco.com/c/nl_nl/support/index.html


Over deze vertaling
Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.


