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Inleiding

In dit document wordt beschreven hoe u de bron van de passieve identiteitsagent kunt
configureren die sessiegegevens naar de FMC verzendt

Voorwaarden

Vereisten

» Cisco Secure Firewall Management Center met versie 7.6+

» Cisco Secure Firewall met versie 7.6+

Windows Active Directory-server, de server moet Windows Server 2008 of hoger uitvoeren.
* U moet Snort 3 inschakelen op de apparaten van Secure Firewall Threat Defense.

Gebruikte componenten



De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

» Cisco Secure Firewall Management Center 7.6.5
» Cisco Secure Firewall 7.6.5
* Microsoft Active Directory met Windows Server 2022.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configuraties

Voordat u de agent configureert, moet u eerst de AD- en FMC-integratie voltooien.
Een bron voor een passieve identiteitsagent configureren

Navigeer in de FMC Ul naar Integratie > Andere integraties > Identiteitsbronnen, klik op Passieve
Identiteitsagent. Als de Cisco Secure Dynamic Attributes Connector nog niet is ingeschakeld,
wordt u gevraagd dit te doen door op CSDAC inschakelen te klikken.
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ﬂ, You must enable the Clsco Secure Dynamic Attributes Connector (CSDAC) for this to work. Do you want 1o progeed? Enable CSDAC

passieve identiteitsagent

Klik op de knop Inschakelen om de CSDAC in te schakelen.



Enable Cisco Secure Dynamic ®
Attributes Connector?

This identity source requires CSDAC to be enabled. Doing so can take about
15 minutes.

CSDAC inschakelen

Deze stap duurt ongeveer 10 minuten. Zodra de CSDAC correct is ingeschakeld, klikt u op de
knop Doneom verder te gaan.



Enabling Dynamic Attributes Connector

° Dynamic Attributes Connector enabled successfully

@ Preparing Docker.

Done

®

@ Verifying images.

Done

@ Downloading connector images.

Done

A Downloading Core images.

Done with warnings

@ Using local images.

Done

@ Bringing up Core services.

Done

® Bringing up API service.

Done

CSDAC ingeschakeld

Klik op de knop Agent maken.
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Agent maken

Definieer een naam voor de agent, selecteer de optie Standalone en koppel deze aan de juiste
domeincontroller die in de vorige taak is gemaakt.



Configure Agent ®

Name *
‘ LAB-Agent \ ]

Description

Role D

() primary () Secondary |® Standalone

Learn more about the agent role.

Domain Controller *

‘ 10.62.113.247 X \ Q) v] +

Agent will monitor this domain controller.

Important:
This agent will be created and assigned to the selected domain controller. Install
it on the domain controller (or on its member machine) to start the tracking.

Agent configureren

Klik op de knop Opslaan.
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Sla de configuratie op

Het resultaat.
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Controleer de status

S

Opmerking: de passieve-identiteitsagent geeft de status aan met behulp van lijnen. Amber
betekent dat de agent nooit met succes heeft gecommuniceerd met het Secure Firewall

Management Center. Een nieuw gemaakte agentlijn is amberkleurig en blijft dit totdat de
configuratie is voltooid.

Een gebruiker van een Passive Identity Agent maken in het Secure Firewall



Management Center

Maak een Secure Firewall Management Center-gebruiker met voldoende machtigingen om te
communiceren met de passieve identiteitsagent. Deze gebruiker heeft beperkte bevoegdheden
om andere taken uit te voeren; van de gebruiker wordt alleen verwacht dat hij communicatie met
de passieve identiteitsagent mogelijk maakt.

Navigeer in de FMC Ul naar Systeem > Gebruikers en klik op Gebruiker maken. Vul de
gebruikersgegevens in volgens de taakvereisten.

User Configuration

User Name “ passiveidentity

Real Name {

Email Address [

r

Authentication [ | Use External Authentication Method

Password sssssssss

Confirm Password esssscnee

Maximum Number of Failed Logins | 5 (0 = Unlimited)
Minimum Password Length | 8

Days Until Password Expiration | 0 (0 = Unlimited)

Days Before Password Expiration Warning 0

D Force Password Reset on Login
Options [:] Check Password Strength
[:] Exempt from Browser Session Timeout

Gebruiker maken

Wijs alleen de gebruikersrol Passieve identiteit toe. Klik op de knop Opslaan.



User Role Configuration

Administrator

External Database User (Read Only)
Security Analyst

Security Analyst (Read Only)
Security Approver

Default User Roles intrusion Adr'nin
Access Admin
Network Admin
Maintenance User
Discovery Admin

Threat Intelligence Director (TID) User

O@OCO0000000000

Passive Identity User

Custom User Roles REST VDI

Selecteer de passieve identiteit van de gebruiker

De software van de Passive Identity Agent installeren en configureren

Installeer en configureer de Passive Identity Agent-software op de aangewezen domeincontroller.

Download de passieve identiteitsagent van software.cisco.com.



https://software.cisco.com/download/home/286324333/type/286271057/release/Passive%20Identity%20Agt

Software Download

Downleads Home [/ Security f Firewalls § Firewall Management / Secure Firewall Management Center / Firepower Management Center 1600 / Firepower System Tools and APIs- Passive identity Agt

Related Links and Documentation
Release Motes for Passive identity Agt
Release Motes for Passive identity Agt 1.0

(@ sewren.. ) Firepower Management Center 1600
(" epardan | Colispso A ‘_} Release Passive Identity Agt
A My Notifications
Latest Release e
TSAgent-1.4.1

File information Release Date Size

Qualys Connector 1.0 Installer for the Cisco Passive Identity Agent 16-Sep-2024 1.59 MB v B
CiscoPassiveldentityAgentingtaller-1,0.ms

Ewvent Streamer SDK Advisories [

All Release e Installer for the Cisco Passive Identity Agent 11-Mar-2025 216 MB RS ]

CiscoPassiveldentityAgentinstaller-1.1.msi

Qualys Connector > Advisories [

Passive Identity Agt >

Event Strearmer >

TsAgent ?

Download de software

Nadat u de agent hebt gedownload, begint u met het installatie-proces op de domeincontroller.

AR

= | Downloads

Home Share View
— v 4 4 > ThisPC > Downloads
Name
# Quick access ﬂl
CiscoPassiveldentityAgentinstaller-1.1.1

I Desktop + o
& Downloads »
E Documents +
‘= Pictures »

Cisco Passive |denti
[ This PC

g Network

agent

Date modified Type Size

04-06-2026 06:28 Windows Installer ... 2,276 KB

Raadpleeg de meegeleverde installatie-instructies om de installatie te voltooien.




ﬁ Cisco Passive |dentity Agent Setup — X

Welcome to the Cisco Passive Identity
Agent Setup Wizard

The Setup Wizard will install Cisco Passive Identity Agent on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Back MNext || Cancel

Installeren

Zodra de installatie is voltooid, opent u de Passive Identity Agent-software en voert u de vereiste
informatie in zoals gespecificeerd in de taakvereisten. Klik op de knop Test om de connectiviteit
met de FMC te controleren.



44 Cisco Passive Identity Agent 1.1.0-1 — X

Secure Firewall Management Center

Enter the fully qualfied domain name or IP address of the Secure Management
Center this agent communicates with.

Integration

BN o |

Prmary FMC FQDN / IP address Port

10.62.184.97 © 1443
FMC FUDN or IP address and Port of the FMC

Usemame Password

passiveidentity | sesssesee h Username/Password

- T e o P o e created in previous task

O ot C

Q Search

Agent DCs (Domain Controllers)
LAB-Agent 10.62.113.247

You need to select Agent-DCs pair to be able to save
corfiguration

Test €= Click here to test the connectivity

| have Secondary FMC -

De agent configureren.

Nadat u de connectiviteit hebt getest, klikt u op de knop Opslaan.



4 Cisco Passive Identity Agent 1.1.0-1 - P

Secure Firewall Management Center

Enter the fully qualfied domain name or IP address of the Secure Management
Center this agent communicates with.

Integration

=

Primary FMC FQDN / IP address Port
10.62.184.97 © 1443

FMC FQDN or IP address and Port of the FMC

Usemame Password

passiveidentity sesssenee o

The credentials for the connection (Primary or Secondary)

Agent
Q, Search
Agent DCs (Domain Controllers)
LAB-Agent 10.62.113.247

You need to select Agent-DCs pair to be able to save
configuration

test

Klik op de knop OK om de agentconfiguratie te voltooien.




&" Passive Identity Agent — X

Secure Firewall Management Center @

Enter the fully qualfied domain name or |P address of the Secure Management
Center this agent communicates with.

Configuration
Primary FMC FQDN 10.62.184.97
/ |P Address:
Port: 443
Usemame: passiveidently
Passwod:
Agent Name: LAB-Agent

Agent Domain Controllers: 10.62.113.247

Edit..

ok |

Agent wordt uitgevoerd

Navigeer in de FMC Ul naar Integratie > Andere integraties > Identiteitsbronnen > Passieve
identiteitsagent. Bevestig dat de Passive Identity Agent een groene status weergeeft.
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Controleer de communicatie van FMC

Identiteitsbeleid configureren

Maak een identiteitsbeleid op basis van de verstrekte tabel.

Naam beleid Naam regel|verificatiereeks|Resterende instellingen

LAB-Identity-Policy|Regel1 LAB-Rijk Als standaard opgeven

Navigeer in de FMC Ul naar Beleid > Toegangscontrole > Identiteit. Klik op de knop Nieuw beleid.

Object Management | Access Control
2

Overview

Identity Policy Domain Status Last Modified

ted, Add a new policy
Analysis

=]
Policies

Devices

Objects

&

Integration

nieuw beleid




Voer de naam van het beleid in volgens de taakvereisten.

New Identity policy ®

Name

l L AB-Identity-Policy ]

Description

| |

nieuw beleid

Klik op de knop Regels toevoegen.



alal  Firewall Management Center
Policies | Acce

€isco / Identity Policy Editor
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Home E ori =
Enter Description Cllck here
" Rulés  Active Authentication Identity Source
Overview -
+ Add Category + Add Rule : Search Rules
hl
Analysis Source Source Dest Source Auth
¥ Mame Zones DestZones  potworks  Networks oo 1995 pong DestPorts  Realm Action rotscal
o, Administrator Rules
Policies
Standard Rules
Devices
Root Rules
.
Objects
Intagration

Regel maken

Navigeer naar de Realm & Settingstab en selecteer de Authentication Realm op basis van de
taakvereisten. Klik ten slotte op de knop Toevoegen.

Add Rule ®
Name Insert )

[ Rulel Enabled | into Category v Standard Rules v

Actien

[ Passive Authentication - Realm: LAB-Realm (AD)

Zones Networks VLAN Tags Ports Realm & Settings

Authentication Realm *
[ LAB-Realm (AD) - ]

2

[ Use active authentication if passive or VPN identity cannot be established

Cancel m

Realm instellen

Klik op de knop Opslaan.
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Sla de configuratie op

Beleid voor toegangscontrole configureren

Koppel het identiteitsbeleid aan het toegangscontrolebeleid en maak een regel voor het
toegangsbeleid met de volgende kenmerken:

Attribuutnaam Waarde
Naam regel Regel1
Actie Allow (toestaan)
bronzone binnenzijde
bestemmingszone buiten
Bronnetwerken 10.10.10.0/24
bestemmingsnetwerken 10.48.62.98/32
dienst Dest-poort TCP 80 (HTTP)
Gebruikers LAB-Realm/GROUP1
Logboekregistratie  [Aan het einde van de verbinding




Stap 1. Koppel het identiteitsbeleid aan het toegangscontrole beleid van

Navigeer in de FMC Ul naar Beleid > Toegangscontrole > Toegangscontrole. Klik op de knop
Bewerken voor uw beleid.
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Objects

&

Integration

Beleid bewerken

Navigeer naar het gedeelte Identiteit en koppel het Identiteitsbeleid dat in de vorige taak is
gemaakt.

'r_n._ent_Cer_\ls_!r pepioy QE) & @  admin ~
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Identiteitsbeleid toevoegen

Klik op de knop Toepassen

Stap 2. Maak de regel voor toegangscontrole.
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ACS creéren

Voer de details in volgens de taakvereisten, en het belangrijkste is, onder de UserStab,
addGROUP1 van LAB-Realm.

Add Rule

Mame | Rusel Action |3 Asow - B Logging OFF W Time Range | H e Rule Enabied {f0)
Ingest | into Mandatory 1 W Irtrusion Policy | 1 . By File Policy | M
Q Zonas (2) Matworks (2) Ports (1) Applications URLs Dynamic Arbutes VLAN Tags
Q ars Selscted Sources: 2 7, Swlected Destinations and Appiications: 3
Realms: Showing 2 Selected 1 Clear Selections 1 Codlapse All Remevo All  Collapse All Remave All
B Lsmam |2

GROUF1
ZoME | ~ 10bject 200 | ~ 10bject

1
EZDD Special Mantites 4 usar

» 1 Oibject MET | w 1Object

« 1 Otject

Comenants ~ Cancel | Apply and Add Now Ruls m

Gebruikers toevoegen aan de regel

Schakel logboekregistratie voor de regel in door Log aan het einde van de verbinding te
selecteren.
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:
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USER [+ 1Graup

" Logging Settings for Rule

@ Loggng ON I TimeRange [

B Fite Policy | M

Log at beginning of connection

ons and Applications: 3

Sand Conmection Events to:

Firgwall Managemens Center

wt
[0 sysiop server
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Ruse Erasied 0

Rumowe All

Logboekregistratie inschakelen

Stap 3. Logboekregistratie inschakelen voor de standaardactie.

Klik op het instellingenvak om de instellingen voor standaardactielogboeken te wijzigen.




Default Logging and Inspection

| Log at beginning of connection

Send Connection Events to:
Firewall Management Center

C] Syslog server

(Using default syslog configuration in Access Control Logging)

> Show overrides

(] SNMP trap

Default Action Variable Set

Discard ‘

Logboekregistratie inschakelen

De configuratie opslaan en implementeren op de FTD.

Verificatie

Verifieer de passieve identiteitsoperatie door te bevestigen dat verkeer uitsluitend is toegestaan
voor ftd.



Log in bij de domeingebruiker vanaf het gebruikerssysteem.

Other user

Sign in to: GAMES

How do | sign in to another domain?

gebruikersaanmelding

Nadat een gebruiker zich succesvol heeft aangemeld, controleert u vanuit FMC onder Analyse>
gebruiker >actieve sessie om de actieve gebruikersdetails te bekijken.

Login Time Realmiltsermame Last Sean Authentication Tyre Gurrant [P Raalm Usermame First Hame
9 13:18:09 Directory'fid 2026-06-19 13:18:10 Passive Authentication 10.197.200.13 Directary fid frd

9 12:53:48 Directory\administrator 2026 912:53:48 Passive Authentication 10.197.200.8 Directary administrator



Actieve sessies

Nadat u een verkeersverificatie hebt gestart vanaf de verbindingsgebeurtenissen, raadpleegt u de
gebruikersgegevens in de verbindingsgebeurtenissen.

Connection Events (switch wordiow
Mo Search Constraints (Ecie S
Connections with Application Details Tabile View of Connection Evirts
—
Jump 1o,

Securn Igress Egress

ituator Responder 5 Source Port | IGMP DestinasonPort | SSL Appie atior

- First Pacat Lt Packet Actay  Ressons  letiator 1P i ktor User Responde ° [ICHE T—————— e il -
" Category Zone Zone

FF Ok Ok

Actieve sessies

Probleemoplossing

Logboeken van de controleagent

Op het Windows-systeem waarop de Agent wordt gehost, opent u Task Manager en controleert u
of het achtergrondprocesCiscoPassiveldentityAgentServices wordt uitgevoerd.



1"y Task Manager
File Options View

Processes Performance Users Details

Name
1%y Task Manager

r Windows Explorer

o, Server Manager

Background processes (32)

[#7] Distributed File System Replicati...

v [#F CiscoPassiveldentityAgentServi...
.. Cisco Passive ldentity Agent

> [®5 Microsoft.ActiveDirectory.WebS...

[m7 Runtime Broker

[85] COM Surrogate

¢~ Microsoft Distributed Transactio...

[#5] Microsoft Network Realtime Ins...
= Spooler SubSystem App

[85] Usermode Font Driver Host

Fewer details

Services

2%
Status CPU

0%
0%

0%

0%

0%

0%
0%
0%
0%
0%

0%

27%

Memory

24.4MB
373 MB

341 MB

8.3 MB

154 MB

16.8 MB
1.2 MB
2.1MB
23 MB
34MB

13.0 MB

1.0 MB

End task

Uitvoerende taak

De agentlogs zijn te vinden in de CiscoPassiveldentityAgent-bestanden. Deze bevinden zich

standaard op: "C:\Program Files (x86)\Cisco\Cisco Passive Identity Agent\".



| & + | Cisco Passive |dentity Agent

€ - -1

s Quick access

I Desktop *
‘ Downloads o+
E:‘] Documents *
=] Pictures +

Cisco Passive Identi
3 This PC

@ Network

agent

View

”

MName

[ CiscoPassiveldentityAgent

| CiscoPassiveldentityAgent |

| | CiscoPassiveldentityAgent.log.1

r_'] CiscoPassiveldentityAgent.log.2

| 7] CiscoPassiveldentityAgent.log.3

0 CiscoPassiveldentityAgent.log.4

ij CiscoPassiveldentityAgent.log.5

[#] CiscoPassiveldentityAgentService

ij CiscoPassiveldentityAgentService.exe.co...
1] logdnet.dil

= logdnet

Date modified

31-03-2026 06:11
01-07-2026 11:41
01-07-2026 04:34
28-06-2026 05:34
27-06-2026 02:11
25-06-2026 22:43
24-06-2026 19:13
31-03-2026 06:11
31-03-2026 06:00
25-07-2022 01:40

25-07-2022 01:40

» ThisPC » Local Disk (C:) » Program Files (x86) » Cisco » Cisco Passive Identity Agent

Type

Application
Text Document
1File

2 File

3 File

4 File

5File
Application
CONFIG File

Application extens...

XML Document

Size

1,303 KB
2,686 KB
10,241 KB
10,241 KB
10,241 KB
10,241 KB
10,241 KB
127KB
2KB

264 KB
1,512 KB

De Agent-logs zijn standaard ingesteld op het INFO-niveau. Als u logboekregistratie op DEBUG-
niveau wilt inschakelen, wijzigt u het bestand CiscoPassiveldentityAgentService.exe. configfile en
stelt u het logboekniveau in op ALLorDEBUG.

| 4 = | Cisco Passive |dentity Agent

Home Share

€ v

s Quick access

Il Desktop +
‘ Downloads +
“| Documents +
&= Pictures +

Cisco Passive Identi
3 This PC

@ Network

agentconfiguratie

View

P
Name

[#7] CiscoPassiveldentityAgent

u CiscoPassiveldentityAgent

0 CiscoPassiveldentityAgent.log.1
|| CiscoPassiveldentityAgent.log.2
[ CiscoPassiveldentityAgent.log.3
ij CiscoPassiveldentityAgent.log.4
0 CiscoPassiveldentityAgent.log.5
[ CiscoPassiveldentityAgentService

» ThisPC » Local Disk (C:) » Program Files (x86) » Cisco » Cisco Passive Identity Agent

Date modified Type

31-03-2026 06:11
01-07-2026 11:43

01-07-

28-06-
27-06-
25-06-
24-06-

| D CiscoPassiveldentityAgentService.exe.config

1% logdnet.dIl

= logdnet

31-03-2026 06:11
31-03-2026 06:00
25-07-2022 01:40
25-07-2022 01:40

v O
Size
Application 1,303 KB
Text Document 2,699 KB
2026 04:34 1 File 10,241 KB
2026 05:34 2 File 10,241 KB
2026 02:11 3 File 10,241 KB
2026 22:43 4 File 10,241 KB
2026 19:13 5 File 10,241 KB
Application 127 KB
CONFIG File 2KB
Application extens... 264 KB
XML Document 1,512KB



---- | CiscoPassiveldentityAgentService.exe - Notepad - - 8

File Edit Format View Help
k?xml version="1.8" encoding="utf-8"2>
<configuration>
<configSections>
<section name="logdnet" type="logdnet.Config.lLogdNetConfigurationSectionHandler, logdne
</configSections>
<logdnet>
<root>
<level values"INFO"|/>
<!-- Logging Cevels: OFF, FATAL, ERROR, WARN, INFO, DEBUG, ALL -->
<appender-ref ref="RollingFileAppender” />
</root>
<appender name="RollingFileAppender"” type="logé4net.Appender.RollingFileAppender">
<file value="CiscoPassiveldentityAgent.log"” />
<appendToFile value="true" />
<rollingStyle value="Size" />
<maxSizeRollBackups value="5" />
<maximumFileSize value="1BMB" />
<staticlogFileName value="true" />
<layout type="logdnet.layout.PatternLayout”>
<conversionPattern value="%date ¥level - %message%newline" />
</layout>
</appender>
</logdnet>

¢cstartuns

infologboek

Logboeken van de agent controleren — Configuratie van de agent ophalen.

INFO Rest Client, Bulk Events: [f"domain":"games.cisco.com", "srclpAddress": "X.X.X. X", "user":
"fdm", "timestamp": "2026-07-01T19

INFO REST-client, toewijzingsstatus: OK

INFO Rest Client, REST-bericht succesvol voor userBatch fdm, latentie = 0, huidige DC-TIJD in
UTC: 07/01/2026 19:47:34 GEBRUIKER aangemeld bij

INFO Rest Client, configuratie van agent aanvragen

FMC-logboeken

Voer deze opdracht uit om te zien of de toewijzing van gebruiker naar IP van de agent is
ontvangen.



root@firepowerl23:/var/sf/user_enforcement# user_map_query.pl —u fdm
Current Time: ©07/01/2026 11:36:03 UTC

Getting information on username(s)...

Uggr #1: fdm

ID: 10
Last Seen: Unknown
for_policy: 1

| Database

No IP Addresses

##) Group Name (ID)

1) Domain Users (18)

2) Users (48)
root@firepowerl23:/var/sf/user_enforcement#

FMC-uitvoer

Als de vorige opdracht geen toewijzing weergeeft, verzamelt u deze logs en neemt u contact op
met Cisco TAC.

Dit is een lijst met relevante logs voor de FMC API. Het logboek omvat ze allemaal.

Ivar/log/auth-daemon.log
 /var/log/messages
Ivar/log/process_stdout.log
Ivar/log/process_stderr.log



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



