Fout bij FMC-implementatie oplossen

Inhoud

uitgeven

In dit document wordt beschreven hoe u het probleem met de implementatiefout van het Secure
Firewall Management Center (FMC) kunt oplossen. "Deze regel vereist een bedreigingslicentie,
maar ten minste €én apparaat heeft geen bedreigingslicentie."

* Het Secure Firewall Management Center (FMC) kan geen configuratiewijzigingen
implementeren in een Secure Firewall Threat Defense (FTD)-firewall.

+ Tijdens implementatiepogingen genereert het systeem een foutbericht met de tekst: "[Global
Do-Not-Block List for DNS] Voor deze regel is een Threat-licentie vereist, maar ten minste
€én apparaat heeft geen Threat-licentie."

» Het probleem voorkomt dat configuratiewijzigingen worden geimplementeerd op het
doelapparaat.

Vadlidation Messages: 3110

@ 1 error 0 warnings 0info

DNSPolicy: Default DNS Policy

> I Error: [Global Do-Not-Block List for DNS] This rule requires a Threat license, but at least one device does not have a Threat license.

FMC_Deploy_Error.png

milieu

+ Cisco Secure Firewall Management Center (FMC)

» Cisco Secure Firewall Threat Defense (FTD) zonder de Threat-licentie (IPS)



* DNS-beleid voor beveiligingsinformatie wereldwijd geconfigureerd

resolutie

Stap 1. Navigeer in FMC naar Objecten > Beveiligingsinformatie > DNS-lijsten en -feeds:
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Stap 2. Bewerk het object Global-Do-Not-Block-List-for-DNS:
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Stap 3. Verwijder de URL-objecten uit de lijst en klik op Opslaan:
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Stap 4. Implementeer het beleid.

U kunt ook een Threat (IPS) -licentie toewijzen aan FTD.

Na deze configuratiewijzigingen is de implementatie naar de FTD-firewall met succes voltooid
zonder dat de vorige licentievalidatiefout is opgetreden.

Oorzaak

De implementatiefout werd veroorzaakt door een mismatch tussen de beleidsvereisten van DNS
Security Intelligence en het beschikbare licentieniveau op het doelapparaat. De FTD-firewall werd
geconfigureerd zonder de Threat-licentie, maar het wereldwijde DNS-beleid voor
beveiligingsinformatie bevatte regels die specifiek Threat-licentiemogelijkheden vereisten.

Voor de DNS Security Intelligence-functie met algemene blokkering/blokkeringslijsten is een
Threat-licentie vereist om goed te kunnen functioneren. Toen de FMC probeerde
configuratiewijzigingen te implementeren die deze DNS-regels voor beveiligingsinformatie
bevatten op een apparaat zonder de Threat-licentie, voorkwam het systeem implementatie met de
validatiefout.



Verwante inhoud

* Vereisten en vereisten voor veiligheidsinformatie

» Cisco Technical Support en downloads



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/access-security-intelligence.html#Cisco_Reference.dita_b01f7b93-dd79-4804-9b23-b8057810e02f
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



