Problemen oplossen bij het maken van objecten
met FMC API Explorer
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Problemen oplossen

Inleiding

In dit document wordt beschreven hoe een API-beheerder Network-, Port- en URL-objecten in
bulk naar FMC kan pushen met behulp van API Explorer.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

* Inzicht in verschillende REST API (Application Programming Interface) aanroepen.



(BASISPRINCIPES VAN REST API)
» API Explorer begrijpen in FMC (Firepower Management Center) (Over de API Explorer)
+ Beoordeling van de EMC API Quick Start Guide
* Inzicht in verschillende soorten objecten in FMC (objectbeheer in FMC)

Gebruikte componenten

» Firepower Management Center dat REST API's (versie 7.4 of hoger) ondersteunt met REST
APl ingeschakeld
» API Explorer geintegreerd in FMC

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Beperkingen

* De naam van het object mag niet meer dan 64 tekens bevatten.

+ Objectnaam mag geen spatie hebben aan het begin van de objectnaam en een puntkomma
aan het einde.

* De payload mag niet meer dan 1.000 items bevatten in één bulkpush.

* De payload kan niet groter zijn dan 2 MB in één bulkpush.

Achtergrondinformatie

REST API's worden steeds populairder vanwege de lichtgewicht programmeerbare aanpak die
netwerkbeheerders kunnen gebruiken om hun netwerken te configureren en te beheren. FMC
ondersteunt configuratie en beheer met behulp van elke REST-client en ook met behulp van de
ingebouwde API-verkenner.

In dit artikel worden stappen beschreven voor het oplossen van problemen die zich voordoen bij
het maken van objecten via de API Explorer van Firepower Management Center (FMC). Of u nu
werkt met netwerkobjecten, hostobjecten of FTD-configuraties, deze stappen kunnen u helpen
veelvoorkomende problemen te identificeren en effectieve oplossingen te implementeren.

De JSON-kenmerken die bij alle objecttypen van het netwerk nog steeds voorkomen, zijn:

1. Waarde - Dit attribuut biedt informatie zoals Netwerkwaarde met CIDR. Een hostobject kan
bijvoorbeeld x.x.x.x.x als IP hebben en een netwerk kan x.x.x.x/<prefix> als subnet met
CIDR hebben.

2. Type - Dit kenmerk geeft informatie over het objecttype dat wordt gebruikt om het object te
configureren (host, netwerk, service, bereik en FQDN).

3. Naam - Dit attribuut geeft de informatie over de naam van het object

4. Beschrijving - Dit kenmerk kan worden gebruikt om nuttige informatie of commentaar over
het object te geven

5. Overschrijfbaar - Met een objectoverschrijving kunt u een alternatieve waarde definiéren


https://community.cisco.com/t5/crosswork-automation-hub-knowledge-articles/rest-api-basics/ta-p/3635342
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/api/REST/secure_firewall_management_center_rest_api_quick_start_guide_740/About_The_API_Explorer.html#concept_oq2_fg1_ccb
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/api/REST/secure_firewall_management_center_rest_api_quick_start_guide_740/About_The_Firepower_Management_Center_REST_API.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/objects-object-mgmt.html#ID-2243-000000f2

voor een object, die het systeem gebruikt voor de apparaten die u opgeeft. Dit is een
optioneel attribuut dat kan worden gebruikt bij het maken van objecten.

Configuratie

API inschakelen voor FMC

REST API inschakelen op Cisco FMC. Voor gedetailleerde informatie over "Hoe REST API
inschakelen" en "Best Practices" verwijzen we naar Enable REST APl on Cisco FMC

Navigeer naar Systeem > Configuratie > REST API-voorkeuren > Selecteer "REST API
inschakelen"

De API Explorer bevindt zich in het beheercentrum en is toegankelijk via het beheercentrum:

https://<management_center_IP_or_name>:<https_port>/api/api-explorer

Opmerking: Als standaard HTTPS-poort TCP 443 wordt gebruikt, verwijder dan veilig


https://www.cisco.com/c/en/us/td/docs/security/firepower/740/api/REST/secure_firewall_management_center_rest_api_quick_start_guide_740/About_The_Firepower_Management_Center_REST_API.html#task_khz_fh1_ccb

":<https_port" uit de URL.

Veelvoorkomende fouten aangetroffen

We bespreken de meest voorkomende fouten die we tegenkomen bij het gebruik van API explorer

en POST-methode om objecten te maken. Het juiste formaat voor elk netwerkobject wordt hierna
besproken.

1. Ongeldige toegangstoken:
Code Details

401
Error: 401

Response body
{

"error”: {
"category”: "FRAMEWORK",
"messages”: [

r
L

"description”: "Access token invalid.”

1
1,
"severity”: "ERROR™
}
h

JSON-respons voor ongeldige toegangstoken



Opmerking: deze fout treedt op wanneer de sessie is verlopen. FMC API explorer
opnieuw laden en opnieuw verifi€ren.

2. Ongeldige verkoopvorm:

"name": "API_1",

"type": IIHOStII’

"value": "10.5.3.20"
"description": "Test Description"



fapi/fmc_config/vl/domain/{domainUUID}/object/hosts

Refrieves, deletes, creates, or modifies the host object associated with the specified ID. If no ID is specified for a GET, retrieves list of all host objects. Check the response section for applicable examples (if
any).

Parameters | Cancel Reset

Nama Dascription

Enables bulk create for host objects.

E =

demainUuiD * )
string Domain UUID
(path)
e276abec-e0i2-11e3-8169-6d9ed49b625f
Request body I applicatienfjsen w l

Input representation of host object

Examples:
[Medified value] w
{
Trame”; “Testiost®,

“description™: “Test Descriptiom™

Voorbeeld van JSON-verzoek om object te maken

Code Details

422

Error: 422

Response body

: "OTHER™,

[

“description™: “Unpr sable Entity - Unexpected character ("\"" ( )): was expecting comma to arate Object ent

1.

“severity”: "ERROR™
1
}

Mislukte JSON-respons door ontbrekende komma



Opmerking: Deze fout treedt meestal op wanneer er een ontbrekende komma in JSON-
indeling is. In het voorbeeld ("waarde": "10.5.3.20") heeft geen komma die deze fout heeft
veroorzaakt. Alleen het laatste Attribuut in JSON-indeling mag geen komma bevatten,
anders kan het een fout veroorzaken.

3. Ongeldige invoer die is gebruikt bij het maken van objecten:

"name": "net2",

"value": "1.1.0.0/24",
"overridable": false,
"description": "Network obj 2",
"type": "Network"



curl -X 'POST" \
"https:// I/ api/fmc_config/vi/domain/e276abec-edf2-11e3-8169-6d9%ed49b625f/object/hosts™ \
-H 'accept: application/json" \
-H 'Content-Type: application/json”™ \
'X-auth-access-token: eS5ebd@a@-0960-4fe3-a9f9-71e91cf5478d" \

"1.1.0.0/247,
"overridable”: false,
"description”™: "Network obj 27,
"type”: "Network™

}

Request URL

1/domain/e276abec-e8f2-11e3-8169-6d9ed49b625f object/hosts

Server response

Code Details

400

Error: 400

Response body

{
“error”: {
"category”: "FRAMEWORK™,
"messages”: [

{

1
1,
"severity”: "ERROR"

}

"description™: "Input type mismatch. You have entered an invalid value 1.1.0.8/24 for selected type Host.”

}

Mislukte JSON-respons voor ongeldig type



Opmerking: in dit voorbeeld wordt het maken van objecten geprobeerd in de categorie
Hosts met JSON-payload voor Network Object en dit resulteerde in een fout "Invoertype
mismatch". Gebruik de juiste indeling die is toegewezen voor elk netwerkobject (hosts,
netwerk, FQDN, service en bereik).

4. De payload van de GET-methode gebruiken voor het maken van objecten

"Tinks": {
"self": "https://10.197.207.3/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169-6d9ed49b625f/0bj
"parent": "https://10.197.207.3/api/fmc_config/vl/domain/e276abec-e0f2-11e3-8169-6d9ed49b625f/0
},
"type": llHostll’
"name": "API_2",
"id": "00000000-0000-0ed3-0000-034359741703"



Responses

Curl

curl -X "GET™ \
I i/ fmc_config/vl/domain/e276abec-e@f2-11e3 -8169-6d9ed49b625F /object/hostsPoffset=-281imit=1" \

‘accept: application/json® \
‘X-auth-access-token: eSebd@ad-806@-4f03-a0f9-T1e01cf5478d"

Request URL

2&1limit

Server response

Code Details

200

Respense body

S nif 0 2 3-8169 - 6d9ed49b625F/ fl /00000000-0000-00d3 -0000-034359741783",
api/fmc_config/vl/domain/e276z -e8f2-11e3-8169 - 6d9ed49b6: ct/networkaddresses™

597417837

GET-verzoek om hostobjecten op te halen

Code Details

400
Error: 400

Response body
{

“error™: {
“category”: "FRAMEWORK",
"messages”: [
I
L

"

"description™: "The wvalue is mandatory as override is not enabled .

1

1.

"severity”™: "ERRO

Mislukte JSON-respons door attribuut voor ontbrekende waarde



Code Details

422

Error: 422

Response body

{
"error”: {
“category”: "OTHER",
"messages”: [

{

"description”: "Unprocessable Entity - Unrecognized Field ‘items” in request payload”

H

1
"severity”: "ERROR"
H
h

Mislukte JSON-reactie waarbij object in onjuiste indeling is gemaakt

Opmerking: In dit voorbeeld ontbreekt het attribuut Value in de JSON-payload die is



opgehaald met de methode GET en is de uitgebreide parameter ingesteld op standaard.
Er zijn verplichte attributen die kunnen worden gebruikt in JSON payload voor het maken
van objecten, dat is type, naam en waarde voor de meeste netwerkobjecten (hosts,
netwerk, bereik, service en FQDN). Wanneer u een object maakt met de JSON-payload
van GET-methode, gebruikt u alleen objectgerelateerde informatie die zich in het attribuut
items bevindt en verwijdert u het id-attribuut zodat er geen UUID-conflict is.

Hostobject maken
Single Host Object

Navigeer naar Object > /api/fmc_config/v1/domain/{domainUUID}/object/hosts > POST en klik op
Probeer het uit.

JSON-indeling die wordt gebruikt voor het pushen van één hostobject:

{

"name": "Obj_API_100.1.1.1",

"type": "Host",

"value": "100.1.1.1",

"description": "Host Object Pushed via API"
}

abec -e0f2-1163-8169 - 64964496625 fob jecthosts™ \

4-A4560-9613- cOTR6A500IZD" |

Object Pushed via API®

Request URL

Rttps:/ M api/ fac_config/vifdonain/c27babec -c0f2- 1163-8169-649cdasbba5f fobject fhosts

Server response

Code Details.

201

Re3ponse body

) - e 3 - - 34 1567414137,

25",

b
“ipType™: “V_4",
“parentType™: “NetworkAddress™

POST-bewerking om hostobject te maken



Opmerking: gebruik standaard "Bulkparameter" tijdens het gebruik van POST-bewerking
voor één hostobject.

Bulkhost-object

Navigeer naar Object > /api/fmc_config/v1/domain/{domainUUID}/object/hosts > POST en klik op
Probeer het uit.

JSON-indeling die wordt gebruikt om bulkhostobjecten te pushen:

{

"name": "Obj_API_172.16.0.1",
"type": "Host",

"value": "172.16.0.1",
"description": "Bulk API Operation"
1,

{



"name": "Obj_API_172.16.0.2",

"type": "HOSt",

"value": "172.16.0.2",
"description": "Bulk API Operation"

}

Mame Deseription

bulk

boolean Enables bulk create for hast objects.
(query)

[ v ]

domainUuip * e
string Domain UUID

(path)

a276abec-e0f2-1103-8169-6d9ed49b625f

Request body " e

Input representation of host object

Examples:

[Modified value]

[
{
“name”: "Obj_API_172.16.8.1%,
“type”: “Host",
“value™: “172.16.8.17,
“description”: TBulk ART Operation”
,
{
“name”: "Obj_API_172.16.9.2",
“type”: “Host",
“value™: “172.16.8.2%,
“description®: "Bulk API Operation™

Voorbeeld van JSON-verzoek om bulkobjecten te maken

applicationfjson

&

Clear




11e3-8165 - 6dFeddabs25

nt A
791 -840

Regquest URL

https: s/ I i/ nfig/vi/demainfelT6abec - edf2-1103-8160 -6d0edd9b625f fobj

Server response

Code Details

2m

Response body

“lastUser™
"hane =

Voorbeeld van JSON-respons na het maken van bulkobjecten



Opmerking: Selecteer Bulkparameter als Waar bij het maken van bulkhostobjecten. In één
bulkpush kunnen maximaal 1000 items worden gemaakt met de POST-methode.

Netwerkobject maken

Enkelvoudig netwerkobject

Navigeer naar Object > /api/fmc_config/v1/domain/{domainUUID}/object/networks > POST en klik
op Probeer het uit.

JSON-indeling gebruikt om één netwerkobject te pushen:

"name": "Obj_API_network",

"value": "7.0.0.0/24",

"overridable": false,

"description": "Single Network object created",



"type": "Network"

Name Deseription
bulk
boolean Enables bulk create for network obje:
(query}
= v
domainUUID * o= )
string Domain UUID
(path}
e276abec-e0f2-11e3-8169-6d9ed49b625f
Request bady """ applicationi|son b

The input network object maodel

Examples:
[Meodified value] w

{
“name”: “0bi API ne k",
rateet: gL etk
“overridable”: false,
“description”: "Single Metwork object created®,
“type™: “Metwork™

Voorbeeld van JSON-verzoek om één netwerkobject te maken

Bulknetwerkobject

Navigeer naar Object > /api/fmc_config/v1/domain/{domainUUID}/object/networks > POST en klik
op Probeer het uit.

JSON-indeling die wordt gebruikt om bulknetwerkobjecten te pushen:

"name": "Obj_API_netl",

"value": "1.0.0.0/24",
"overridable": false,
"description": "Bulk Operation",
"type": "Network"

"name": "Obj_API_net2",

"value": "1.1.0.0/24",
"overridable": false,
"description": "Bulk Operation",
"type": "Network"



Hame Description

bulk
Bechean Enables bulk create for network cbjects.
(query)
(e =]
S ——
domainUuID * e
String Domain UUID
(path)
e276abec-e0f2-11e3-8169-6d9ed49b625f
Request body " application/json

The inpul network object model.

Examples:
[ Modified value] =

“name”: “Obj_API_netl”,

“walee™: “1.8.8.8/24%,
“overridable”: false,
“deseription™: “Bulk Operation”™,
“type”: “Network™

“name": "0bj_APT_netd”,

“walse™: T1.1.0.0/247,
“overridable”: false,
“description®: “Bulk Operation®,
Ttype”: "Metuork”

Voorbeeld van JSON-verzoek om bulknetwerkobjecten te maken



Opmerking: Selecteer Bulkparameter als Waar bij het maken van bulknetwerkobjecten. In
één bulkpush kunnen maximaal 1000 items worden gemaakt met de POST-methode.

Object Network Range maken
Single Network Range Object

Navigeer naar Object > /api/fmc_config/v1/domain/{domainUUID}/object/ranges > POST en klik op
Probeer het uit.

JSON-indeling die wordt gebruikt om een object met één bereik te pushen:

"name": "Obj_API_TestRange",

"value": "10.2.30.40-10.2.30.50",

"type": llRangell’

"description": "Create Single Range Object"



Object Bulk Network Range

Navigeer naar Object > /api/fmc_config/v1/domain/{domainUUID}/object/ranges > POST en klik op
Probeer het uit.

JSON-indeling die wordt gebruikt om objecten met een bulkbereik te pushen:

[

{
"name": "Obj_API_TestRangel",
"value": "10.4.30.40-10.4.30.50",
"type": "Range",
"description": "Bulk Operation"

},

{
"name": "Obj_API_TestRange2",
"value": "10.5.30.40-10.5.30.50",
"type": "Range",
"description": "Bulk Operation"

}



Opmerking: Selecteer Bulkparameter als Waar bij het maken van objecten met een
bulkbereik. In één bulkpush kunnen maximaal 1000 items worden gemaakt met de POST-
methode.

FQDN-object maken
Eén FQDN-object

Navigeer naar Object > /api/fmc_config/v1/domain/{domainUUID}/object/fqdns > POST en klik op
Probeer het uit.

JSON-indeling gebruikt om één netwerkobiject te pushen:

{
"name": "TestFQDN",
"type" : n FQDNII ,
"value": "cloud.cisco.com",



"dnsResolution": "IPV4_ONLY",
"description": "Create Single FQDN Object"

}

Bulk FQDN-object

Navigeer naar Object > /api/fmc_config/v1/domain/{domainUUID}/object/fqdns > POST en klik op
Probeer het uit.

JSON-indeling die wordt gebruikt om bulknetwerkobjecten te pushen:

[

{
"name": "Obj_API_FQDN_1",
"type": "FQDN",
"value": "downloads.cisco.com",
"dnsResolution": "IPV4_ONLY",
"description": "Bulk Operation"

1,

{
"name": "Obj_API_FQDN_2",
"type": "FQDN",
"value": "support.cisco.com",
"dnsResolution": "IPV4_ONLY",
"description": "Bulk Operation"

}



Opmerking: Selecteer Bulkparameter als Waar bij het maken van bulk-FQDN-objecten. In
één bulkpush kunnen maximaal 1000 items worden gemaakt met de POST-methode.

Serviceobject maken
Single Service-object

Navigeer naar Object > /api/fmc_config/v1/domain/{domainUUID}/object/protocolprojects > POST
en klik op Probeer het uit.

JSON-indeling die wordt gebruikt om één serviceobject te pushen:

"name": "Obj_API_Telnet_Port",
"protocol": "TCP",

"port": 23,

"type": "ProtocolPortObject"



JSON-indeling gebruikt om één serviceobject met bereik te pushen:

"name": "Obj_API_objl",
"protocol": "UDP",

"port": "1025-65535",
"type": "ProtocolPortObject"

Opmerking: Wanneer u het poortbereik in JSON-indeling definieert, gebruikt u dubbele
aanhalingstekens, bijvoorbeeld "poort": "1111-1115", anders kunt u een fout tegenkomen:
"beschrijving": "Niet-verwerkbare entiteit - Onverwacht teken (*-' (code 45): verwachtte dat
komma's de objectvermeldingen zouden scheiden op regel: 4, kolom: 17"



Bulkserviceobject

Navigeer naar Object > /api/fmc_config/v1/domain/{domainUUID}/object/protocolprojects > POST
en klik op Probeer het uit.

JSON-indeling die wordt gebruikt om bulkserviceobjecten te pushen:

{
"name": "Obj_API_UDP_Port",
"protocol": "UDP",
"port": 123,
"type": "ProtocolPortObject"
3,
{
"name": "Obj_API_TCP_Range",
"protocol": "TCP",
"port": "1025-65535",
"type": "ProtocolPortObject"
}



Opmerking: Selecteer Bulkparameter als Waar bij het maken van bulkserviceobjecten. In
één bulkpush kunnen maximaal 1000 items worden gemaakt met de POST-methode.

Problemen oplossen

* Verwijs het document naar HTTP-statuscode (REST API Basics)

» Gebruikersreferenties kunnen niet tegelijkertijd voor zowel REST API- als GUl-interfaces
worden gebruikt en de gebruiker wordt zonder waarschuwing uitgelogd als deze voor beide
wordt gebruikt.

» Alle REST-verzoeken worden aangemeld bij deze twee logbestanden op FMC. Zoek naar
uw URL (bijv. .../object/hosts) met de juiste bewerking (Als u op zoek bent naar een fout voor
de GET-bewerking, moet u ervoor zorgen dat uw log zoiets start als GET ...object/hosts)

tail -f /var/opt/CSCOpx/MDC/tomcat/Togs/stdout.logs
tail -f /var/opt/CSCOpx/MDC/Tog/operation/usmsharedsvcs.log


https://community.cisco.com/t5/crosswork-automation-hub-knowledge-articles/rest-api-basics/ta-p/3635342




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



