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Beperkingen van de implementatie voor deze release

Niet-ondersteunde firewallfuncties op inline interfaces

Inleiding

In dit document wordt beschreven hoe u Hardware Bypass configureert voor inline sets in
Firepower Device Manager (FDM) Managed Secure Firewall 7.7.0.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

* Inline-sets
» Secure Firewall 3100-reeks
» Firepower Device Manager Graphical User Interface (GUI)

Gebruikte componenten



De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

» Cisco Secure Firewall 3100 met v7.7.0.
+ Cisco Secure Firewall Device Manager v7.7.0.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

De functie Inline Sets is toegevoegd aan FDM in 7.4.1. Inline-sets maken inspectie op een L2-
netwerk mogelijk zonder routering: ETD-interfaces configureren in inline-pairmodus

In tegenstelling tot de vorige release

New to Secure Firewall 7.7

* Inline Sets is available. « Added support for
« Hardware Bypass is not Hardware Bypass.
supported.

Beveiligde firewall 7.0-bypassfunctie

Wat is nieuw

» Hardware Inspection Bypass zorgt ervoor dat het verkeer blijft stromen tussen een Inline
Interface Pair tijdens een stroomstoring.

» Deze functie wordt gebruikt om de netwerkconnectiviteit te behouden in het geval van
software- of hardwarestoringen.

» Hardware Bypass is nu beschikbaar voor Inline Sets voor FDM 3100 Series-platforms.


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html

Opmerking: Configuratiehandleiding Firepower Management Center

Implementatiescenario's

» Hoe zou deze functie passen in een productie-installatie?
- Inline sets worden gebruikt voor een IPS (of IDS) use case.
- Maakt verkeersinspectie mogelijk zonder dat routeringsconfiguraties nodig zijn. Stelt
verkeersstromen toe als de eenheid uitvalt via Hardware Bypass.
+ . Praktische voorbeelden:
- Stel laag 2-netwerkinspectie overal op een snelle en eenvoudige manier in - zonder de
noodzaak van laag 3.
- Kritiek voor netwerken die volledig geisoleerd zijn - geen toegang tot internet.

- Transparante inline insertie voor diepe pakketinspectie voor standalone firewall -
bestaande productielaag 2 architectuur.

Basisprincipes: ondersteunde platforms, licenties


https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html

Software- en hardwareversies

Inline Sets - before 7.7.0

Inline Sets with Hardware Bypass

3100 Series

FDM 7.4.1 7.7.0
REST API 7.4.1 7.7.0
Platforms 1000, 2100 (up to 7.4 only), and 3100 Series equipped with a network module:

= 8 Ports:

o FPR-X-NM-6X1SXF
* 6 Ports:

o FPR-X-NM-6X10SRF
FPR-X-NM-6X10LRF
FPR-X-NM-6X25SRF
FPR-X-NM-6X25LRF

o o O

Opmerking: informatie over de 3100-reeks en de hardware-bypass



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install/m-overview.html#id_80729

Andere aspecten van ondersteuning

FDM
Inline Sets Inline Sets with Hardware Bypass
Licenses Required Essentials Licenses Required Essentials
Works in Evaluation Mode Yes Works in Evaluation Mode Yes

IP Addressing Not required IP Addressing Not required

Supported with HA'd devices Yes Supported with HA'd devices No

Other (only routed mode) Yes Other (only routed mode) Yes

Multi-instances supported? Not Supported on Multi-instances supported? Not Supported on
3100 Series 3100 Series

Supported with clustered devices? | Not Supported on Supported with clustered devices? Not Supported on
3100 Series 3100 Series

Licenties en compatibiliteit

Kenmerken Beschrijving en Walkthrough

Functionele functiebeschrijving

* inline set netwerkdiagram

Inline Pair

1

Interface A &
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Interface B
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Router 1

inline set netwerkdiagram
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FDM
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Router 2

» Het verkeer stroomt van router 1 naar router 2, via interfaces A en B, waarbij alleen een
fysieke verbinding wordt gebruikt.
* FDM Inline Sets Packet Processing Flow Diagram:
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* Inline sets:
- Inline Sets worden ondersteund op fysieke interfaces en EtherChannels.

* Hardware-bypass:
- Inline sets met hardware bypass worden ondersteund op vooraf bepaalde fysieke
interfaceparen:
Ethernet 1 en 2
Ethernet 2 en 3
Ethernet 4 en 5
Ethernet 5 en 6

* Interfaceondersteuning:
- Interfaces die deel uitmaken van een inline-paar:
Moet benoemd worden.
Wees vrij van elke IConfiguraties van P, DHCP of PPPoE.
Niet in de passieve modus.
Het mag geen beheerinterface zijn.
Moet in slechts één inline paar tegelijk worden gebruikt.

* Details van de inline modus

- De inline-modus is beschikbaar voor fysieke interfaces, etherkanalen en
beveiligingszones.

- De inline-modus wordt automatisch ingesteld voor interfaces en etherkanalen wanneer
deze in een inline-paar worden gebruikt.

- De inline modus voorkomt dat wijzigingen worden aangebracht op de betrokken
interfaces en etherkanalen totdat deze uit het inline paar worden verwijderd.

- Interfaces die zich in de inline-modus bevinden, kunnen worden gekoppeld aan
beveiligingszones die zijn ingesteld op de inline-modus.



* Inline-modus GUI
- Het dialoogvenster Interface bewerken geeft aan dat de interface of EtherChannel zich
in de inline-modus bevindt.
- Wijzigingen zijn niet toegestaan op interfaces wanneer deze zich in de inline-modus
bevinden. Het dialoogvenster Fysieke interface bewerken (of EtherChannel bewerken)
is alleen-lezen.

Ethernet1/5
Edit Physical Interface

Status

Description

IPv4 Address IPv6 Address Advanced

€) This interface is a member of an inline set. You cannot configure IP addresses on inline set members.

Interface bewerken in GUI

» Upgrade, importeren/exporteren, back-up/herstel, implementeren
- Implicaties van upgrade
De gebruiker kan zonder beperkingen FDM upgraden.
Bij het upgraden van een eerdere versie worden bestaande Inline Set-objecten
geconfigureerd met het bypass-veld ingesteld op Uitgeschakeld.
- Gevolgen van import/export
Inline Set-objecten worden geimporteerd en geéxporteerd.
- Back-up/herstel
Inline Set-objecten worden behandeld tijdens back-up/herstel.
- Implementeren
Objecten worden normaal geimplementeerd.
Er werden specifieke fouten gemaakt.

Configureren



Netwerkdiagram

Inline Pair
Router 1 FOM Router 2
Netwerkdiagram
Sample Inline Set Creation Flow Seonty Zons

Edit interface Create Inline Set Create
Create security

Inline Set
Edit Interface R zZone

Set name Set Inline
mode

Name the
interface Set MTU

(optional)
Remove any Add the
IP config Interfaces

Set Routed
mode

More Set Bypass
interfaces (Optional)

needed? . ]
Deploy

Inline set aanmaakstroom

Configuraties

In dit gedeelte worden de stappen beschreven voor het configureren van Hardware Bypass op
FDM

Stap 1: Interfaces bewerken.

* Log in bij FDM en nnavigeren naar Interfacebeheer.
+ Kilik in het FDM-dashboard op de kaart Interfaces.
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Interface selecteren

» Bewerk de interfaces die worden gebruikt in de inline set.
* Om interfaces te bewerken, klikt u op het pictogram Bewerken (potlood) voor de interface.
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Interface bewerken

» Fysieke interface bewerken:
1. Noem de interface.




2. Selecteer gerouteerde modus.
3. Verwijder elke IP-configuratie.

Ethormat2/1
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Opmerking: De modus wordt automatisch gewijzigd in Inline nadat de interface is
toegevoegd in een Inline Pair.

Stap 2: Maak een inline set aan.

» Navigeer naar Apparaat > Interfaces > Inline sets tabblad.
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Navigeer naar het tabblad Inline sets
* Voeg een nieuwe inline set toe.
+ Kiik op + pictogram of Inline set maken knop.
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CREATE INLINE SET

Inline set maken




» Basisinstellingen configureren.

1. Stel een naam in.

2. Stel de gewenste MTU in (optioneel). De standaard is 1500, wat de minimaal
ondersteunde MTU is.

3. Selecteer Hardware Bypass (Details beschikbaar in de volgende sectie). Er is een
nieuw dropdown menu toegevoegd voor Bypass.

4. In de sectie Interfaceparen selecteert u interfaces.

5. Genoemde interfaces zijn beschikbaar voor selectie. Als er meer paren nodig zijn, Klikt
u op de link Een ander paar toevoegen.

Create New Inline Set

Name MTU

inline_example 1500

General Advanced
Bypass l
Standby v \
Interface Pairs
(@ firstinterface (Ethernet2/1) v @— (@) fourthinterfa... (Ethernet2/4)

Add another_pair o

Instellingen configureren

Hardware-bypass

Mogelijkheden en beperkingen

» Hardware Bypass zorgt ervoor dat het verkeer blijft stromen tussen een inline interfacepaar



tijdens een stroomstoring. Deze functie kan worden gebruikt om de netwerkconnectiviteit te
behouden in het geval van software- of hardwarestoringen.
» Hardware Bypass-poorten worden alleen ondersteund voor inline sets.
+ Hardware Bypass wordt NIET ondersteund in de modus voor hoge beschikbaarheid.
* Modi voor omzeilen van hardware:
- UITGESCHAKELD - Hiermee schakelt u bypass uit op ondersteunde interfaces.
Standaardmodus voor niet-ondersteunde interfaces.
- STANDBY - In de stand-by-toestand blijven de interfaces normaal werken totdat er een
trigger-gebeurtenis is.
- BYPASS FORCE - dwingt het interfacepaar handmatig om inspectie te omzeilen.

Opmerking: Informatie over typen FTD-interfaces en omzeiling van hardware

Snort Fail Open vs Hardware Bypass

» Hardware Bypass-functionaliteit zorgt ervoor dat verkeer kan stromen tijdens een
hardwarestoring, inclusief een volledige stroomuitval en bepaalde beperkte softwarefouten.
» Een softwarefout die Snort Fail Open activeert, leidt niet tot een Hardware Bypass.

Hardware Bypass-triggers


https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html

Hardware Bypass kan worden geactiveerd in de volgende scenario's:

» Toepassingscrash

» Toepassing opnieuw opstarten

* Hulpmiddelcrash

» Opnieuw opstarten of upgraden van apparaat
» Stroomverlies van medisch hulpmiddel

+ Handmatige trigger

Om te zien welke interfaces hardware bypass ondersteunen:

» Vanuit de FDM GUI, als Bypass is geselecteerd:
Interfaces die het ondersteunen zijn selecteerbaar.
Interfaces die geen ondersteuning bieden, worden grijs weergegeven.
In dit voorbeeld is Ethernet1/3 grijs weergegeven in deze afbeelding:

Bypass

Bypass-Force i

Interface Pairs

Please select b i interface3 (Ethernet1/3) i

Y Filter

(m] fifthinterface (Ethernet2/5)

(W] firstinterface (Ethernet2/1)

You cannot select this interface because is CANCEL “

not bypass capable.

Create new_EtherChannel

Support voor hardwarebypass controleren

Stap 3: Inline sets configureren Geavanceerde instellingen.

» Navigeer naar Apparaat > Interfaces > Inline sets tabblad of bewerk een reeds gemaakte
inline set.
» Navigeer naar het tabblad Geavanceerd.
- Op het tabblad Geavanceerd kunt u de instellingen voor inline sets configureren.
- Klik op het tabblad Geavanceerd.



Create New Inline Set

Name MTU
inline_example 1500
ﬁl Advanced I
Bypass
Standby v

Interface Pairs

(@) firstinterface (Ethernet2/1) v _@_ (@] secondinterf... (Fthernei2/a) ~

Inline set configureren

- modus

- Tik: Instelt in de inline-tapmodus. Als de tapmodus is ingeschakeld, is Snijden en
openen mislukt uitgeschakeld.
- inline



Create New Inline Set

Mamie MTL
indine_exampla 1500

General Acvanced

Mode

() Tap (@) Inline

) Enabsing * Snor Fail Dpen” might alow aie unresinched

sno Fail Opan Buisy Down

Fropagate Link State

e (R

Selectiemodus

- Instellingen voor openen afbreken mislukt.

- Kies de gewenste instellingen voor Snort Fail Open.

- Geen, één of beide. De opties Bezig en Omlaag kunnen worden ingesteld.

- Snort Fail Open maakt het mogelijk dat nieuw en bestaand verkeer zonder
inspectie (ingeschakeld) of drop (uitgeschakeld) kan passeren wanneer het
Snort-proces bezig of uitgeschakeld is.



Create Mew Inline Set

Mame MTU
inding_examplhe 1500

Gerwrral Bchancod

Moda

:_-H:I Tap @ i

n Enabling * Snort Fad Opsn™ might alcwy tradfic unrestricied

Snont Fail Open Busy Chonaeni

Propagate Link State

-

Snort Fail Open en Verbindingsstatus propageren

- Koppelingsstatus propageren.

- Propagate Link State verlaagt automatisch de tweede interface in het Inline-
paar wanneer een van de interfaces uitvalt. Wanneer de neergehaalde
interface weer omhoog komt, komt de tweede interface ook automatisch
weer omhoog.

Klik op OK om de inline set aan te maken.
Stap 4: Toepassen op een beveiligingszone (optioneel).

1. Navigeer vanuit de bovenste navigatiebalk naar Objecten.
2. Kies Beveiligingszones in de linkernavigatie:
* Klik + om een beveiligingszone toe te voegen.
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Een beveiligingszone toevoegen

De beveiligingszone configureren (optioneel)
1. Noem de veiligheidszone.
2. Selecteer Inline-modus.
Beveiligingszones en interfaces moeten dezelfde modus hebben.
3. Selecteer Interfaces die deel uitmaken van de inline set.
4. Klik op OK.



Add Security Zone

Name

test_sz

Description

Mode

(O Routed () Passive 2

Interfaces |
+ P

CANCEL

Beveiligingszone configureren



Opmerking: voor interfaces wordt de modus automatisch gewijzigd in Inline nadat de
interface is toegevoegd in een Inline Pair.

Stap 4: implementeren

* Navigeer naar het tabblad Implementatie en implementeer.



i)

el Dlensiee M. B ¥ admin el
Firswal Revica/iionaper Monitoring Policies Objects Device: firepower =] @ @ adminstrator© o3¢0 SECURE
Madel vDE Intrusion Rule Update Cloud Sorvices High Avaitability
Cisco Secure Firewall 3110 Thr 7.7.0-1358 3920 20240724-1901 3 Not Registered | Register Nat Configured
)
9 & Internat
Cisco Socura Firowall 3110 Threat Defonso @
T oo Bame OO0 OO0 s
FEFE CooOoD o o
Interfaces Routing Updates System Settings
Management; Merged Thers are Gectocation, Rule, VDB, System Upgrade, Hanagement Acoses
Erabled 3 of 25 Security Intelligince Feeds Logging
View All Interfaces 3 View Configuration ¥ View Configuration > BHERSeer/ Rty
DDNS Senvice
DNS Server
Smart License @ Backup and Restore Troubleshoot
Evaluation expires in 90 days
View Configuration » View Configuration » RECUEST FLE TO BE GREATED
Site-to-Site VPN Remote Access VPN Advanced Configuration Device Administration
There are ne connections yet Includes: FlexConfig, Smart CLI Audit Events, Deployment History,
Download Configuration
View Configuration > Configura > View Configuration > View Configuration >

Wijzigingen implementeren

* Inline sets bewerken en verwijderen.
- Navigeer naar Apparaat > Interfaces > Inline sets tabblad.
- De knoppen Bewerken en Verwijderen zijn beschikbaar voor inline sets.

Device Summary

Interfaces

Cisea Secure Firewall 3110 Threat Defense @

@ AaEE 0000
EEE® CooO

i
CO0 0o

Interfaces Bridge Groups EtherChannels Virtual Tunnel Interfaces Inling Sets

Y Filter +

1 inline set

inling_oxampla

firstintorface + secondinterface

Inline sets bewerken en verwijderen

FDM Device REST API's

REST API-eindpunten

* GET: /devices/default/inlinesets
Een lijst met alle bestaande inline-sets ophalen.




» GET:/devices/default/inlinesets/{objID}
Een specifiek inline-setobject ophalen met de bijbehorende ID.
« POST: /devices/default/inlinesets
Maak een nieuwe inline-set aan.
» PUT: /devices/default/inlinesets/{objID}
Bestaande inline-objecten bijwerken met de bijbehorende ID.
» Verwijderen:/devices/default/inlinesets/{objlD}
Bestaande inline-set objecten verwijderen met de bijbehorende ID.
» GET:/operational/interface/{objlD}
Een lijst met alle InterfacelnfoEntiteiten ophalen.
» Ter ondersteuning van Hardware Bypass is een nieuw veld toegevoegd aan de Interfacelnfo
API.

Interface Info REST API Modellen

* Een nieuwe field bypassinterfacePeerID werd toegevoegd om de hardware bypass integratie
te ondersteunen.
+ Dit veld vertegenwoordigt de ID van het Hardware Bypass Interface Pair voor de huidige
interface.
+ Waarden:
- Null - interface ondersteunt geen bypass.
- ID - interface ondersteunt bypass.



1 "interfacelnfoList”

[ 1

"interfaceld™: "atring".
"hardwareName": "Stri.l'l.g",
"bypassinterfacePeerld”: "string”,
"speedCapability™: [ "SFP_DETECT" ),
"duplexCapability™: [ "AUTO" ],
"interfacePresent™: true,
"splitlnterface": true,
"autoNegCapable™: true,

'lI_ _;!I. I’Ell",i.l']_g“,
"type": "InterfacelnfoEntry”

3 8

"1d"; "string",

"type": "Interfacelnfo”,

"links™

{

lI 11 L1

string”

Interface Info REST API

Interface Info REST API voorbeeld

* Interface Info REST API voorbeeld.
- Interface zonder ondersteuning voor hardware-bypass (Ethernet 1/4).
- Interfacepaar met ondersteuning voor hardware-bypass (Ethernet2/1 en Ethernet 2/2).



{ "interfacelnfoList™: |

:
"interfaceld"; "da%edc2d-58ba-11¢f-b764-ffealbBd9fal2",

"hardwareName™: "Ethernet]/4",
"bypassinterfacePeerld”: null,

“interfaceld": "dbeRd2c]-58ba-11ef-bT764-396644d1¢752",
"hardwareMame™: "Ethemet2/1",
"bypassinterfacePeerld”: "dc74ibc3-58ba- 1 lef-bT64-114423dbcbd 7",

"interfaceld"; "deTd4fbe3-58ba-1 1ef-bT64-11d423dbebd 7",
"hardwareMName™: "Ethernet2/2",
"bypassinterfacePeerld": "dbeSd2c]-58ba-11ef-b764-396644d1c752",

th
"id": "defanlt”,
"Iype": "interfaceinfo",
"links"™: § "seli™: "hitps:fuS0cDdp2-
vrouter.cisco.com:25455/api/fdm/va/operational/interfaceinfo/ 1 /'default”
'
i

Interface Info REST API voorbeeld



Opmerking: Dit is een fragment van de volledige oproep, vanwege de grootte.

Inline Set REST API's Model

* Het Inline Set model bestaat uit:
- Type
- Naam
- Tikmodus
- MTU
- Verbindingsstatus propageren
- Falen Open Snort bezig
- Waarden omzeilen: UITGESCHAKELD, STANDBY, BYPASS_FORCE



{
[ i "Sl'l'il'IE,“..
"type": "string”,
"name”; "string”,
"lapMode”: "boolean”, /{optional) false by default
"mi"™: "integer”, /Moptional) 1500 by default
"propagateLinkState"; "boolean”, /Moptional) false by default
"failOpenSnortBusy™: "boolean”, /{optional) false by default
"failOpenSnortDown®: "boolean”, /{optional) false by default
"bypass™; "string", /{optional) DISABLED by default
"inlinePairs™;
[t
"first"; {
"id"; "string",
“type™: "physicalinterface”,
"name": "string"
b
“second™: {
H'.I.I."; Hﬁntl'i]'-lg"-..
"type":"physicalinterface”,
"name": "string”
b
"type™: "inlinesetpair”
], /7 list can be empty
"links"; {
"self™: "string"

E Saec PN 7.7.01FT TOI: FDM HW Bypass with
} Inline Sats  Page 58

Inline Set REST API

Voorbeeld van Inline Set REST API

+ Basis Inline Set voorbeelden met:




- Eén inline-paar
- Standby-bypass



1, §

"name": "inline_set_example”®,
I'lt}rp-E:ll: "iI'I].iTlEE'E:t“;
"tapMode”: false,
"mtu”: 1500,
"propagateLinkState": false,
"failOpenSnortBusy™: false,
"fallOpenSnortDown"; true,
"bypass™: "STANDBY™,
"inlinePairs"; [

{

e A {

"id": "12345-6789-1234-56789",

M, 1k

"type": "physicalinterface™

"second”: {
"id": "12345-6789-1234-56T89",
"type": "physicalinterface”

|

L1

i
]

ype": "inlinesetpair”



2.Inline set maken (zie API Explorer voor voorbeelden van payload).

POST/apparaten/standaard/inlinesets
3.Maak Beveiligingszone (zie API Explorer voor voorbeelden van nuttige lading) (optioneel).
POST/object/beveiligingszones
4. Implementeren op apparaat (zie API Explorer voor voorbeelden van nuttige lading).
POST/operationeel/implementatie

Een inline set configureren en implementeren met Hardware Bypass

1.0ntvang interface-ID's en informatie over Hardware Bypass-interfaceparen (zie API Explorer

voor voorbeelden van nuttige lading).

GET/operational/interface/{objld}

2.Inline set maken (zie API Explorer voor voorbeelden van payload).
POST/apparaten/standaard/inlinesets

3.Maak Beveiligingszone (zie API Explorer voor voorbeelden van nuttige lading) (optioneel).
POST/object/beveiligingszones

4. Implementeren op apparaat (zie API Explorer voor voorbeelden van nuttige lading).
POST/operationeel/implementatie

Een inline set bewerken

1. Ontvang interface-ID's (zie API Explorer voor voorbeelden van nuttige lading).
GET/devices/default/interfaces
2. Inline sets ophalen.
GET/devices/default/inlinesets
3. Bewerk de inline set (zie APl Explorer voor voorbeelden van payload).
PUT/devices/default/inlinesets/{objld}
4. Implementeren op apparaat (zie API Explorer voor voorbeelden van nuttige lading).
POST/operationeel/implementatie

Verifieren

<#root>

> show runni ng-config inline-set

inTine-set test_inline_0
interface-pair test2 testl
inTine-set test_inline_1l

har dwar e- bypass st andby

interface-pair test27 test28



inline-set test_inline_2
hardware-bypass bypass
interface-pair test26 test25

> show i nline-set

InTine-set test_inline_0
Mtuis 1600 bytes
Fail-open for snort down is off
Fail-open for snort busy is off
Tap mode is off
Propagate-link-state option is off

har dwar e- bypass node i s di sabl ed

Interface-Pair[1]:
Interface: Ethernetl/3 "testl"
Current-Status: DOWN
Interface: Ethernetl/4 "test2"
Current-Status: DOWN
Bridge Group ID: 519

> show i nline-set

Inline-set test_inline_1

Mtuis 1500 bytes

Fail-open for snort down is off
Fail-open for snort busy is off
Tap mode is off
Propagate-link-state option is off
hardware-bypass mode is standby
Interface-Pair[1]:

Interface: Ethernet2/7 "test27"
Current-Status: DOWN

Interface: Ethernet2/8 "test28"
Current-Status: DOWN

Bridge Group ID: 618

> show i nline-set

Inline-set test_inline_1

Mtuis 1500 bytes

Fail-open for snort down is off
Fail-open for snort busy is off
Tap mode is off
Propagate-link-state option is off

har dwar e- bypass node i s bypass

Interface-Pair[1]:

Interface: Ethernet2/6 "test26"
Current-Status: DOWN

Interface: Ethernet2/5 "test25"
Current-Status: DOWN

Bridge Group ID: 610



> show i nterface

Interface Ethernetl/7 "", is admin down, line protocol is down
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec
Available but not configured via nameif

Interface Ethernet2/7 "", is admin down, line protocol is down
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec

Har dware bypass is supported with interface Ethernet2/8

Available but not configured via nameif

Interface Ethernet2/8 "", is admin down, 1line protocol is down
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec

Har dware bypass is supported with interface Ethernet2/7

Available but not configured via nameif

Problemen oplossen

Opdrachten

* Inline-set met actieve configuratie weergeven
* Inline-set weergeven

show interface

System Support Trace

Inline set - validaties bij het maken

» Fouten worden weergegeven op de GUI voor elk van de velden.
De naam moet worden ingevuld.
De MTU moet minimaal 1500 zijn.
Beide interfaces in een paar moeten worden gekozen.



Edit New Inline Set

AT BATLI
[ ] ] 150
Cipniicd B Bliak Thidh BATL ivsigie el Belanian
1500 ardd 9758,
G ) Aucheaneed
Bypass
Disabled et

Interfsce Pairs

[ fifthinteriace [Fih: f 2/ w Ploase - | e ]

Indiripes Pair con' s partially iy,

e

MTU-grootte

Hardware Bypass - validatie bij het maken

» Nieuwe fouten worden weergegeven op de GUI voor elk van de velden, wanneer bypass is
ingeschakeld:
- Alle interfaces moeten Bypass ondersteunen.
- Fout: niet-ondersteunde interfaces worden weergegeven.
- Alle paren moeten het vooraf bepaalde interfacepaar gebruiken.
- Foutbericht vermeldt beschikbare bypass-interfaceparen.



Edit New Inline Set

€@ Invalid interface pair for Bypass. Interface Ethernet2/4 can be paired with
Ethernet2/3.

€@ Invalid interface pair for Bypass. Interface Ethernet2/5 can be paired with
Ethernet2/6.

€ Bypass is not available for Interface Ethernet1/3.

€ Bypass is not available for Interface Ethernet1/4.

Name MTU
test 1500
General Advanced
Bypass
Standby v

Interface Pairs

@ firstinterface (Ethernet2/1) v —@— @] secondinterf... (Ethernet2/2)

@ fourthinterfa... (Ethernet2/4) _@_ (@ fifthinterface (Fthernet2/5) v

This pair of interfaces does not support the selected bypass mode.

(@) interface3 (Ethernet1/3) e —@— (@] interfaced4 (Ethernet1/4) v

This pair of interfaces does not support the selected bypass mode.

Add another pair

e

GUI-validatie



Opmerking: het eerste paar (Ethernet2/1-Ethernet2/2) is geldig.

REST API Response toont fouten

» Fouten worden weergegeven in de REST API-respons.
- Hier is de MTU-waarde ongeldig.



Hesponse Body

"error': {
"severity": "ERROR",
"key™: "Validation",
"messages”: |

i

than or equal to 1500.",
"code™: "mmvalidMmuValuelnlnlineSet"”,

"location™: "mitu

L

i

Response Code

422

"description”™: "Invalid MTU value, The MTU should be greater

REST API-validatie

Beperkingen van de implementatie voor deze release

* Inline Sets: werkt alleen met fysieke interfaces en EtherChannel.
* Inline sets met hardware bypass: werkt alleen met fysieke interfaces en vereist een
netwerkmodule.

Niet-ondersteunde firewallfuncties op inline interfaces

+ DHCP-server
* DHCP-relais
» DHCP-client
» TCP-onderschepping
* routering
 NAT

* VPN

* Toepassing
* inspectie

* QoS

* NetFlow

Logboeken van CLI verifiéren



* Logboekregistratie.
Logs zijn te vinden op /ngfw/var/log/cisco/ngfw-onbox.log.
- Zoeken naar inline set.
- Voorbeeld van mogelijke fouten in logs:
- Twee interfaces ondersteunen geen bypass.

- Twee interfaces zijn geen geldig bypasspaar.

root@FPR-3110-Pair:/home/admin# cd /ngfw/var/log/cisco/
root@FPR-3110-Pair:/ngfw/var/log/cisco# cat ngfw-onbox.log | grep "InlineSet"
2024-08-28 12:35:00 ajp-nio-8009-exec-1: ERROR InlineSetValidator: 548 - Invalid
interface pair for Bypass. Interface Ethernet2/4 can be paired with Ethernet2/3.
2024-08-28 12:35:00 ajp-nio-8009-exec-1: ERROR InlineSetValidator:548 - Invalid
interface pair for Bypass. Interface Ethernet2/5 can be paired with Ethernet2/6.
2024-08-28 12:35:00 ajp-nio-8009-exec-1: ERROR InlineSetValidator:541 - Bypass
is not available for Interface Ethernetl/3.

2024-08-28 12:35:00 ajp-nio-8009-exec-1: ERROR InlineSetValidator:541 - Bypass

is not available for Interface

 Verifieer verkeer vanuit GUI.
Evenementen worden gepresenteerd op de GUI.
De juistheid van de verkeersstroom kan hier worden gecontroleerd.
Navigeer naar Controle > Systeem.
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FDM-bewaking

» Controleer de verkeerscorrectie van CLI.

<#root>

> system support trace

Enable firewall-engine-debug too? [n]:
Please specify an IP protocol: ICMP
Please specify a client IP address:
Please specify a server IP address:
Monitoring packet tracer debug messages

[ packets show up here ]

Veelgestelde vragen

V: Wordt HA ondersteund met inline-sets op FDM?
A: Inline sets zonder bypass worden ondersteund.
Inline sets met bypass worden NIET ondersteund.
V: Zijn de spanning-tree BPDU's geblokkeerd op het inline-set paar?
A: Nee, ze zijn niet geblokkeerd.
V: Worden FTW-kaarten ondersteund in 31007

admin
Administrartor

‘tuh SECURE

Disk Usage

3308 Used
833 GB Fren



A: Ja, FTW-netmods worden ondersteund sinds de 3100-serie werd geintroduceerd met 7.1/9.17.
Hardware Bypass is beschikbaar vanaf 7.7.0.

V: Voor 3100 FTW-kaarten worden de Bypass-modi Disabled, Standby, Bypass-Force zoals op
FMC ondersteund of niet?

A: Hardware Bypass is beschikbaar vanaf 7.7.0 op 3100 apparaten met FTW-kaarten.

V: Worden inline-sets met poortkanalen ondersteund wanneer het verkeer ook asymmetrisch is
over de poortkanalen?

A: Er wordt geen validatie uitgevoerd op de door PortChannel geconfigureerde snelheid, dus
zolang de FTD deze ondersteunt, moet deze worden ondersteund.

V: Als Snort faalt voor inspectie, wordt failopen dan ondersteund?

A: Raadpleeg de documentatie bij deze instelling in de configuratiehandleiding van het Firepower
Management Center.

Gerelateerde informatie

FTD-interfaces configureren in Inline-Pair-modus

Configuratiehandleiding van Firepower Management Center, versie 6.3
Installatiehandleiding voor hardware uit de Cisco Secure Firewall 3100-reeks
» Cisco Secure Firewall 3100-reeks — Gegevensoverzicht



https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/200924-configuring-firepower-threat-defense-int.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/630/configuration/guide/fpmc-config-guide-v63/inline_sets_and_passive_interfaces_for_firepower_threat_defense.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/hardware/3100/fw-3100-install/m-overview.html#id_80729
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/secure-firewall-3100-series-ds.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



