Fix Vulnerabilities weergegeven op Secure
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Inleiding

Dit document beschrijft hoe u de Cisco-risicoscore voor endpoints kunt controleren en oplossingen
kunt toepassen.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» Cisco Secure Endpoint-console

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende softwareversies:
» Secure Endpoint console v5.4.2025030619

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Probleem

De Cisco Security Risk Score wordt weergegeven op een schaal van 0-100. Hij kwantificeert het
risico van een kwetsbaarheid door te kijken naar de technische ernst en hoe echte aanslagplegers
de kwetsbaarheid in het wild benutten.

Controleer de Cisco Security Risk score voor endpoints en pas de voorgestelde oplossing toe.



Oplossing

1- Als u de Cisco Security Risk Score wilt bekijken, navigeert u naar Management > Computers en
selecteert u de getoonde Cisco Security Risk Score:

' Computers 1
27 1o 12 20 1 /

2- Je ziet de lijst met computers. Breid de computerinformatie uit die u wilt controleren en klik op
het Cisco Security Risk Score-nummer dat wordt weergegeven zoals:
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3- U ziet een lijst met CVE’ s die het eindpunt beinvioeden. Klik op Fix Available (Beschikbare
reparaties) zoals hieronder weergegeven:
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4- Hier ziet u de voorgestelde fixes voor de CVE zoals hieronder weergegeven:
Vulnerability Fixes >

CVE-2023-4863 Lu2ie

CV5S5 3.1: 8.8

Heap buffar cverflow in libwebp in Google Chrome prior to 116.0.5845.187 and lbwebp 1.3.2
allowed a remate attacker to perform an out of bounds memory write via a crafted HTML
page. (Chromium security severity: Critical)

Fixed By:

« USH-6368-1

Close




Opmerking: Als er geen oplossingen beschikbaar zijn, neemt u contact op met TAC.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



