Toegestane lijst-/blokklijstbestand downloaden
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Inleiding

In dit document wordt beschreven hoe u het bestand met de lijst met toegestane
bestanden/blokkeringen kunt downloaden van de Cloud Secure Management Appliance met
behulp van SCP voor Cloud Email Security.

Voorwaarden

De procedure vereist toegang tot de Command Line Interface (CLI). Het gebruikt Secure Copy
Protocol (SCP) voor Cloud Email Security (CES).

S

Opmerking: voorbeeldwaarden in dit document zijn plaatsaanduidingen. Vervang deze
door de waarden voor de implementatie.

Vereisten

» Zorg voor toegang tot de Command Line Interface (CLI) op de SMA.

* Windows: PuTTY en PSCP geinstalleerd.

* Linux/macOS: OpenSSH-clienttools geinstalleerd (ssh en scp).

» Zorg, indien nodig, voor toegang tot de SSH-proxyhost.

* Neem de lokaal doorgestuurde poort op die is geconfigureerd voor SMA CLI-toegang.

* Noteer de CES-gebruikersnaam.

* Noteer het bestandspad met de privésleutel als verificatie op basis van de sleutel vereist is.



Zie Toegang krijgen tot de CLI (Command Line Interface) van de Cloud Email Security (CES)-
oplossing.

Oplossing

Het CSV-bestand voor de allowList/blocklist (SLBL) wordt opgeslagen onder /configuratie/op de
SMA. Als de exacte bestandsnaam niet bekend is, geeft u de beschikbare bestanden op en
identificeert u de vereiste SLBL CSV op bestandsnaam en tijdstempel.

1s -1 /configuration/slbl-*.csv

Gebruik bijvoorbeeld de uitvoer om een bestandsnaam te identificeren in de indeling s1b1-<ID>-
<TIMESTAMP>.csv.

Voor Windows

1. Open een PuTTY-sessie of een andere SSH-client en laad de proxyconfiguratie die wordt
gebruikt om verbinding te maken met de SMA. Laat de proxy sessie open.
2. Voer deze opdracht uit:

pscp -P <port> <username>@127.0.0.1:/configuration/s1b1-<ID>-<TIMESTAMP>.csv C:/path/localsystem

* <port> — lokaal doorgestuurde poort geconfigureerd voor SMA CLI-toegang.
* <gebruikersnaam> — CES gebruikersnaam.

Voorbeeld:

pscp -P 2201 cesuser@127.0.0.1:/configuration/s1b1-420DE9AD994-CBF5261-20190925T3228.csv C:/Users/examp

3. Controleer of het CSV-bestand is gedownload naar het lokale bestemmingspad.

Voor Linux/macOS

1. Open een terminal venster.


https://docs.ces.cisco.com/docs/ces-customer-cli-access#
https://docs.ces.cisco.com/docs/ces-customer-cli-access#

2. Voer deze opdracht uit om de lokale poort door te sturen via de proxyserver:

ssh -i <private_key_path> -1 dh-user -N -f <proxy_server> -L <port>:<hostname>:22

* <private_key_path> — pad met privésleutel.

® <proxy_server> — hostnaam van proxyserver.

* <port> — lokaal doorgestuurde poort geconfigureerd voor SMA CLI-toegang.
* <hostname> — SMA-hostnaam.

Voorbeeld:

ssh -i ~/.ssh/id_rsa -1 dh-user -N -f proxy.example.com -L 2201:sma.example.com:22

3. Voer deze opdracht uit:

scp -P <port> <username>@127.0.0.1:/configuration/s1b1-<ID>-<TIMESTAMP>.csv /path/Tocalsystem

* <port> — lokaal doorgestuurde poort geconfigureerd voor SMA CLI-toegang.
* <gebruikersnaam> — CES gebruikersnaam.

Voorbeeld:

scp -P 2201 cesuser@127.0.0.1:/configuration/s1b1-420DE9AD994-CBF5261-20190925T3228.csv /Users/exampleu

4. Controleer of het CSV-bestand is gedownload naar het lokale bestemmingspad.
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Toegang tot de Command Line Interface (CLI) van de Cloud Email Security (CES)-oplossing



https://www.cisco.com/c/nl_nl/support/docs/security/cloud-email-security/214281-accessing-the-command-line-interface-cl.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



