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Inleiding

In dit document wordt beschreven hoe Okta kan worden geconfigureerd als de SAML 2.0-
identiteitsprovider voor Cisco Secure Email SMA-quarantainetoegang voor eindgebruikers.

Voorwaarden

» Cisco Secure Email Security Management Appliance (SMA)

» Te gedenken gebeurtenis: SAML SSO voor End User Quarantine (EUQ)

* Identiteitsprovider: Okta (SAML 2.0)

» Van toepassing op: SMA-implementaties die EUQ-toegang bieden op virtuele of
hardwareplatforms. Voorbeeldhostnamen en -poorten vervangen door waarden uit uw
omgeving.

» Versiecontext: Deze procedure is van toepassing op SMA-releases die SAML voor EUQ
ondersteunen. Controleer de beschikbare velden en menuopties in de geinstalleerde versie.

S

Opmerking: Dit document richt zich op de SMA EUQ SAML-configuratie. ESA wordt alleen
gebruikt voor het genereren van certificaten wanneer SMA geen zelf ondertekend
certificaat kan genereren.



Vereisten

Voordat u begint, moet u controleren of u:

» Administratieve toegang tot de SMA-webinterface.

» Beheerdersrechten in Okta om SAML 2.0-toepassingen te maken en gebruikers of groepen
toe te wijzen.

» Een certificaat en privésleutel voor de configuratie van de SMA-serviceprovider. Een zelf
ondertekend certificaat is acceptabel voor testen.

» Een bereikbare SMA EUQ volledig gekwalificeerde domeinnaam (FQDN) en poort die
eindgebruikers kunnen openen vanuit hun browsers.

* De waarden SMA SAML Assertion URL en SP Entity ID (van Systeembeheer > SAML nadat
u het SP-item hebt gemaakt).

» Gebruikersaccounts in Okta die zijn toegewezen aan de Okta-toepassing.

» Directory-gesynchroniseerde gebruikers, als uw implementatie directory-integratie gebruikt.

S

Opmerking: Okta is een externe identiteitsprovider. In dit document wordt een
voorbeeldconfiguratie weergegeven die door de klant kan worden geraadpleegd.

Gebruikte componenten

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

Het doel is om single sign-on (SSO) te configureren voor het spam-quarantaineportaal, zodat
gebruikers worden doorgestuurd naar Okta om te verifiéren, multifactor-authenticatie (MFA) te
voltooien als deze is ingeschakeld in Okta en vervolgens terug te keren naar het SMA EUQ-
portaal. Dit document is alleen van toepassing op SMA. Cisco Secure Email Gateway, voorheen
Email Security Appliance (ESA), wordt alleen gebruikt voor het genereren van certificaten
wanneer SMA geen zelf ondertekend certificaat kan genereren.

Probleem: gebruikers moeten zich authenticeren bij het SMA-spam-quarantaineportaal met Okta
met behulp van SAML SSO en optionele MFA.

Oplossing: SMA configureren als serviceprovider, een SAML-toepassing configureren in Okta, de
Okta IdP-instellingen importeren in SMA, gebruikers toewijzen in Okta en de toegang verifiéren.
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Configuratie

De Serviceverlener (SP) configureren op het SMA-toestel

Voer de volgende stappen uit om de SMA te configureren als een SAML-serviceprovider voor
EUQ-toegang:

1. Meld u aan bij de SMA web interface.

2. Navigeer naar Systeembeheer > SAML.

3. Selecteer Serviceprovider toevoegen.

4. Voer in de Entiteit-ID van de Serviceverlener de Entiteit-ID in die u ook in Okta kunt
configureren.

5. Controleer of het Name ID Format en de Assertion Consumer Service (ACS)-URL zijn
ingevuld voor de EUQ-interface.

6. Upload in SP-certificaat een certificaat om SAML-verzoeken te ondertekenen.

S

Opmerking: SMA kan geen zelf ondertekend certificaat genereren. U kunt ook een
certificaat op een ESA genereren en exporteren voor gebruik op de SMA.



Edit Service Provider Settings

Service Provider Settings

Profile Name: ]‘Fest

Configuration Settings:

Entity ID:  [mysma
7

Name 1D si% - T,
Format: (¥ s g A : &

Assertion

Consumer
URL: (7

sP
Certificate: Choose file Mo file chosen

Private Key:  Choose file Mo file chosen

Enter passphrase: |..........

Uploaded Certificate Detalls:
Issuer: CmIN\CN = mytestsma.cisco.comiL=bangalore\O=cisco .com'lLSTI_'_‘rU =Cisco
Subject: C=IN\CN=mytestsma.cisco.com\L=bangalore\D=cisco.com\ST= | cV=cisco

Expiry Qct 11 01:55:18 2029 GMT
Date:

Sign Requests
Sign Assertions

Make sure that you configure the same settings on your Idantity Prowider as well.

Qrganization

Detalls: Name:  |Cisco Systems I
Display Name: Immitsma.clscueuq.oum
URL:  |nttps://mytestsma.ciscoeug.com:B3/
Technical .
I:
Contact: Emall: |

Instelling van serviceprovider in GUI

De SAML-toepassing configureren in Okta

Voer de volgende stappen uit om in Okta een SAML 2.0-toepassing voor SMA EUQ-toegang te
maken:

1. Log in bij Okta als beheerder.

2. Navigeer naar Toepassingen > Toepassingen en selecteer vervolgens App-integratie
maken.

3. Selecteer SAML 2.0 en selecteer Volgende.

4. Voer een app-naam in, bijvoorbeeld SMA EUQ, en selecteer Volgende.

5. Voer in de URL voor eenmalige aanmelding de SMA ACS-URL in vanuit de instellingen van
de SMA-serviceprovider.

6. Voer in Publiek-URI (SP Entity ID) dezelfde entiteit-ID in die op de SMA is geconfigureerd.

7. Selecteer E-mailadres voor de bestandsindeling Naam-ID.

8. Selecteer voor de gebruikersnaam van de toepassing het juiste formaat voor de Okta-
gebruikersnaam voor de implementatie.

9. Voltooi de wizard, open vervolgens de nieuwe toepassing en kopieer het IdP-metagegevens-



XML-bestand of de metagegevens URL.
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Okta Portal bekijken

De Identity Provider (IdP) configureren op het SMA-toestel

Voer de volgende stappen uit om Okta te configureren als de identiteitsprovider (IdP) op de SMA:

1. Meld u aan bij de SMA web interface.

2. Navigeer naar Systeembeheer > SAML.

3. Importeer onder Instellingen identiteitsleverancier de Okta IdP-metagegevens uit de vorige
sectie of voer de waarden handmatig in.



Edit Identity Provider Settings

Identity Provider Setting

Profile Name: |Test

cosma_1l

Issuer:
Subject:

Expiry
Date:

Import IDP Metadata

Configuration Settings: | @ Configure Keys Manually

E?ntity D: Ihttp:!;www.okta.com_

ERDURL; [nttps:// I ok 2. com/app/mailorg710125_cis
) . ]

No file chos

/sso/saml

Certificate:  Choose file No file chosen
Uploaded Certificate Details:

C=Us\CN=ING_\_=-San
Francisco\0=0kta\5T=California\emailAddress=info@okta.com\OU=550Provider

C=us\Cn=IIER | -Szan
Francisco\O=0kta\ST=California\emailAddress=info@okta.com\OU=SS50Provider

Oct 14 12:29:40 2029 GMT

en

Instellingen voor IdP-profielen in SMA GUI

Gebruikers toewijzen aan de Okta-toepassing

Om gebruikers in staat te stellen zich via Okta te authenticeren bij SMA EUQ, wijzen gebruikers of

groepen toe aan de Okta-toepassing:

1. Open in Okta de toepassing die u hebt gemaakt.
2. Navigeer naar Toewijzingen > Personen en selecteer Toewijzen.
3. Selecteer Toewijzen naast elke gebruiker en selecteer Gereed.
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Gebruikers toewijzen in Okta Portal

S

Opmerking: U kunt gebruikers handmatig toewijzen, gebruikers synchroniseren vanuit
Active Directory of een andere directoryintegratie gebruiken die Okta ondersteunt.

MFA configureren in Okta (optioneel)

Als u multifactor-verificatie (MFA) voor EUQ-toegang wilt, configureert u het MFA-beleid in Okta
voor de toepassing:

1. Navigeer in Okta Admin naar Beveiliging > Authenticatie.
2. Configureer de vereiste factoren, bijvoorbeeld Okta Verify, Google Authenticator of SMS, en
pas het beleid toe op de SMA EUQ-toepassing.
SAML-aanmelding verifiéren

Verwacht resultaat: Voer de volgende stappen uit om de configuratie te controleren:



1. Blader naar uw SMA EUQ URL, bijvoorbeeld https://<sma-fqdn>:<port>/.

2. Bevestig dat de browser doorverwijst naar Okta voor verificatie.

3. Als MFB is ingeschakeld, voltooit u de MFB-uitdaging.

4. Bevestig dat u wordt teruggeleid naar het SMA-spam-quarantaineportaal en toegang hebt tot
quarantainefuncties.

Connecting to &

okta

Inloggen met Okta

Connecting to &

okta

o

Cista Warity

Enter Coda

Code invoeren voor Okta Verify



ELRLELN LES
cisco Spam CQuaranting

Spam Quarantine

gt Mgy [ETT 2:tvarsied Snarch

Dby L — 4 0 4 feemg
[Ty 2=
Proe Subimt Dste w Tue
] o 1% 08 2019 20032 (GMT 093] L
| ] el 14 Gcn BOYE BOCRE HOMT 45530} [ES
_ L A% O B 8RR (OMT +55 ) [E
] e 14 0on DEF HCRD 0N +85: ) .
Femloct Actioa... ] m
Dumplaring L — & of 4 Rumy.

Mireet ineet [Nl ks I 166 [Fat (iwPsiple el

Zicht op de Spam Quarantine na het inloggen met Okta



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



