Externe SAML SSO-verificatie configureren met
AD FS voor ESA en SMA
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Inleiding

In dit document wordt beschreven hoe u Active Directory Federation Services configureert als
SAML-identiteitsprovider voor externe verificatie op Cisco ESA en SMA.

Voorwaarden

Dit document biedt een weergave van de toepassing van derden die technici anders niet kunnen
zien.

» Configuratiestappen voor externe verificatie van Security Assertion Markup Language
(SAML) met Active Directory Federation Services (AD FS) 2012 en 2016 voor de nieuwste
versies van Cisco Email Security Appliance (ESA) en Security Management Appliance
(SMA).

+ Basisstappen in het laboratorium die geen gespecialiseerde implementatiespecifieke
configuraties bevatten.

» Een werkend voorbeeld uit een labo-omgeving die kan verschillen van een productie-
implementatie.



.& Let op: vul de configuratie van de serviceprovider (SP) in voor deze procedure. Zie.

Vereisten

* Microsoft Active Directory Federation Services (AD FS) 2012 of 2016
» Cisco Email Security Appliance (ESA) en Security Management Appliance (SMA) laatste
versie.

Gebruikte componenten

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Stappen voor ADFS IDP-configuratie voor SAML

Het vertrouwen van de vertrouwende partij configureren

Gebruik een van de twee opties om het vertrouwen van de afhankelijke partij in AD FS te creéren.

Methode A: De vertrouwensrelatie van de afhankelijke partij maken door SP-
metagegevens te importeren

1. Open de AD FS-beheerconsole vanuit Administratieve hulpmiddelen.

2. Vouw in de AD FS-beheerconsole Vertrouwde relaties uit, klik met de rechtermuisknop op
Vertrouwen van vertrouwende partijen en selecteer vervolgens Vertrouwen van
vertrouwende partijen toevoegen.
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Vertrouwen van vertrouwende partij toevoegen

f:') Tip: Microsoft vertrouwt op derden

Ga verder met een van de twee opties:

» Optie A: Gegevens over de vertrouwende partij importeren uit een bestand. Upload het
bestand metadata.xml van de ESA- of SMA-serviceprovider (SP).

» Optie B: Voer handmatig gegevens in over de vertrouwende partij. Deze optie leidt u door de
handmatige configuratie.

Optie A: Gegevens over de vertrouwende partij importeren uit een bestand. Upload het bestand
ESA of SMA service provider (SP) metadata.xml.

1. Selecteer de optie om gegevens over de vertrouwende partij uit een bestand te importeren
en selecteer Volgende.


https://learn.microsoft.com/en-us/windows-server/identity/ad-fs/operations/create-a-non-claims-aware-relying-party-trust
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Het ESA/SMA-metagegevensbestand importeren

» Geef een naam voor de weergave op om het vertrouwen van deze vertrouwenspersoon te
identificeren en selecteer vervolgens tweemaal Volgende.

» Selecteer voor autorisatieregels voor uitgifte de optie Alle gebruikers toestaan en selecteer
Volgende.

» Accepteer op de pagina Ready to Add Trust de standaard instellingen en selecteer
vervolgens Next.

» Selecteer Voltooien. Hiermee wordt het dialoogvenster Claimregels bewerken geopend voor
het vertrouwen van de vertrouwende partij, dat wordt behandeld in Transformatieregels voor
uitgifte - Claims.

Vertrouwenseigenschappen van vertrouwende partijen - Eindpunten

Voer deze stap alleen uit als er meerdere ESA's aanwezig zijn in een cluster.

1. Open Trusteigenschappen van vertrouwende partij > Eindpunten.
2. Voeg elk ESA-bereikbaar URL-adres toe en selecteer vervolgens OK.
3. De indexwaarden tellen vanaf 0, dat wil zeggen 0, 1, 2 en 3.



4. Stel slechts één item in op Standaard = Ja.
5. Stel de resterende items in op Standaard = Nee.

Cisco ESA - Dev Properties x

Maonitaring ldentifiers Encryption Signature Accepted Claims
Organization Endpoints Proxy Endpoints MNotes Advanced

Specify the endpoints to use for SAML and W 5-FederationPassive protocals.

LURL Index  Binding Default Re
SAML Assertion Consumner Endpoints

https://dh1111-esal.iphmx.c.. O POST Yes
hitps:fdh1111-esaZ.iphmecc.. 1 POST Mo
https:/fdh1111-esad.iphmx_c.. 2 POST Mo
hitps:fdh1111-esa4.iphmxc.. 3 POST Mo

£ >

Add SAML. ..

Add W 5-Federation... Remove Edit...

Cancel Aply

Vertrouwenseigenschappen van vertrouwende partijen - Eindpunten

Optie B: Voer handmatig gegevens in over de vertrouwende partij. Deze optie leidt u door de
handmatige configuratie.

1. Selecteer Gegevens over de vertrouwende partij handmatig invoeren.
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Betrouwbare partij handmatig toevoegen

‘Q Tip: Display Name is de naam die u kiest om de vertrouwenspersoon voor ESA of SMA

SAML te identificeren.

1. Voer een weergavenaam in voor de serviceprovider, bijvoorbeeld ESA_SP.
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Een naam maken voor het profiel van de serviceprovider



.Q Tip: De rol van claimregels en uitgiftetransformatieregels

1. Kies de profieloptie AD FS-profiel.
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AD FS Profile Option om SAML 2.0 te gebruiken

1. Laad het openbare certificaat vanuit de configuratie van de ESA-serviceprovider (SP).

2. Kies Ondersteuning inschakelen voor de SAML 2.0 single-sign-on (SSO).

3. Voer de SAML 2.0 SSO-service-URL van de vertrouwende partij in met de waarde voor de
Entiteit-ID van het SP-profiel.
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Regels voor machtigingen voor afgifte - alle gebruikers toestaan


https://learn.microsoft.com/en-us/windows-server/identity/ad-fs/technical-reference/the-role-of-claim-rules

1. Kies Alle gebruikers toegang verlenen tot deze vertrouwende partij voor de regels voor de
autorisatie van de uitgifte.

Cisco ESA - Dev Properties x
Maonitaring ldentifiers Encryption Signature Accepted Claims
Organization Endpoints Proxy Endpoints MNotes Advanced
Specify the endpoints to use for SAML and W 5-FederationPassive protocals.

LURL Index  Binding Default Re

SAML Assertion Consumer Endpoints

https://dh1111-esal.iphmx.c.. O POST Yes
hitps:fdh1111-esaZ.iphmecc.. 1 POST Mo
https:/fdh1111-esad.iphmx_c.. 2 POST Mo
hitps:fdh1111-esa4.iphmxc.. 3 POST Mo

£ >

Add SAML...

Add WS-Federation... Femove Edit

Cancel Aol

Kies regels voor autorisatie voor uitgifte

1. Selecteer Volgende om naar de pagina Voltooien te gaan.

Eindpunten voor vertrouwen van derden configureren (alleen clusters)

Voer deze stap alleen uit als er meerdere ESA's aanwezig zijn in een cluster.

1. Open Trusteigenschappen van vertrouwende partij > Eindpunten.

2. Voeg elk ESA-bereikbaar URL-adres toe en klik vervolgens op OK.

3. Stel waarden voor de eindpuntindex in vanaf O (bijvoorbeeld 0, 1, 2, 3).

4. Stel slechts één eindpunt in op Standaard = Ja. De resterende eindpunten instellen op
Standaard = Nee



Cisco ESA - Dev Properties et

Monitaring Identifiers Encryption Signature Accepted Claims
Organization Endpaints Proxy Endpoints Motes Advanced

Specify the endpoints to use for SAML and W 5-FederationPassive protocals.

URL Index  Binding Default Re
SAML Assertion Consurner Endpoints

https:/fdh1111-esal.iphmx.c.. 0 POST Yes
hitps:ffdh1111-esad.iphmecc.. 1 POST Mo
https:/fdh1111-esad.iphmx_c.. 2 POST Mo
hitps:/fdh1111-esad.iphmxc.. 3 POST Mo

< >

Add SAML...

Add W S-Federation. .. Remove Edit..

Cancel Apoly

Regels voor machtigingen voor afgifte - alle gebruikers toestaan

» Met de stap Voltooien wordt het dialoogvenster Claimregels bewerken gestart voor het
vertrouwen van de vertrouwenspersoon, dat wordt behandeld in Transformatieregels voor
uitgifte.

Transformatieregels voor uitgifte - Vorderingen

» Selecteer Uitgiftebeleid voor claims bewerken.

EMAIL_AUTH_SSO
date from Federation Metadata

Edit Access Control Palicy..

I Edit Claim Issuance Policy..

Disable
Properies
XK Delete
H Hep

Uitgiftebeleid voor claims bewerken

» Selecteer Regel toevoegen.



Issuance Transform Rules | Issuance Authorization Rules | Delegation Authorization Rules

The following transform rules specify the claims that will be sent to the relying party.

Order Rule Name Izsued Claims

Edit Rule... Remove Rule...

Transformatieregel voor uitgifte toevoegen

De waarden die hier worden weergegeven, zijn gemeenschappelijke waarden waarmee ESA
groepsnamen kan invullen in de externe verificatie-instellingen.

f:') Tip: De waarden in de toewijzing kunnen variéren op basis van de beheerdersvoorkeur.

ﬂ-‘) Tip: Voer in het weergegeven voorbeeld de uitgaande claimtypen MemberOf en
UserPrincipalName handmatig in. Selecteer Naam ID in de vervolgkeuzelijst.



‘You can corfigure this nule to send the values of LDAP attributes as claims. Select an attribute store from
which to extract LDAP atirbutes. Specify how the attrbutes will map to the outgoing claim types that will be
issued from the nie.

Claim nule name:
LDAP
Fule template: Send LDAFP Altributes as Clams

Atribute store:
Active Directory

Mapping of LDAP attributes to outgoing claim types:

im““m“““” Oulgoing Claim Type (Select or type 1o add more)

E-Mail-Addrasses w | Mame 1D

Token-Groups - Ungualified Names v | memberOf
User-Principal-Name w | userPrincipalName

Claimregel transformeren
» Selecteer Voltooien.
IdP-metagegevens downloaden en uploaden naar ESA

Nadat u de configuratie van de vertrouwens- en claimregel hebt voltooid, exporteert u de
metagegevens van de identiteitsprovider (IdP) en uploadt u deze naar ESA.

.& Let op: als u de AD FS-service opnieuw opstart, kunnen actieve verificatiesessies worden
onderbroken. Voer deze stap uit tijdens een onderhoudsvenster indien nodig.

» Start de AD FS-service indien nodig opnieuw.
* Voer de volgende opdrachten uit:

net stop adfssrv
net start adfssrv



* Download het metagegevensbestand vanaf deze URL.:

https://myserver.domain.com/FederationMetadata/2007-06/FederationMetadata.xml

» Voltooi en keer terug naar het ESA-cluster.

Verifiéren

1. Bevestig in ESA of SMA dat het importeren van IdP-metagegevens met succes is voltooid.
2. Test een administratieve aanmelding met behulp van SAML single sign-on (SSO).
3. Controleer of de verwachte groepsclaims zijn ontvangen en of roltoewijzing wordt ingevuld

zoals verwacht in de externe verificatieconfiguratie.

Gerelateerde informatie

» Cisco e-mail security applicatie — eindgebruikershandleiding
» Cisco Content Security Management Appliance - Handleidingen voor eindgebruikers



https://myserver.domain.com/FederationMetadata/2007-06/FederationMetadata.xml
https://www.cisco.com/c/nl_nl/support/security/email-security-appliance/products-user-guide-list.html
https://www.cisco.com/c/nl_nl/support/security/content-security-management-appliance/products-user-guide-list.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



