Begrijp de URL Defang en Redirect actie op de
beveiligde e-mailgateway
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Inleiding

Dit document beschrijft het verschil tussen defang en redirect acties die in het URL-filter worden
gebruikt en hoe de beschikbare herschrijfoptie voor het href-kenmerk en de tekst moet worden
gebruikt.

Voorwaarden

Vereisten

Om actie te ondernemen op basis van URL-reputatie of om acceptabel gebruiksbeleid met de
bericht- en inhoudsfilters af te dwingen, moet de functie Uitbraakfilters wereldwijd worden
ingeschakeld.

Gebruikte componenten



De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco beveiligde e-mailgateway

- Uitbraakfilters

- Content- en berichtfilters
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

Een van de functies voor URL-filtering is om actie te ondernemen op basis van de URL-reputatie
of categorie met het gebruik van bericht- en/of inhoudsfilters. Op basis van het URL-scanresultaat
(URL-gerelateerde voorwaarde) kan een van de drie beschikbare acties op een URL worden
toegepast:

- Defang URL
- Omleiden naar Cisco security proxy
- URL vervangen met het tekstbericht

De focus van dit document is het uitleggen van het gedrag tussen de opties Defang en Redirect
URL. Het biedt ook een korte beschrijving en uitleg van de URL Herschrijfmogelijkheden van niet-
virale detectie van bedreigingen van een uitbraakfilter.

Berichtvoorbeeld

Het voorbeeldbericht dat in alle tests wordt gebruikt, is het MIME-berichttype in meerdere
delen/alternatieve delen en omvat zowel tekst/vlakte als tekst/html-delen. Deze onderdelen
worden gewoonlijk automatisch gegenereerd door e-mailsoftware en bevatten dezelfde soort
inhoud die geformatteerd is voor HTML- en niet-HTML-ontvangers. Hiervoor werd de inhoud van
tekst/effen en tekst/html handmatig bewerkt.

Content - Type: multipart/alternative; boundary=" 7781793576330041025==" M ME-
Version: 1.0 From adm n@xanpl e.com Date: Mn, 04 Jul 2022 14:38:52 +0200 To: admi n@i sco.com
Subj ect: Test URLS -- 7781793576330041025== Cont ent - Type: text/plain; charset="us-
ascii” M MEe-Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Linkl
http://mal ware.testing.google.test/testing/ mal ware/ and some text Link2: http://cisco.com and
some text -- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii"

M ME- Version: 1.0 Content-Transfer-Encodi ng: 7bit

This is an HTM. part of the nessage

Linkl: http://nmalware.testing.google.test/testinag/ malware/ and sone text

Li nk2: CLICK ME sone text
Li nk3: http://mal ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -


https://en.wikipedia.org/wiki/MIME
http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

Deel | - Defang

Configuraties
In het eerste deel gebruikt de configuratie:

- Mail Policy met standaard anti-spam (AS)/ anti-virus (AV)/ Advanced Malware Protection

iAMPi confii uratie en uitbraakfilters iOFFi uitieschakeld
Policies

Add Policy...
Order | Policy Name  Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters Outbreak Filters Advanced Phishing Protection Delete
1 URLTest (use default) (use default) (use default) {use default) URL_SCORE Disabled (use default) ﬂ

- Inkomende contentfilter: URL_SCORE inhoudsfilter in%eschakeld

Order | Filter Nama Deseription | Rules | Palicies Duplicate  Dedete
L URL_SCORE URL_SCORE: if {url-reputation(= 10.00, «6.00 , =", 0, 1)) { log-entry["$FilterName”); url-reputation-defang{-10.00, +6.00,0); } L |

De inhoudsfilter gebruikt de URL-reputatievoorwaarde om kwaadaardige URL'’s aan te passen, de
URL’s die tussen -6.00 en -10.00 scoren. Als actie wordt de naam van het inhoudfilter vastgelegd
en de defang actie url-reputation-defang genomen.

Defang Action

Het is belangrijk om duidelijk te maken wat een defang action is. De gebruikershandleiding geeft
een toelichting; Defang een URL zodat deze niet kan worden geklikt. Berichtontvangers kunnen
de URL nog steeds zien en kopiéren.

Scenario A

Uitbraakfilter voor detectie van niet-virale bedreigingen Nee
Actie contentfilter Defang

websecurityadvancedconfig href en tekst herschrijven
I Nee

is ingeschakeld

Dit scenario verklaart het resultaat van de standaardactie die met standaardinstellingen wordt
geconfigureerd. In de standaardinstelling wordt de URL herschreven wanneer alleen de HTML-
tags worden gestript. Neem een kijkje bij een HTML-alinea met een aantal URL's erin:

Linkl: http://malware.testing.google.test/testing/ malware/ and sone text

Li nk2: CLICK ME sone text

Li nk3: http://nmal ware.testing.google.test/testing/ nalware/ and sone text

In de eerste twee alinea's wordt de URL weergegeven door een echte HTML A-tag. Het <A>-
element bevat de href= attribuut dat in de tag zelf is ingesloten en de linkbestemming aangeeft. De
inhoud binnen de tagelementen kan ook de koppelingsbestemming aangeven. Dit text form van de
link kan de URL bevatten. De eerste Link1 bevat dezelfde URL link in zowel href attributen als
tekstgedeelte van het element. Je ziet dat die URL's anders kunnen zijn. De tweede Link2 bevat


http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

de juiste URL alleen binnen het href-kenmerk. De laatste alinea bevat geen A-elementen.

Opmerking: Het juiste adres is altijd zichtbaar wanneer u de cursor over de link beweegt of
wanneer u de broncode van het bericht bekijkt. Helaas kan de broncode niet gemakkelijk
worden gevonden bij een aantal populaire e-mailclients.

Zodra het bericht door het filter URL_SCORE wordt aangepast, worden de kwaadaardige URL's
gedefangeerd. Wanneer URL-vastlegging is ingeschakeld met de ouTBREAKCONFIG opdracht de
scores en URL's kunnen worden gevonden in mail_logs.

Mon Jul 4 14:46:43 2022 Info: M D 139502 URL http://mal ware.testing.google.test/testing/ mal ware/
has reputation -9.4 matched Cond tion: URL Reputation Rule NMon Jul 4 14:46:43 2022 Info: MD
139502 Custom Log Entry: URL_SCORE Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 URL

http://mal ware.testing. google.test/testing/ malware/ has reputation -9.4 matched Acti n: URL

def anged Mon Jul 4 14:46:43 2022 Info: M D 139502 rewitten to MD 139503 by url-reputation-

def ang-action filter 'URL_SCORE

Dit resulteert in het herschreven bericht:

-- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii" M M Version
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the message

Li nk1: http://nmal ware.testing.google.test/testing/ nalware/ and sone text
Li nk2: CLICK ME sone text

Li nk3: http://ml ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -
Het resultaat van de defang actie die is uitgevoerd op de tekst/html deel van het MIME-bericht is
een gestripte A-tag en de tag inhoud wordt onaangeroerd gelaten. In de eerste twee alinea's
werden beide links gedefangeerd waar de HTML-code was gestript en het tekstgedeelte van het
element was achtergelaten. Het URL-adres in de eerste alinea is dat van het tekstgedeelte van
het HTML-element. Het moet worden opgemerkt dat het URL-adres uit de eerste alinea nog
zichtbaar is nadat de defang actie is ondernomen maar zonder de HTML A-tags, het element moet
niet klikbaar zijn. De derde alinea wordt niet gedefangeerd omdat het URL-adres hier niet tussen
A-tags wordt geplaatst en niet als een link wordt beschouwd. Misschien is dat om twee redenen
niet wenselijk. Ten eerste kan de gebruiker de link gemakkelijk zien en kopiéren en uitvoeren in de
browser. De tweede reden is dat sommige e-mailsoftware een geldige URL in de tekst detecteert
en er een link van maakt die je kunt aanklikken.

Laten we eens kijken naar het tekstgedeelte van de MIME-boodschap. Het tekst/vlakke gedeelte
bevat twee URL's in het tekstformulier. De tekst/vlakte wordt weergegeven door MUA die de
HTML-code niet begrijpt. In de meeste moderne e-mailclients ziet u de tekst/onbewerkte delen van
het bericht niet tenzij u uw e-mailclient opzettelijk hebt ingesteld om dit te doen. Normaal
gesproken moet u de broncode van het bericht controleren, een onbewerkte EML-indeling van het
bericht om de MIME-onderdelen te zien en te onderzoeken.



De lijst hier toont URLs van het tekst/duidelijke deel van het bronbericht.

Link1l: http://nmalware.testing.google.test/testing/ nalware/ and sonme text Link2: http://cisco.com
and sone text

Een van die twee links kreeg een kwaadaardige score en werd gedefaneerd. Door gebrek, heeft
de defang actie die op de tekst/vlakke deel van het type MIME wordt gevoerd een verschillend
resultaat dan op het tekst/html deel. Het ligt tussen GEBLOKKEERDE woorden en alle punten
tussen vierkante haakjes.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Link1:
BLOCKEDnal ware[ . Jtesting[.] google[.]test/testing/ mal ware/ BLOCKED and sone text Link2:
http://cisco.comand some text -- 7781793576330041025==

Samenvatting:

- Defang run op het TEXT/PLAIN onderdeel herschrijft de URL in blokjes

- Defang run op het TEXT/HTML onderdeel herschrijft de URL van een HTML A-tag wanneer
de A-tag wordt gestript zonder de tekst tussen A-tags aangeraakt, die ook een URL-adres kan
zijn

Scenario B

Uitbraakfilter voor detectie van niet-virale bedreigingen Nee
Actie contentfilter Defang

websecurityadvancedconfig href en tekst herschrijven

is ingeschakeld Ja

Dit scenario biedt informatie over hoe het gedrag van de defangs actie verandert na het gebruik
van een van de websecurity gevorderde configuratieopties. De websecurity geavanceerde
configuratie is de machine-level specifieke CLI opdracht die het mogelijk maakt om instellingen
specifiek voor URL scan te stemmen. Een van de instellingen hier staat u toe om het
standaardgedrag van de defang actie te veranderen.

> websecurityadvancedconfig Enter URL | ookup tinmeout in seconds: [15]> Enter the naxi mum nunber
of URLs that can be scanned in a nessage body: [100]> Enter the maxi mum nunber of URLs that can
be scanned in the attachnents in a nessage: [25]> Do you want to rewite both the URL text and
the href in the nessage? Y indicates that the full rewitten URL will appear in the email body.
N indicates that the rewitten URL will only be visible in the href for HTM. messages. [N> Y

In de vierde vraag Do you want to rewrite both the URL text and the href in the message? .., het antwoord v geeft
aan dat in het geval van het op HTML gebaseerde MIME-deel van het bericht alle URL-strings die
overeenkomen met geen kwestie als gevonden in het href-kenmerk van het A-tag-element, het is
tekst deel of buiten elementen die worden herschreven. In dit scenario is dezelfde boodschap
aanwezig, maar met een iets ander resultaat.

Bekijk de tekst/html MIME-artikelcode met de URL'’s en vergelijk deze met de HTML-code die door
de e-mailgateway wordt verwerkt.



Linkl: http://malware.testing.qgoogle.test/testinag/ malware/ and sone text

Li nk2: CLICK ME sone text
Li nk3: http://ml ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

Wanneer de optie href en tekst herschrijven is ingeschakeld, worden alle overeenkomende URL's
gedefangeerd, ongeacht of het URL-adres deel uitmaakt van het href-kenmerk of het
tekstgedeelte van het A-tag HTML-element, of wordt gevonden in een ander deel van het HTML-
document.

7781793576330041025== Content-Type: text/htm; charset="us-ascii" M M- Version
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the nmessage

Li nk1l: BLOCKEDnal ware[.]testing[.]google[.]test/testing/ mal ware/ BLOCKED and sone text
Li nk2: CLICK ME sone text

Li nk3: BLOCKEDnml ware[.]testing[.]google[.]test/testing/ mal ware/ BLOCKED and sone text

Li nk4: http://cisco.comand sone text

7781793576330041025==- -
De defanged URL's worden nu herschreven wanneer het A-tag element wordt gestript samen met
een herschrijven van het tekstgedeelte van de link wanneer het overeenkomt met de URL-
indeling. Het herschreven tekstgedeelte wordt op dezelfde wijze uitgevoerd als in het
tekst/onbewerkte gedeelte van het MIME-bericht. Het item wordt tussen geblokkeerde woorden
geplaatst en alle punten tussen vierkante haakjes. Dit verhindert de gebruiker om de URL te
kopiéren en te plakken, en sommige e-mail softwareclients maken de tekst klikbaar.

Samenvatting:

- Defang run op het TEXT/PLAIN onderdeel herschrijft de URL in blokjes

- Defang run op het TEXT/HTML onderdeel herschrijft de URL van een HTML A-tag wanneer
een A-tag is gestript

- Defang run op het TEXT/HTML onderdeel herschrijft alle URL strings die overeenkomen met
BLOKKEERDE blokken

Deel Il - Doorverwijzen

Configuraties

In het tweede deel gebruikt de configuratie:

. Mail Polic‘ met standaard AS/AV/AMP confii uratie en OFF Uiti eschakeld
Policies

Add Policy...
Order | Policy Name  Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters = OQOutbreak Filters Advanced Phishing Protection Delete
1 URLTest (use default) (use default) (use default) {use default)  URL_SCORE Disabled (use default) |

- Inkomende contentfilter: URL_SCORE inhoudsfilter ingeschakeld


http://malware.testing.google.test/testing/malware/
http://malware.testing.google.test/testing/malware/

Add Filter...

Qrder | Filier Mame Descrigtion | Aules | Polides Duglicate  Dalete

URL_SCORE URL_SCORE: if {uri-reputation(-10.00, -6.00 , =*, 0, 1)} { log-entry(“$FilterName™); ur-reputation-prooy-redirect(-10.00, -5.00,",0); } By L

De inhoudsfilter gebruikt de URL reputatievoorwaarde om kwaadaardige URL's aan te passen, de
URL's die tussen -6.00 en -10.00 scoren. Als een actie wordt de naam van de inhoudsfilter
vastgelegd en de redirect action genomen.

Handeling omleiden

Omleiden naar Cisco Security Proxy-service voor Kliktijdevaluatie stelt de ontvanger van het
bericht in staat om op de link te klikken en om te leiden naar een Cisco-webbeveiligingsproxy in de
cloud, die toegang blokkeert als de site als kwaadaardig wordt geidentificeerd.

Scenario C

Uitbraakfilter voor detectie van niet-virale bedreigingen Nee
Actie contentfilter Doorsturen

websecurityadvancedconfig href en tekst herschrijven

is ingeschakeld Nee

Dit scenario is zeer vergelijkbaar in gedrag met Scenario A van het eerste deel met het verschil
gemaakt in de actie van het inhoudfilter om de URL om te leiden in plaats van het te defang. De
standaardinstellingen van de websecurity geavanceerde configuratieinstellingen worden hersteld,
wat betekent dat de "Do you want to rewrite both the URL text and the href in the message? .. IS ingesteld op N.

De e-mailgateway detecteert en evalueert elk van de URL's. De kwaadaardige score activeert de
URL_SCORE content filter regel en voert de actie url-reputation-proxy-redirect-action

Tue Jul 5 12:42:19 2022 Info: MD 139508 URL http://mal ware.testing.google.test/testing/ malware/
has reputation -9.4 matched Condition: URL Reputation Rule Tue Jul 5 12:42:19 2022 Info: MD
139508 Custom Log Entry: URL_SCORE Tue Jul 5 12:42:19 2022 Info: M D 139508 URL

http://mal ware. testing. googl e.test/testing/ nal ware/ has reputation -9.4 matched Action: URL
redirected to Csco Security proxy Tue Jul 5 12:42:19 2022 Info: M D 139508 URL

http://mal ware. testing. googl e.test/testing/ nalware/ has reputation -9.4 matched Action: URL
redirected to Csco Security proxy Tue Jul 5 12:42:19 2022 Info: M D 139508 URL

http://mal ware. testing. googl e.test/testing/ nalware/ has reputation -9.4 matched Action: URL
redirected to Cisco Security proxy Tue Jul 5 12:42:19 2022 Info: MD 139508 rewitten to MD
139509 by url-reputation-proxy-redirect-action filter 'URL SCORE

Neem een kijkje hoe de URL's worden herschreven in het HTML-gedeelte van het bericht. Net als
in Scenario A worden alleen de URL's in het href-kenmerk van een A-tag-element herschreven en
worden de URL-adressen in het tekstgedeelte van het A-tag-element overgeslagen. Met een
defang actie wordt een volledig A-tag element gestript, maar met een omleiding actie wordt de
URL in het href attribuut herschreven.

-- 7781793576330041025== Content-Type: text/htm; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the nmessage

Linkl: http://nmalware.testing.qgoogle.test/testinag/ malware/ and sone text

Li nk2: CLI CK ME sone text


http://secure-web.cisco.com/1IhMDvC_ap7q0pHdJYlUMs2eLayIaSowon_3Qb8bMIgAO_aKJD9PA6VBspUtiCNkxlKc5eJlNhOtEfr39JCzxxvtcBL1Afs_iV01OL_vXFE30zOmEEVYX8djFTJ1T9seDtxmxF8beciVywF2xlokkRSP8SolTEtSJyveaHblr8uI4gcXBUrhul0C3rfjHzH92GySnz9Fh7Waj8cv67P7WHi4qCTYzzEXbGh4DXbIig8VD6PHCMsezaN-79nWaAy6GeFPvBax7UsMzugzsInsQaQ/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1IhMDvC_ap7q0pHdJYlUMs2eLayIaSowon_3Qb8bMIgAO_aKJD9PA6VBspUtiCNkxlKc5eJlNhOtEfr39JCzxxvtcBL1Afs_iV01OL_vXFE30zOmEEVYX8djFTJ1T9seDtxmxF8beciVywF2xlokkRSP8SolTEtSJyveaHblr8uI4gcXBUrhul0C3rfjHzH92GySnz9Fh7Waj8cv67P7WHi4qCTYzzEXbGh4DXbIig8VD6PHCMsezaN-79nWaAy6GeFPvBax7UsMzugzsInsQaQ/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F

Li nk3: http://ml ware.testing.google.test/testing/ malware/ and sone text

Li nk4: http://cisco.comand sone text

- - 7781793576330041025==- -

Als gevolg hiervan worden op de e-mailclient twee actieve links weergegeven: Link1 en Link2
verwijzen beide naar de Cisco Web Security Proxy-service, maar het bericht dat wordt
weergegeven in de e-mailclient toont het tekstgedeelte van de A-tag dat niet standaard wordt
herschreven. Om beter onder dit te zijn neem een kijkje bij de output van de webmail client die de
tekst/html deel van het bericht toont.

Mot Securs — ews-py3201.cisco.com

n () Logout

roundcube = L contacs L Sertings

=+ ] * =+ i - =

- = 2 2. . F a7 2 ...

Btk Compose Reply  Replyall  Forward  Delete  Move Frint Wark More
[ RCLTTI 13487 Test URLs Message 3of 13510 | 4 | B

’
# Drafts =
& sem
B Junk
= This is an HTML part of the message

Trask
i Link1: hipo/ fmatware testing.google. test/testing /malware/ and some text

Link2: CLICK ME some text
Link3: hug:/fmalware testing.google.test/Lesting /malware and some text

Link4: hitp:/ feisco.com and some text

Opin "secure-web.cisco.com/1 MDVE_ap7qOpHd YIUMsZelaylaSowon_3QbSbMIgAC_ak DS PAEVBsp UK. PvBax7UsMzugzsinsQaihitp% 3A% 2F % 2Fmabware testing googhe test ¥ 2Ftesting % 2F malware%4 2F* in a new tab

In het tekst/vlakke deel van het MIME-deel, ziet de omleiding er makkelijker te begrijpen uit omdat
elke URL-string die overeenkomt met de score wordt herschreven.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Link1:
http://secure-

web. ci sco. conm 1dupt zzunif | | uUAGDNg__ M hr ANf OQZ4xul Dj L8yqgeTnpwbH Po0722VEI VeKf sJWW00kULnj FQancMvh
r p6xEpTrKeEFYNhDOhRLuTwy P2TC-

b74Q VOznKsi kLcNmdC4pl Bt | ol sZ707Mrl 0CAHECgyxBRf _bx YMAPQDNVSZOW3UPNF - mBO7Rwt sPfi _-

Ey XHQb3pTzMpy FbQB6I VI f Dq96VcNMVRBqi DzGLTgFwej 4J_- Qv

72i 3qCp9e YFDXR1LCOY4T9bkDVO 0xZh56Z53w ht t p¥8AYRFY2Fmal war e. t est i ng. googl e. t est ¥2Ft est i ng¥2Fnmal wa
re%2F and sonme text Link2: http://cisco.comand some text -- 7781793576330041025==

Samenvatting:
- Redirect run op het TEXT/PLAIN-onderdeel herschrijft de URL-string die overeenkomt met de
Cisco Web Secure-proxyservice
- Redirect run op het TEXT/HTML onderdeel herschrijft de URL van een HTML A-tag href
attribuut met de Cisco Web Secure proxy service maar verlaat alle andere URL strings die
overeenkomen met ongewijzigd

Scenario D

Uitbraakfilter voor detectie van niet-virale bedreigingen Nee
Actie contentfilter Doorsturen

websecurityadvancedconfig href en tekst herschrijven

is ingeschakeld Ja



Dit scenario is vergelijkbaar met scenario B van deel één. Alle URL-strings die overeenkomen met
het HTML-gedeelte van het bericht worden herschreven. Dit gebeurt met de opdracht websecurity
advancedConfig wanneer u Y beantwoordt voor de "Do you want to rewrite both the URL text and the href in
the message? .. Vraag.

-- 7781793576330041025== Content-Type: text/htm; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encoding: 7bit

This is an HTM. part of the nmessage

Linkl: http://secure-

web. ci sco. com 1dupt zzunflf | | uUAGDNg M hr ANf OQZ4xul Dj L8ygeTnpwbH Po0722VEI VeKf s JWW00kULnj FQancMvh
r p6xEpTnKeEFYNhDOhRIUTWP2TC-

b740 VOznKsi kLcNndCApl Bt | ol sZ707Mri 0CAHECgy xBRf _bx YMAPODNVSZOW3UPNf - nB07Rwt sPfi _-

Ey XHQ03pTzMyFb@B61 Ml f Dg96VcNMBgi DzGlTgFwej 4J - Qv

72i 39Cp9e YFDXR1COY4T9bkDVO 0xZh56Z53w ht t p¥8AYRFY¥2Fnal war e. t est i ng. googl e. t est ¥2Ft esti ng¥%2Fnmal wa
re¥?F and some text

Li nk2: CLICK ME sone text

Li nk3: http://secure-

web. ci sco. conm 1dupt zzunif I | uUAGDNg__ M hr ANf OQZ4xul Dj L8ygeTnpwbH Po0722VEI VeKf sJWW00kULnj FQancMvh
r p6xEpTrKeEFYNhDOhRLuTwy P2TC-

b74Q VOznKsi kLcNnmdC4pl Bt | ol sZ707 Ml 0CAHECgyxBRf _bx YMAPQDNVSZOW3UPNF - mBO7Rwt sPfi _-

Ey XHQb3pTz Moy FbQ86I VI f Dq96VcNMBqi DzGLTgFwej 4J_- Qw

72i 3qCp9e YFDXR1LCOY4T9bkDVO _0xZh56Z53w ht t p¥8AYRFY2Fmal war e. t est i ng. googl e. t est ¥2Ft est i ng¥%2Fnmal wa
re%2F and sone text

Li nk4: http://cisco.comand sone text

-- 7781793576330041025==- -
Zodra href en tekst herschrijven is ingeschakeld, worden alle URL-strings die overeenkomen met
de voorwaarden van het inhoudsfilter omgeleid. Het bericht in de e-mailclient wordt nu
gepresenteerd met alle omleiding. Om dit beter te begrijpen, bekijk de output van de webmailclient
die het tekst/html deel van het bericht toont.

Abaut a com () Logout
roundcube . 1 Contacts a Settings
+ ] * —+ il - =

<= A R 2. §F o3 T 7 ...

Back Compose Reply Reply all Forward Delete Move Priny Mark Mare

Q o CEED Test URLs Message 4af 13513 | 4 | »
& Drafs m =
& sent

B3 Junk

This i an HTML part of the message

-
Trash
W Tras Link1: Bftps/ [6cure-web cisca.com/ 1 duptzzumLiluAgDNa_M_hrARMOOZ4xsliL8yae Tmpwhb HIPa07 2 2VEN ek WwFODKULmiFQans MMrArpxE TrkeEFY nhDORR 1 uTwyP2TC

bP4ONWOZEsikLcNmd CApiRtiols 2 FOTMmIDCAHEC gy BRF_bxYMAPQDNVSI0w UPNF-mE0T RwisPfi_-EvXHObLI pTzMpyFBORGIVI DgSEWCNMBDZG 1 ToFwe)4]_ =M.
F2i3aCpIeYFOXRLCOYATILKDVE oxZhi6Z5 3w (hip%3 ARZFE: Fralware 1esting goog e tests2 Fresting®2Fmabware®ZF and some el

Link2: CLICK ME some text

Link3: hetp:/ [secure-web cisco.com/ lduptzrzum LiliuAgDNg_M_hrANFOOZ4xulDjLEyqe Tmpwhb HIPG0 7 2 2VENV e Kfs IWWFOORULmiFCanc MMArpSxEpTmEeEFYnhDORR 1uTwyP2TC
b0 OznK s ikLcNmd CapiitiolsZ FOTMmIDCSHEC gy BRE_bx Y MAPQDNYSZ0w SUPNF-m BT Rwts Pfi_-EyxXHObIpT zMpyFDOBENVIFDQI6WCNMSqIDZG 1 ToFweld)_~OM-
72i3qCpoeYFOXRLOOYATSLKDNVD_oxZh36Z5 3w/ hupkl AR2ZFRI Fralware testing google.testd FrestingM2Fmatware®2ZF and some text

Link4: hatp:f (cisco.com and some text

Open “secure-web.cisco.com/iduptzzumiflluAgDMg__M_hrih

Het tekst/vlakke deel van het MIME-bericht is hetzelfde als in Scenario C, aangezien de
websecurity gevorderde verandering in configuratie geen invloed heeft op de tekst/vlakke delen
van het bericht.


http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F
http://secure-web.cisco.com/1duptzzum1fIIuAgDNq__M_hrANfOQZ4xulDjL8yqeTmpwbHlPo0722VEIVeKfsJWwF00kULmjFQancMMnrp6xEpTmKeEFYnhD0hR1uTwyP2TC-b74OjVOznKsikLcNmdC4pIBtIolsZ7O7Mml0C4HECgyxBRf_bxYMAPQDNVSZ0w3UPNf-m807RwtsPfi_-EyXHQb3pTzMpyFbQ86lVlfDq96VcNM9qiDzG1TgFwej4J_-QM-72i3qCp9eYFDXR1COY4T9bkDVO_oxZh56Z53w/http%3A%2F%2Fmalware.testing.google.test%2Ftesting%2Fmalware%2F

-- 7781793576330041025== Cont ent - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: 7bit This is text part of the message Link1:
http://secure-

web. ci sco. conl 1dupt zzunif I | uUAGDNg__ M hr ANf OQZ4xul Dj L8yqgeTnpwbH Po0722VEIl VeKf sJWW00kULnj FQancMvh
r p6xEpTrKeEFYNnhDOhRLuTwy P2TC-

b74Q VOznKsi kLcNmdC4pl Bt | ol sZ707 Ml 0CAHECgy xBRf _bx YMAPQDNVSZOW3UPNf - mBO7Rwt sPfi _-

Ey XHQb3pTzMpy FbQB6I VI f Dq96VcNMBqi DzGLTgFwej 4J_- Qv

72i 3qCp9e YFDXR1LCOY4T9bkDVO _0xZh56Z53w ht t p¥B8AYRFY2Fmal war e. t est i ng. googl e. t est ¥2Ft est i ng¥2Fnmal wa
re%2F and some text Link2: http://cisco.comand some text -- 7781793576330041025==

Samenvatting:
- Redirect run op het TEXT/PLAIN-onderdeel herschrijft de URL-strings die overeenkomen met
de Cisco Web Secure-proxyservice
- Omleiden run op het TEXT/HTML onderdeel herschrijft de URL van een HTML A-tag href
attribuut samen met het tekst onderdeel, evenals een andere URL string die overeenkomt in
de HTML body met de Cisco Web Secure proxy service

Deel 3 - VAN doorverwijzing

Dit deel bevat informatie over de manier waarop instellingen voor niet-virale detectie van effecten
op URL-scans worden uitgevoerd.

Configuratie
Hiervoor wordt het in de eerste twee delen gebruikte inhoudsfilter uitgeschakeld.

- E-mailbeleid met standaard AS/AV/AMP-configuratie en OFF-enabled

Policies

Add Policy. ..
Order Policy Name Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters | Outbreak Filters | Advanced Phishing Protection = Delete
1 URLTest {use default) (use default)  (use default) (use default) Enabled Retention Time: | (use default) I}

(no filters) Virus: 1 day
Other: 4 hours

- De Uitbraakfilters scannen voor niet-virale detectie van bedreigingen is geconfigureerd met
een URL Rewrite set om alle URL's in kwaadaardige e-mails te herschrijven



Mail Policies: Outbreak Filters

Qutbreak Filtering for Policy: URLTest

Enable Oulbreak Fillering (Customize settings) a

Outbreak Filter Settings
Quarantine Threat Level: (7 28

Maximurn Quaranting Retention: | yiral attachments: [ oms B
Gther Threats: v B
Deliver messages without addxng them to quaranting
Bypass Attachrent Scanning: & | None configured
Message Modification

[ Enable message modification. Required for non-viral threat detection (excluding attachments)
Message Modification Threat Level: (7 28

Message Subject: | propend @ [[SUSPICIOUS MESSAGE] Insert Variables | Preview Text &8
Include the X-IronPort-Cutbreak-5tatus headers: Enable for all messages
Enabile only for threat-based outbreak
0 Disable
Include the X-IronPort-Cutbreak-Description header: Enable

Disable

Alternate Destination Mall Host (Other Threats only): | |
fexamples: example.corn, 10.0.0.1, 2001:420:80:1::5)
URL Rewriting: | Cisco Security proxy scans and rewrites all URLs contained in malicious cutbreak emails.
O Enable only for unsigned messages (recommended)
Enabile for all messages
Disable

Bypass omain Scanning (7

F:
(examples: exampie.com, orm.example.com, 10.0.0.1, 10.0.0.0/24, 2001:420:80:1::5, 2001 :db8::/32)

Threat Disclaimer: | nane B
Disclaimer text will be applied to the tap of the message body far Suspicious and Quarantined messages. Ta create custom disclaimers go to Mall Poficies > Text
Resources > Disclaimers

E=

Wanneer het bericht is geclassificeerd door OF als kwaadaardig, worden alle URL's binnen
opnieuw geschreven met de Cisco Web Secure-proxyservice.

Scenario E

Uitbraakfilter voor detectie van niet-virale bedreigingen Ja
Actie contentfilter Nee

websecurityadvancedconfig href en tekst herschrijven

is ingeschakeld Nee

Dit scenario toont hoe het bericht herschrijven werkt met alleen van ingeschakeld en websecurity
geavanceerd config href en tekst herschrijven uitgeschakeld.

Wed Jul 6 14:09:19 2022 Info: MD 139514 Qutbreak Filters: verdict positive Wed Jul 6 14:09:19
2022 Info: M D 139514 Threat Level =5 Category=Phi sh Type=Phi sh Wed Jul 6 14:09:19 2022 Info: MD
139514 rewitten URL u' http://malware.testing.google. . test/testing/ malware/' Wed Jul 6 14:09:19
2022 Info: MD 139514 rewitten URL u' http://cisco.com Wed Jul 6 14:09:19 2022 Info: M D 139514
rewitten URL u' http://malware.testing.google.test/testing/ malware/' Wd Jul 6 14:09:19 2022
Info: MD 139514 rewitten URL u' http://malware.testing.google.test/testing/malware/' Wed Jul 6
14:09: 19 2022 Info: MD 139514 rewitten to M D 139515 by url-threat-protection filter 'Threat
Protection' Wed Jul 6 14:09:19 2022 Info: Message finished MD 139514 done Wed Jul 6 14:09:19
2022 Info: M D 139515 Virus Threat Level =5 Wed Jul 6 14:09:19 2022 Info: MD 139515 quaranti ned
to "Qutbreak" (Qutbreak rul e:Phish: Phish)

Laten we beginnen met de tekst/effen MIME-onderdeel. Na een snelle controle, kan worden
opgemerkt dat alle URL's in het tekst/duidelijke deel worden herschreven naar de Cisco Web
Secure-proxyservices. Het gebeurt omdat URL herschrijven is ingeschakeld voor alle URL's in het
bericht van de uitbraak.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-



Version: 1.0 Content-Transfer-Encoding: quoted-printable This is text part of the nessage Linkl:
http://secure-web. ci sco. coml 11ZWnZYNMbRp_t vvnco4l 3G nEx| EFqgpi r K= f 5WBnD_7X-

8wSvnmDQx YNYhb4apl Et OXp_- 0CMInywb\WK63xZIl Fnj 5S_n0OvY18F9GOIWCSoVIpK= 30EQ8I B-j cbj x9BW ZaNbl -t -
uTOLj 107Z3j 8XCAdOaHe 1t 7GGF8LFt 1GNFRCVLEM wQZyo- uxh= Uf khZVETXPZAdddg6-

uCeoei M RZUOCAzqvgw2axnB03AUpi eDdf eMHYXpnzeMw574FRGobr 7uV=

t B65hf y29t 2r _VyWA24b6nyaKyJ_hnmRf 2A4PBWOTe37cRLveONF9cl 3P51Gx U/ ht t p¥8AYRFIRF=

mal war e. t esti ng. googl e. t est %2Ft esti ng%2Fmal war e%2F and some text Link2: http://secure-

web. ci sco. con 107068d- dObG3Sqwei fi | 89X-t Y7S4csHT6=

LsLToTUYJqVWef Lf ODch91ly XW J8aOxPqlPQBSACgJI Dt 4hCZi pXXmC1XI 3- XdNLGBMIObLf j 1cB= hY_OW Bf LD
zC86MD2dm f OXCgKTOt DET3RD_KAe UWMTVWWZVIN9i 81 LPcwBBBi 9TLj MAMhRKPeg= En_YQvDnCzTB4qYkGBaUQ Fsec XB-
V_HU1vL8I RFRP- ud Nj hHp9kWCnnt JBJEMOMeALT6MBIJ= ZhBzZnf ynf OddXs-

x1 G YXn3j uN1Tvud Cceo3Yeai Vr bOXcOl Zs3FOBxvN OnwWKN181y GKPRY= cn5aSWg/ ht t p¥B8A¥RFY2Fci sco. com
and sone text -- 7781793576330041025==

Dit is het verwerkte tekst/html deel van het MIME-bericht.

-- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii" M M- Versi on:
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the nmessage

=20
Linkl: http://ma= |lware.testing.gooqgle.test/testing/ malware/ and some text

Link2: CLICK ME<= /a> sone text

Link3: http://malware.testing.google.test/testing/malware/ and sone= textlLink4: http://cisco.com
and sone text=20 -- 7781793576330041025==- -

M~ < HH ) Not Secure — ews-pv3201.cisco.com

m O Logout

roundcube . 2 contacts # Settings

_— 4 - . -
<+ A M F a2 ...
Back Compase Reply Reply all Forward Delete Move Print Mark Mare
Q mox  EED [SUSPICIOUS MESSAGE] Test URLs Message 4af 13524 |4 | |
-
# Drafts m =
E Sent
&
— This is an HTML part of the message
L LU Link1: hup:/fmalware testing google test/testing/malware{ and some text
Link2: CLICK ME some text
Link3: http:/ fmahware testing google. testftesting /malware and some text
Link4: hitp:/fcisco.com and some text
Open "secure-web,cisco.com/1Y D75 4LPVO34Z TyUhwULHYrMGguRdSI 24 GhigehaPPwOxI4S0nMAkNG4 TJEQIME... 70-OniuZ pSlyDvLGOCuj/http abware. tlesting.google.te 42F in & new tab

Het eerste wat hier kan worden opgemerkt is waarom Link4 niet is herschreven. Als je het artikel
zorgvuldig leest, weet je het antwoord al. Het tekst/html deel van MIME evalueert en manipuleert
standaard alleen de href-kenmerken van de A-tag-elementen. Als een soortgelijk gedrag als voor
tekst/onbewerkte deel wordt gewenst, moet websecurity geavancedconfig href en tekst
herschrijven worden toegelaten. Het volgende scenario doet precies dit. Samenvatting:

- Van doorverwijzing uitvoeren op het TEXT/PLAIN-onderdeel herschrijft alle URL-string die
overeenkomt met de Cisco Web Secure-proxyservice

- VAN doorsturen in het TEXT/HTML onderdeel herschrijft alleen de URL van een HTML A-tag
href attribuut met de Cisco Web Secure proxy service

Scenario F



3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=
3D"http://secure-web.cisco.com/1YD7q4LPvQ34ZTyUhwULH=

Uitbraakfilter voor detectie van niet-virale bedreigingen Ja
Actie contentfilter Nee

websecurityadvancedconfig href en tekst herschrijven

is ingeschakeld Ja

Dit scenario laat websecurityadvancedconfig href en tekst herschrijven toe om te tonen hoe het
gedrag in URL herschrijven verstrekt door van niet-virale bedreigingsopsporing verandert. Op dit
moment moet worden begrepen dat de websecurity geavanceerdeConfig geen invloed heeft op
tekst/effen MIME-onderdelen. Laten we alleen het tekst/html-deel evalueren en zien hoe het
gedrag is veranderd.

-- 7781793576330041025== Content-Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the message

=20

Linkl: http://secure-web.cisco.conf ldgaf ald Z6Grc_TKnEHBFI G - | 0TxJMFkg= 1-vbj f 0- 0Zc9G
byKGAhMW gCESYCPDI & Jf Fkl 9k069ni t sXnL49W. XoXEr SWk- Yf vWnBj P18=

D3Vj oi 501 AghmByJJaK | g6f 38p4Ni Mal 8] dSI Mp_1caEd®LdzeZHHg B7_Xi nul BHekVsVFAW= -

| kgA7j Eusyf zI Dt m}45Ygbl 3Dg- WWMSMySHpc gk RP6aA] w aKMEo CO9uL DowChAKr Y5w nVf c= EJ-

t mvEV94LDI Ai Rl PYosunpsj 5e_4Jvag4B PDOF CvRynghk MBGBHLEL Vi r z- SQ RFRHZKSpz Nh=

bN1LUSWGA/ ht t p¥BAYRFY2Fnal war e. t est i ng. googl e. t est ¥@Ft esti ng¥2Fnal war e%2F and sone text

Li nk2: CLI CK ME sone text

Li nk3: http://secure-web. ci sco. conf 1dgaf ald Zz6Gnc_TKnEH3FI G_- | 0TxJMF= kgl-vbj f 0- 0Zc9G

by KGdhMWN gCESYCPDI @t Jf Fk1 9k069ni t sXnL49W.XoXEr SWk- Yf vWnBj P=

18D3Vj oi 501 AghnmByJJaK_| g6f 38p4Ni Mal 8j dSI Mp_lcaEd®LdzeZHHg_B7_Xi nul BHekVsVF= Aw

I kgA7j Eusyf zI Dt mJ45Ygbl 3Dg- WFWh SMySHpc gk RP6aA] w- aKVEOCO9uL DowChAKr Y5w nV= f cEJ-

t mvEVO4LDI Ai R PYosunpsj 5e_4Jvg4B_PDOF CvRynghk MBGBHLEL Vi r z- S§ RFRHZKSpz=

NnbN1LUSWGA/ ht t p¥8AYRFY2Fnmal war e. t est i ng. googl e. t est %2Ft est i ng¥2Fmal war e¥2F= and sone text

Li nk4: http://secure-web. ci sco.con 11 8PM MwwHL1YpcRmM j uqY9F2WGES37D= ksL| ADF8z6Mn8ke-
Qyd4LygPhRy9r | OWRcHVJI 2Vt g1wHXhvi NInt r QN8Uz W nsycf wf bHeY6r de=

spd VWhj 2DWsowi | d45maDs Rxopf hRDW 3nKLHr 4ZX70z8eW Q 8Vxu__- Yt pYXgt | 1_mT73Fj Cs= 5mVHKf | qS52FXyr o-
Mo X9vu9V14wxXSHWHAt pXHVR- Jg2yq_FWh3ei OTpkkJ6X1wTaof CKs SbhQcb=

RhbFWua3GZWAFy onDmAgvLbj _8KZNz8al Ff 81 y_zUWMO7S4pZ2KsT- 0qPt | | AnUEJEj dvimcgO= GDrreol L6m

g/ htt p¥BAYRF%2Fci sco. com and sone text

=20 -- 7781793576330041025==- -
Het kan worden opgemerkt dat de output zeer gelijkaardig is aan die van Scenario D met het
enige verschil dat alle URLs, niet alleen de kwaadaardige degenen zijn herschreven. Alle URL-
strings die overeenkomen met het HTML-deel, samen met de niet-schadelijke strings worden hier
aangepast.


3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=
3D"http://secure-web.cisco.com/1dgafaGfZ6Gmc_TKmEH8F=

Mot Secura — ews-pv3201.cisco.com

Abol adn O Logout
roundcube . L contacts 'm Settings
+ . -—
- = A 2w, W - R AT
Bk Campose Reply Pephyill  Foward  Deete Mearve Print Mark Maowe
Q) mbox [SUSPICIOUS MESSAGE] Test URLs Message 1of 13524 (4] | ¥
,./' Drafts m =
E Sent
B3 unk
= This is an HTML part of the message
W Trash

Link1: hisp:/ fsecure-web cisco.com/ LdgafaGizeGme_TRMEHSFIG 10T xMFkql-vbif0-0Zc 90 -bykGAhMW_gCESYCPOIKIFKIZkI6 Snits Xl YWLXoRErSWx-
FhAnEPLED3Viei50lAghmOvilak .,cm.rcu MalEjdSIMp_1eaEdGOLdzeZHHg e'r Xiru | BHekVsVFAw-1kgA7iEu syl 2Dl 45 Y abl 3Dg-WiWhE Mo SHpeakRPEadin- akMESCO9uL DewOhAKrY Sw-nicEl-
tmvEVI4LDIAIRIPY osumpsiSe_dlvg48 PDOR WAy hkMBCEHLENIrz-SORFRHZKSpzNRBMNLLUSWGAS het p% JAXZ FEIF makware, testing, goog le.test2 Fresting¥2Fmabware®2 F and some text

Link2: CLICK ME some text

Link3: hitp:/ fsecure-web.cisco.com 1dgafaGlizeGme_TRmEHEFIG_-I0TxMFkgl-vhjili-oZc 96 - byl GdhMW_gCESY PO IFKISkI6 Snits XnL4 SWLXoRESWix-
YA BjP 1BD3Vjois0laghmSyllak_lg6f3 EpdNiMal8jd3IMp_1 caEdCOLdzeZHMHg_BT_MinulBHek\vsvFaw-lkgAd 7JEusyf 2101m) 4 5Y gb I 3Dg-WPwh5Mg SHpook R PG jw- 2K MEoC O9uL DowOhAKY Sw-n\icE|-
TmvEVI4LDAIRIPY osumps) Se_dlvg48_PDORCwRyng hkMBGEHLENYIrz-SQRFRHZKSpaNhbMNLLUSWGA) hitpk3ANZ FE2F malware.testing, goog le.testd2 FrestingM2Fmalware®2F and some text

Link: httg:/ secure-web.cisco.comy 11SPMIMwywH LYpcRmMijuaY 9F EWGS3 7Dks LIADF SZ6MwBke=
Qgd4LlygPhRy HVI2 Vg lwHXhwiNGntrONELZWinsychwibHeYE rdes pOiWhj 2 DWsowild4 SmwDsRxopfhRDW3mELHr A ZX 70z BeW_018Vxu__-Yip¥Xgtll_mT73FiCs SmMHE G552 Fyro-
Muxq\.qu4u.-):§1w.n-npxm.r( Jg2yg_FWp2eiOTpkk|6X LwTaofCKsSbOcbRhbFVwualCIWWFyaOnDmagvLbj_8KZMNzBalFfaly_zUWMO754p2 2K s T-0gPilAnUEIEjdvmeg OCDmeciLGmi-
/PRI A%ZFE2Fcisco.com and some text

Open “secure-web,cisco.com/1dg3 Gme_TKmMEHBFIG_-I0Tx MFkg1-vbif0-0Zc9G-by KGAhMW_gCESYCPDL. RHZKSpzNh ML alware testing.google.te \g¥%2Fmalware®:2F* in a new tab

Samenvatting:

- VAN doorsturen van het uitvoeren op het TEXT/PLAIN-onderdeel herschrijft alle URL-strings
die overeenkomen met de Cisco Web Secure-proxyservice

- Van doorverwijzing uitvoeren op het TEXT/HTML-onderdeel herschrijft de URL van een HTML
A-tag href-kenmerk samen met het tekstgedeelte van het element en alle andere URL-strings
die overeenkomen met de Cisco Web Secure-proxyservice

Scenario G

Uitbraakfilter voor detectie van niet-virale bedreigingen Ja
Actie contentfilter Defang

websecurityadvancedconfig href en tekst herschrijven

is ingeschakeld Ja

Dit laatste scenario valideert de configuratie.

- E-mailbeleid met standaard AS/AV/AMP-configuratie en OFF-enabled

Add Policy...

Order  Policy Name | Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters | Outbreak Filters = Advanced Phishing Protection | Delete
1 URLTest (use default) (use default) | (use default) (use default) URL_SCORE Retention Time: | (use default) @
Virus: 1 day

Other: 4 hours

- De OFF scan voor niet-virale detectie van bedreigingen is geconfigureerd met URL Rewrite
ingesteld om alle URL's in kwaadaardige e-mails te herschrijven (hetzelfde als in eerdere

scenario's)
- Inkomende contentfilter: URL_SCORE inhoudsfilter ingeschakeld
Add Filter.,. I
Order | Filter Name Bescription | Rules | Policles Duplicate  Delete
| 1 URL_SCORE URL_SCORE: if {url-reputation(=10.00, =6.00 , =", 0, 1)) { log=entry("$FilterName"); url-reputation-defang(=10.00, -5.00,",0); } [~ |-

De inhoudsfilter gebruikt de URL-reputatievoorwaarde om kwaadaardige URL'’s aan te passen, de
URL’s die tussen -6.00 en -10.00 scoren. Als actie wordt de naam van het inhoudfilter vastgelegd
en de defang actie url-reputation-defang genomen.



Het zelfde exemplaar van het bericht wordt verzonden en door de e-mailgateway met de
resultaten geévalueerd:

Wed Jul 6 15:13:10 2022 Info: M D 139518 URL http://mal ware. testing.google.test/testing/ nmal ware/
has reputation -9.4 matched Condition: URL Reputation Rule Wed Jul 6 15:13:10 2022 Info: MD
139518 Custom Log Entry: URL_SCORE Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 natched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 natched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 natched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware.testing. google.test/testing/ nalware/ has reputation -9.4 natched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: M D 139518 URL

http://mal ware. testing. google.test/testing/ nalware/ has reputation -9.4 natched Action: URL

def anged Wed Jul 6 15:13:10 2022 Info: MD 139518 rewitten to MD 139519 by url-reputation-

def ang-action filter 'URL_SCORE Wed Jul 6 15:13:10 2022 Info: Message finished MD 139518 done
Wed Jul 6 15:13:10 2022 Info: M D 139519 Qutbreak Filters: verdict positive Wed Jul 6 15:13:10
2022 Info: M D 139519 Threat Level =5 Category=Phi sh Type=Phi sh Wed Jul 6 15:13:10 2022 Info: MD
139519 rewitten URL u' http://cisco.com Wed Jul 6 15:13:10 2022 Info: MD 139519 rewitten URL
u' http://cisco.com Wed Jul 6 15:13:10 2022 Info: MD 139519 rewitten to MD 139520 by url -
threat-protection filter 'Threat Protection' Wed Jul 6 15:13:10 2022 Info: Message finished MD
139519 done Wed Jul 6 15:13:10 2022 Info: MD 139520 Virus Threat Level =5

De e-mailpijpleiding legt uit dat het bericht eerst wordt geévalueerd door de inhoudsfilters, waar de
URL_SCORE filter wordt geactiveerd en URL-reputatie-defang-actie wordt toegepast. Deze actie
defect alle kwaadaardige URLs in zowel tekst/vlakte als tekst/html MIME-delen. Omdat
websecurityadvanceconfig href en tekst herschrijven is ingeschakeld, worden alle URL-strings die
overeenkomen met de HTML-hoofdtekst gedefangeerd wanneer alle A-tag-elementen zijn gestript
en tekstdelen van de URL tussen geblokkeerde woorden herschrijven en alle punten tussen
vierkante haakjes plaatsen. Hetzelfde gebeurt met andere kwaadaardige URL's die niet in A-tag
HTML-elementen zijn geplaatst. Het Uitbraakfilter verwerkt vervolgens het bericht. Het OCR
detecteert kwaadaardige URL's en identificeert het bericht als kwaadaardig (Threat Level=5).
Dientengevolge, herschrijft het alle kwaadwillige en niet kwaadwillige URLs die binnen het bericht
worden gevonden. Omdat de actie van het inhoudfilter reeds die URLs wijzigde herschrijft het KIP
slechts de rest van niet-kwaadwillige URLs aangezien het opzettelijk werd gevormd om het te
doen. Het bericht weergegeven in de e-mailclient als deel van de kwaadaardige URL's defanged
en een deel van de niet-kwaadaardige URL omgeleid.

-- 7781793576330041025== Content - Type: text/htm ; charset="us-ascii" M M- Version:
1.0 Content-Transfer-Encodi ng: quoted-printable

This is an HTM. part of the nessage

=20
Li nk1l: BLOCKEDnal ware[.]testing[.]google[.]test/testing/ malware/ BLO= CKED and sone text

Li nk2: CLICK ME sone text
Li nk3: BLOCKEDnml ware[.]testing[.]google[.]test/testing/ mal ware/ BLO= CKED and sone text

Li nk4: http://secure-web. ci sco. con 1wog4Tf 2WFF2- CDoPczl aDd3YPk8P- 6h=Z- Mkxxr -

QXa6Fe3MAXt 02t NPOADSVKxPHYI Xbz4l s4_84KYpzs4WD355AgBE OR7uLK65PXk So=

wi 5F8VCGEQy4r xRct p1ZHKMHs8j LI Oi i Ch- bdv-eXf mIG i XFMLQxH- | UzQY2we4- 7_16ZT769ml=

WKzo1k| kep4l CK17h2C800Spl VTzt S _j 7kwFqgqCeU _hj Vy5AcHt 8Wk 7Af 2N3boakK! 71 pHLpw4=

_hnV1Kyf Pg8YBt XoL5yN40o41RYI U2QX5f ui zJBIJE3pNVaxRkZVnile620EsMWBgMK/ ht t pdBAYR2F= %2Fci sco. com and
sone text

=20 -- 7781793576330041025==- -




Mot Secura — ews-pv3201.cisco.com
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B3 sunk

This ks an HTML part of the message
W Trash

Link1: BLOCKEDmalwarel Jtestingl.Jaoogiel. Itest/testing fmatware/ BLOCKED and some text

Link2: CLICK ME some text

Link3: BLOCKEDmatwarel. Jtestingl. Jgoogle]. Jrest /testing f matware/ BLOCKED and some text

Link4: hitp:/ fsecure-web.cisco.com/ lwogd TI2ZWFF2 -CDoPczlaDd3YPREP-GhZ - My xxr

OXaGFeIMAXIOZINPOAD SWiGom PHY X bZ41s4_84KY prsawd355Ag8E_ORTULKG SPXkSowiSF8VGEQyaraRoup LZHKMHs B{LI0HCb - Dav-eXm) GUXFM 10xH-IUz QY 2wesd -

7_16ZT769m WKz Lkikepd|ICK1 Th2CE005pIVT215_j7kwFagaOeUl_RjVySAcHIEWk TAIZN3 boak] TipH 1 pwd_hmiV 1Ky PqBYBKeL SyNéod IRYIUZGX Stuiz8JE 3 phvaxRkZVin e 520ESMMOGMK fhrtpsid ARI FPR2Feis
and some text

Hetzelfde wordt toegepast op het tekst/onbewerkte deel van het MIME-bericht. Alle niet-
schadelijke URL’s worden omgeleid naar Cisco Web Secure proxy en de schadelijke URL’s
worden gedefangeerd.

-- 7781793576330041025== Content - Type: text/plain; charset="us-ascii" M M-
Version: 1.0 Content-Transfer-Encoding: quoted-printable This is text part of the message Linkl1:
BLOCKEDnal war e[ . Jtesting[.] google[.]test/testing/ mal ware/ BLOCKE= D and sone text Link2:
http://secure-web. ci sco. conf 1wog4Tf 2WFF2- CDoPcz| aDd3YPk8P- 6hZ- M= xxXxr -

QXa6Fe3MAXt 02t NPOADSVkxX PHY! Xbz 4l s4_84KYpzs4VWW355AgBE_OR7uLK65PXk Sowi 5=

F8VGEQy4r xRet p1ZHKVHs 8) LI 0i i Ch- b4v-eXf mIG i XFMLQxH- | UzQY2we4- 7_16ZT769mIWKz=

0lkl kep4l CK17h2C800Spl VTzt S_j 7kwFqgqCeU _hj VW5AoHt 8V 7Af 2N3boakKl 71 pH1lpw4_hm=

V1Kyf Pg8YBt XoL5yN40o41RYI U2QX5f ui zIJBIE3pNVaxRkZVnle620EsMWBgMK/ ht t p¥BAYRF¥2F= ci sco. com and sone
text -- 7781793576330041025==

Samenvatting:

- CF-defang die op het TEXT/PLAIN-onderdeel wordt uitgevoerd, herschrijft de URL in
geblokkeerde blokken

- CF defang uitgevoerd op het TEXT/HTML onderdeel herschrijft de URL van een HTML A-tag
wanneer een A-tag is gestript

- CF-defang die wordt uitgevoerd op het TEKST/HTML-onderdeel herschrijft alle URL-strings
die overeenkomen met GEBLOKKEERDE blokken

- Van doorverwijzing uitvoeren op het TEXT/PLAIN-onderdeel herschrijft alle URL-strings die
overeenkomen met de Cisco Web Secure-proxyservice (niet-kwaadaardig)

- Van doorverwijzing uitvoeren op het TEXT/HTML-onderdeel herschrijft de URL van een HTML
A-tag href-kenmerk samen met het tekstgedeelte van het element en alle andere URL-strings
die overeenkomen met de Cisco Web Secure-proxyservice (niet-kwaadaardig)

Problemen oplossen

Volg deze punten als er een noodzaak is om het probleem te onderzoeken met URL rewrite.

- URL-logboekregistratie inschakelen in uw mail_logs. Voer uit OUTBREAKCONFIG bevel en
antwoord Y in Do you wish to enable logging of URL's? [N]>"
- Verifiéren WEBSECURITYADVANCECONFIG instellingen onder elk e-mailgateway cluster lid en zorg



ervoor dat de href en tekst herschrijven optie is ingesteld dienovereenkomstig en hetzelfde op
elke machine. Houd in gedachten deze opdracht is machine-level specifiek en wijzigingen die
hier worden uitgevoerd hebben geen invloed op de instellingen van de groep of cluster.

- Controleer de voorwaarden en activiteiten van uw content filter en zorg ervoor dat de content
filter is ingeschakeld en toegepast op het juiste inkomende mail beleid. Controleer of er geen
andere inhoudsfilter verwerkt is met een laatste handeling die kan overslaan om andere filters
te verwerken.

- Onderzoek de ruwe kopie van de bron en het definitieve bericht. Houd in gedachten om het
bericht op te halen in EML-formaat, de eigen formaten zoals MSG zijn niet betrouwbaar als
het gaat om berichtonderzoek. Sommige e-mailclients staan u toe om het bronbericht te
bekijken en proberen om de kopie van het bericht op te halen met een andere e-mailclient. Zo
kunt u met MS Outlook voor Mac de bron van het bericht bekijken, terwijl u met de Windows-
versie alleen de kopregels kunt bekijken.

Samenvatting

Het doel van dit artikel is om te helpen in beter begrip van beschikbare configuratieopties wanneer
het over URL herschrijven komt. Het is belangrijk om te onthouden dat moderne berichten worden
gebouwd door de meeste e-mail software met de MIME standaard. Het betekent dat dezelfde
kopie van het bericht op verschillende manieren kan worden weergegeven, afhankelijk van de
mogelijkheden van de e-mailclient of/en de ingeschakelde modi (tekst vs HTML-modus).
Standaard gebruiken de meeste moderne e-mailclients HTML om berichten weer te geven.
Wanneer het gaat om HTML en URL herschrijven, houd dan in gedachten door standaard e-mail
gateway herschrijft alleen URL's gevonden binnen de href attributen van het A-tag element. In veel
gevallen is dat niet genoeg en moet worden overwogen om zowel href als tekst te herschrijven
met de opdracht WEBSECURITYADVANCEDECONFIG. Onthoud dat dit een opdracht op
machineniveau is en dat de wijziging voor consistentie over het cluster afzonderlijk moet worden
toegepast op elk van de clusterleden.
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