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Inleiding

Dit document beschrijft DART, een tool voor het verzamelen van Cisco Secure Client-
probleemoplossing voor Cisco TAC-analyse. De DART-wizard wordt uitgevoerd op het apparaat
waarop Cisco Secure Client wordt uitgevoerd en kan worden gestart vanaf Secure Client of op
zichzelf zonder Secure Client.

Voorwaarden

Vereisten

Cisco raadt u aan kennis van deze onderwerpen te hebben:

+ Cisco Secure-client 5.x
» Adaptieve security applicatie (ASA)
» Firepower Threat Defense (FTD)

Gebruikte componenten

De informatie in dit document is gebaseerd op deze besturingssystemen:

* Windows
« MacOS
* Linux

De informatie in dit document is gebaseerd op de apparaten in een specifieke



laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Procedure

Installatie
Er zijn twee manieren om DART op endpoints te installeren. We kunnen het installeren met behulp
van pre-opstellen pakketten handmatig op de beoogde pc of het kan worden geimplementeerd

vanuit ASA/FTD door het te configureren onder toegewezen "groepsbeleid”.

Pakketten vooraf implementeren

Stap 1. Download Secure Client-pre-implementatiepakket per besturingssysteem van de Cisco-
softwaresite.

<=3 LINUX

= — MacOsS

<= WINDOWS

Secure-clientpakket downloaden

Stap 2. Handmatig installeren op verschillende besturingssystemen.
DART voor Windows:

1. Neem het pre-opstellen pakket.


https://software.cisco.com/download/home/286330811/type
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Open with
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Open in new window

Share
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Compress to ZIP file

Copy as path Ctrl +5hif+C
Praoperties Alt+Enter
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Extraheer vooraf-opstellen pkg

2. Klik op DART MSI installer

Today

@ seup 04-2024 09:39
I cetup 21-04-2024 09:39
B cisco-secure-client-win-5.1. 2519 -zta-predeploy-kd 21-04-2024 05:39

cisco-secure-client-win-5.1.242-umbrella- predeploy-k9
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B cisco-secure-client-win-5.1.2.42-dart-predeploy-k 21-04-2024 09:39 Windows Installer .
Item type: Windaws Installer Package
Authaors: Cisco Systems, Inc
Tithe: Installation Diatabase
. seup Subject: Cisco Secure Client - Diagnostics and Reparting Tool

A SmartNET contract is required for support - Cisco Secure Client -
M Profiles Diagnostics and Reporting Tool.

jed: 21-04-2024 09:39

& cisco-secure-client-win-1.18

MSl-installatieprogramma

3. Volg de instructies op het scherm voor de installatie van DART.




r
"M Cisco Secure Client - Diagnostics and Reporting Tool Setup

Welcome to the Cisco Secure
Client - Diagnostics and
Reporting Tool Setup Wizard

The Setup Wizard will allow you to change the way Cisco
Secure Client - Diagnostics and Reporting Tool features are
installed on your computer or even to remove Cisco Secure
Client - Diagnostics and Reporting Tool from your computer.
Click "Mext" to continue or "Cancel" to exit the Setup Wizard.

L

Volgende om verder te gaan




]ﬂ Cisco Secure Client - Diagnostics and Reporting Tool Setup

Completing the Cisco Secure
Client - Diagnostics and
Reporting Tool Setup Wizard

Click the "Finish" button to exit the Setup Wizard.

B =

Installatie voltooid

DART voor MacOS:

1. Dubbelklik op DMG installer bestand en vervolgens op Cisco Secure Client.pkg .



< dart ats

Favourites MNaime
AirDrop
& cisco-secure-client-macos-5.1.2.42-predeploy-k9.dmg
Recents
Applications
Nacktan

[3 cisco Secure Client 5.1.2.42

stfuen]rs ® Introduction

CIsCo

Ciseo Secure Client.pkg

Cisco Secure Client

m =2 v h & O~ Q
Date Modified Size Kind
Today at 10:04 AM 137.1 MB Disk Image

w Install Cisco Secure Client

Welcome to the Cisco Secure Client Installer

software.

You will be guided through the steps necessary to install this

o]
Installeer beveiligde client-pkg
2. Leesdelicentie en ga vervolgens verder.
< dart BB = MM = v ih O @~ Q
Favourites Name ~  Date Modified Size Kind
AirDrog = ‘ =
GACR & cisco-secure-client-macos-5.1.2.42-predeploy-k9.dmg Today at 10:04 AM 137.1 MB Disk Image
Recents
v Applications
BARLEAR w Install Cisco Secure Client
&) cisco Secure Client 5.1.2.42
Software Licence Agreement
Supplemental End User License Agreement
@ Introduction
IMPORTANT: READ CAREFULLY
® Licence

Cisco Secure Client.pkg

Cisco Secure Client

dias
CiIsco

Read Licence

L By choking accept of sing tha Cisco Technology, you_agrea that such use i gavemed by ;:

in To continue installing the software you must agree to the terms of the
i software licence agreement.

Click Agree to continue or click Disagree to cancel the installation and quit
the Installer.

Print... Save... Eo_Back_

Continu_e_

Akkoord omdoor te gaan

3. Controleer het Diagnostic and Reporting Tool scherm en klik op Continue .



< dart Bl & . h O @~ Q

Favourites Name ~ | Date Modified Size Kind
AirDrop
X & cisco-secure-client-macos-5.1.2.42-predeploy-k9.dmg Today at 10:04 AM 137.1 MB Disk Image
Recents

Applications

Nacktan W Install Cisco Secure Client a

3 cisco Secure Client 5.1.2.42
Custom Install on "Macintosh HD"

|
|

Package Name Action Size
dfrar]n, “ Introduction :
CIsco @ Licence AMP Enabler !
@ Destination Select l + Diagnostics and Reporting Tool Install 7.6 MBI
L]

Installation Type

Cisco Secure Client.pkg

ThousandEyes Endpoint Agent
Zero Trust Access Skip 54.9 MB

Space Required: 76 MB Remaining: 300.14 GB

Installs the module that enables Zero Trust Access.

Cisco Secure Client

alea]n
CISCO

PIJL-INSTALLATIE

4. Volg deinstructies op het scherm voor de installatie van DART.

4 dart el = W= e o @O @~ Q
Favourites Mame ~  Date Modified Size Kind
AirDrop
b & cisco-secure-client-macoes-5.1.2.42-predeploy-k9.dmg Today at 10:04 AM 137.1 MB Disk Image
Recents
Applications
& Install Cisco Secure Client a

Diaskinn

Cisco Secure Client 5.1.2.42
The installation was completed successfully.

atf e “ Introduction
CISCO @ Licence
@ Destination Select

@ |Installation Type

| LIS R | The installation was successful.
B/ Smmary The software was installed.

Cisco Secure Client

]
(o B-Y o o]

Installatie voltooid

DART voor Linux:

1. Untar het Linux-pre-implementatiepakket met behulp van de opdracht:



tar xvzf cisco-secure-client-linux64-5.1.2.42-predeploy-k9.tar.gz

Untar linux pkg

2. Navigeren naar /cisco-secure-client-linux64-5.x/dart en uitvoeren dart_install.sh.

PIIL-INSTALLATIE

3. Accepteer de bepalingen in de licentieovereenkomst om DART te installeren.



Akkoord

4. Naingtallatie is DART en Secure Client toegankelijk via:

Application > Internet > Cisco Secure Client Application > Internet > Cisco Secure Client - DART

Implementeren vanuit ASA/FTD

Head-ends zoals ASA en FTD bieden functionaliteit om verschillende AnyConnect-modules te implementeren zoals dart, vpngina, ampenabler,

enzovoort, op het eindpunt wanneer de gebruiker verbinding maakt met externe V PN-toegang.

FTD

Alsu FTD beheert vanuit FMC of FDM, raadpleegt u deze handleiding om DART en andere modulesin het FTD te implementeren met behulp
van het groepsbeleid.

ASA

Configureren anyconnect modules value dart in webvpn sectie van doelgroep-beleid.

group-policy NAME_OF_GROUP_POLICY 1internal group-policy NAME_OF_GROUP_POLICY attributes dns-server valu

Maak een succesvolle verbinding met de ASA/FTD.
Navigeer naar Settings > VPN > Message History de details over modules die zijn gedownload.


https://www.cisco.com/c/nl_nl/support/docs/network-management/remote-access/216495-configure-anyconnect-modules-for-remote.html

@ Cisco Secure Client

o Oecure Client

Virtual Private Network (VPN)

Preferences Statistics Route Details Firewall | Message History

Diagnostics

22-04-2024

15:42:24 Ready to connect.

15:42:39 Contacting x.x.x.x

15:42:44 User credentials entered.

15:42:44 Establishing VPN session...

15:42:45 The Cisco Secure Client - Downloader is performing update checks...
15:42:45 Checking for profile updates...

15:42:45 Checking for product updates...

15:42:53 Downloading Cisco Secure Client - DART 5.1.2.42 - 100 % |

15:42: ecking for customization updates...

15:42:53 Performing any required updates...

15:42:58 The Cisco Secure Client - Downloader update checks have been completed.
15:43:03 Establishing VPN - Initiating connection...

15:43:03 Establishing VPN session...

15:43:03 Establishing VPN - Examining system...

15:43:03 Establishing VPN - Activating VPN adapter...

15:43:04 Establishing VPN - Configuring system...

15:43:04 Establishing VPN...

15:43:04 Connected to XXx.X

Downloadmodule

DART-bundel verzamelen

Windows

Stap 1. Start DART vanaf het menu Start of via Cisco Secure-client.

Clear




dart

& m Work Apps Documents Web Settings People Folders

Best match

Cisco Secure Client Diagnostics and
- -
@ Reporting Tool l

App
Cisco Secure Client Diagnostics and

Search work and web Reporting Tool

App
Q, Dart - Programming language

Q, dartpad Gon

Q_ darty Run as administrator
Open file location
Pin to Start
Pin to taskbar

Uninstall

s 20231106-000952083 AnyConnect
DART - Update

Het menu Start

of



Cisco Secure Client — X
®

n AnyConnect VPN:

p Ready to connect.

XX XX

stlianlns
cisco
Cisco Secure-client

Stap 2. Klik op Diagnostiek om de DART-logboeken te verzamelen.

@ Cisco Secure Client - X

' I ' I ' |
asco Oecure Client

Status Overview Status Overview
AnyConnect VPN
AnyConnect VPN (Disconnected) -
Network Bytes Sent: 0
Bytes Received: 0
T H :00:
ISE Posture Wne:Conaeced 0800 oo
Client Address (IPv4): Mot Available
. Client Address (IPv6): Not Available
Secure Endpoint Server Address: Not Available
Session Disconnect: None
Umbrella Network (Connected) ~
Name: XYZ
1P Address: 192.168.1.8
Security: Secured
Signal Strength: (-61 dBm)
ISE Posture (Compliance Unknown) ~
. Latest Scan Start Time: Mon Apr 22 08:21:51 2024
Collect diagnostic information for all
installed components. Secure Endpoint (Connected) A
Protection Status: Connected

Sart de diagnostiek

Stap 3. Volg de instructies op het scherm om DART bundel te verzamelen.



Cisco Secure Client - DART X

DART - Volgende

Stap 4. Selecteer de optie Standaard om de DART-bundel op het bureaublad op te slaan en klik op Next .



Cisco Secure Client - DART 4

© Default - Bundle will be saved to Desktop

) Custom

Clear All Logs

Creatieopties voor bundel

Stap 5. Windows start met het verwerken en verzamelen van logbestanden.



Cisco Secure Client - DART *

=

Logbestanden verwerken

Stap 6. Na verwerking wordt de DART-bundel standaard op het bureaublad opgeslagen.



Cisco Secure Client - DART X

Cemoiowae | e

Dart gemaakt

MacOS

Stap 1. Start DART vanaf Mac Launchpad of Cisco Secure Client door op te klikken Generating Diagnostics Report .



-4

Cisco Secure Client - DART

Mac Launchpad

of

About Cisco Secure Client oo

Preferences...

F3 ~

|| Generate Diagnostics Report |

c....2.42-predeploy-k9.dmg
Show Cisco Secure Client Window

/| Show Statistics Window 3 S

-« Show Notifications
|+ Show Status Menu

Hide Cisco Secure Client H

Hide Others Y¥H
ic Sh e All

Quit Cisco Secure Client 3% Q
Locations

Cisco Secure-client

® © ® Cisco Secure Client

AnyConnect VPN:
Connected to

ISE Posture:

Compliant.

MNetwork access allowed.

Umbrella:
Umbrella is active.

Stap 2. Selecteer de extralogopties om legacy- en systeeml ogbestanden op te nemen per vereiste en klik op Run .

atfusn]ns
CISCO

Disconnect

Scan Again




O Cisco Secure Client - DART

Welcome to the Diagnostic and Reporting Tool (DART).

DART is a tool that helps to bundle the appropriate log files and
diagnostic information that can be used for analyzing and debugging the
Cisco Secure Client.

Inr
CISCO

Bundle Options:
Enable Bundle Encryption

Encryption Password

Additional Log Options:

Include Legacy - Cisco AnyConnect Secure Mobility Client Logs

Include System Logs

Run

Aanvullende logopties

Stap 3. MacOS begint met het verwerken en verzamelen van logbestanden.



@® Cisco Secure Client - DART

Processing Application logs...

NI
CISCO

Cancel

Logbestanden

verwerken

Stap 4. Na verwerking wordt de DART-bundel standaard op het bureaublad opgeslagen.



® ¢ Cisco Secure Client - DART

The bundle was created successfully on your Desktop.

NIl
CISCO

Finish

DART-bundel gemaakt

Linux

Stap 1. Navigeer naar /opt/cisco/secureclient/dart/ en voer de dartui. grafische gebruikersinterface voor DART wordt geopend op het scherm en

klik Next .



|root@localhost dart]#

root@localhost dart]#
[root@localhost dart]# ./dartuil

|

Cisco Secure Client - DART 5.1.2.42 - o x

Diagnostic and Reporting ol I I l I
Tool (DART) CISCO

DART is a tool that helps to bundle the appropriate
log files and diagnostic information that can be used
for analyzing and debugging the Cisco Secure Client.

This wizard will guide you through the steps required
to create the diagnostic bundle. To continue, click
Next.

2> Next @ Cancel

Sart DART

Stap 2. Selecteer Typical bundeloptie voor het verzamelen van logbestanden en diagnostische informatie en klik Next zoals in de afbeel ding.



[root@localhost dart]#
[root@localhost dart]# ./dartui

Cisco Secure Client - DART5.1.242 - @ X |

T
CISCO

Bundle Creation Option

Select a bundle option.

(e) Typical

Typical log files and diagnostic
@ information will be included in the bundle.

(Bundle will be saved to Desktop)

() Custom

Choose which log files and diagnostic
information to be included in the bundle.

&- Back 2> Next @ Cancel

Bundeloptie

Stap 3. Klik op Finish en DART bundel wordt standaard opgeslagen op Desktop zoalsin de afbeel ding.



Cisco Secure Client - DART 5.1.242 - 0O X

NIy
CISCO

Bundle Creation Result

The bundle was created successfully in /home/calo/
Desktop/DARTBundle_0421_0125.zip.

Back ‘ ->> Finish ‘ ® Cancel

DART-bundel gemaakt

Problemen oplossen

Deze sectie bevat informatie die u kunt gebruiken om problemen met de configuratie te troubleshooten.

Raadpleeg deze handleiding om logs van DART effectief te correleren en te identificeren voor het oplossen van problemen met beveiligde

clients.


/content/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-0/troubleshoot-anyconnect.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



