Veilige toegang tot gebruikersdatabase via
verwijdering van directoryintegratie

Inhoud

uitgifte

Organisaties die Cisco Secure Access (CSA) gebruiken, moeten hun bestaande
gebruikersdatabase opschonen wanneer ze overschakelen van de ene directory-integratie naar de
andere voor gebruikers- en groepsprovisioning. Deze vereiste treedt op bij het overschakelen van
directorybronnen (zoals het verplaatsen van de ene EntralD-instantie naar een andere directory)
en u moet alle eerder voorziene gebruikers verwijderen voordat u de nieuwe directory-integratie
tot stand brengt.

De eerste veronderstelling was dat een opschoning van de gebruikersdatabase alleen kan worden
uitgevoerd via backend-bewerkingen waarvoor Cisco-ondersteuningsondersteuning nodig is. Na
zorgvuldig onderzoek bleek dat gebruikers deze bewerking rechtstreeks via de CSA-
dashboardinterface kunnen uitvoeren.

milieu

» Cisco Secure Access (CSA)-tenant met bestaande gebruikersprovisioning
* Integratie van EntralD-directory momenteel geconfigureerd

» Vereiste om over te schakelen naar een andere directory voor gebruikers- en
groepprovisioning

resolutie

De opschoning van de gebruikersdatabase in Cisco Secure Access kan worden uitgevoerd door
de directory-integratie rechtstreeks van het CSA-dashboard te verwijderen. Met deze actie worden



alle gebruikers en groepen verwijderd die via die specifieke directoryintegratie zijn geleverd.
Stap 1: Toegang tot CSA-dashboard

Meld u aan bij het Cisco Secure Access-dashboard voor uw organisatie.

Stap 2: Navigeer naar Instellingen voor Directoryintegratie

Navigeer naar het gedeelte voor de configuratie van de directoryintegratie in de CSA-
dashboardinterface.

Stap 3: Directory-integratie verwijderen

Verwijder de bestaande directory-integratie uit het dashboard. Met deze actie worden automatisch
alle gebruikers en groepen verwijderd die als onderdeel van die directoryintegratie zijn geleverd.

Stap 4: Verificatie

Nadat u de directory-integratie hebt verwijderd, controleert u of de gebruikersdatabase is
opgeschoond en of gebruikers niet langer aanwezig zijn in de CSA-huurder.

Stap 5: Nieuwe directoryintegratie configureren

Nadat de bestaande gebruikers zijn verwijderd, gaat u verder met het configureren van de nieuwe
directoryintegratie voor gebruikers- en groepprovisioning vanuit de gewenste directorybron.

Oorzaak

De vereiste om de gebruikersdatabase op te schonen is ontstaan door de noodzaak om van de
ene directoryintegratie naar de andere over te schakelen voor provisioning door gebruikers en
groepen. De aanvankelijke misvatting was dat backend-bewerkingen nodig waren voor deze taak,
wanneer het CSA-dashboard native functionaliteit biedt om dit te bereiken door het verwijderen
van directory-integratie.

Gerelateerde inhoud
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https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



