Cisco Secure Access-integratie met ISE voor
Security Group-tag via Pargrid Cloud

Inhoud

Inleiding

In dit document wordt beschreven hoe u het delen van context tussen Cisco Secure Access en
Cisco Identity Services Engine kunt inschakelen

Vereisten

Cisco raadt u aan deze onderwerpen te kennen:

» Cisco Secure Access—een cloud-gebaseerde security service edge (SSE) oplossing die
zero-trust netwerktoegang biedt zodat gebruikers eenvoudig verbinding kunnen maken met
het internet en privétoepassingen vanaf elk apparaat.

+ Cisco ldentity Service Engine (ISE) versie 3.4 Patch 5.

» Cisco Security Cloud Control—Een uniforme beheeroplossing voor uw Security Cloud-
producten en -identiteit. Security Cloud Control is inbegrepen bij Secure Access.

Achtergrond

Deze integratie maakt de geautomatiseerde creatie van betrouwbare tunnels van Catalyst SD-
WAN-vestigingen naar Cisco Secure Access mogelijk, waardoor de naadloze uitwisseling van
VPN-ID / naam en SGT-context wordt vergemakkelijkt.

Cisco ldentity Services Engine (ISE) blijft de centrale autoriteit voor SGT-configuratie en -beheer.
Alle updates die in ISE worden uitgevoerd, worden automatisch gesynchroniseerd met Cisco
Secure Access. Als een SGT wordt verwijderd, blijven de bestaande regels die ernaar verwijzen
actief om ervoor te zorgen dat de matching van verkeer doorgaat zoals verwacht.

We bieden momenteel beperkte beschikbaarheid voor SGT-toewijzingen, waardoor de
ondersteuning wordt uitgebreid met SGT-bestemmingsobjecten binnen uw beveiligingsregels.
Bovendien komt er binnenkort ondersteuning voor het bouwen van SASE-tunnels die SGT van
Meraki en Cisco Secure Firewall vervoeren



Use case:

SGT-naamruimte gebaseerd beleid:

Als beveiligingsbeheerder wil Kit aaneengesloten micro-segmentatie afdwingen met behulp van
SGT van onprem ISE voor SSE Private en Internet Bound Traffic.Ability om SGT te importeren om
beleid toe te passen.
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Gebruikte componenten

De informatie in dit document is gebaseerd op:

* |dentity Service Engine (ISE) versie 3.4 Patch 5
* beveiligde toegang
» Cisco Security Cloud

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configuratie van contextdeling - Overzicht



 ISE verbinden met Clsco Security Cloud

» Cisco Secure Access verbinden met ISE

Configureren

In deze handleiding wordt de algemene configuratie opgesplitst in de volgende hoofdstappen:

1. Cisco ISE verbinden met Cisco Security Cloud
2. Cisco Secure-toegang verbinden met Cisco ISE
3. Tags voor beveiligingsgroepen in Cisco Secure Access

Voordat u begint

« Zorg ervoor dat u de Advantage-licentie hebt geinstalleerd en geactiveerd in uw Cisco ISE-
implementatie.

* De DNA Cloud-agent maakt een uitgaande HTTPS-verbinding met Cisco DNA Cloud.
Daarom moet u de proxy-instellingen van Cisco ISE configureren als het netwerk een proxy
gebruikt om het internet te bereiken. Als u proxyinstellingen wilt configureren in Cisco ISE,
gaat u naar Administration > System > Settings > Proxy

» Zorg ervoor dat poort 443 is geopend voor uitgaande verbinding van Cisco ISE naar Cisco
pxGrid Cloud portal. Als firewall- of proxy-instellingen zijn geconfigureerd, controleert u of
deze URL's niet worden geblokkeerd:

https://dna.cisco.com

https://security.cisco.com/

Stap 1: PxGrid Cloud inschakelen op ISE

1 Navigeer naar ISE GUI.

2 Klik op Beheer - Implementatie.
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3 Klik op de Node en scroll naar beneden.

ISE-implementatienaam invoeren

Selecteer de regio als US West 2, de enige regio die op dit moment wordt ondersteund.

Schakel beide selectievakjes in en klik op Inschrijven.
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Select a region where you want to register your device. Application should also be
available in the same region.

Region
us-west-2 ~
Check the checkboxes below to register this ISE if you concur with the statements.

I have read and acknowledge the Cisco Privacy Statement.

| agree that offers are governed by Cisco EULA and | am an authorized agent of my
company. Cisco's End User License Agreement.

Register

4 Er verschijnt een pop-up met automatisch ingevulde activeringscode.Klik op Volgende,
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6 Klik op de link Integratiecatalogus van stap 5.
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7 Klik onder App Configuration op New Instance en klik op Activate
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App configuration

Application status
& Inactive

Instance 0]

() Existing instances (8 New instance
Data scope

Select at least 1 data scope for this application to consume.

Adaptive Network Control (ANC) Configuration
Provides ANC configuration details such as policy name, action type, status, and
MAC address.

Echo Service
Provides a way for the app to check the health of the integration.

Mobile Device Management (MDM)
Provides endpoint details including model, manufacturer, type, compliance, and MAC
address.

Profiler Configuration
Provides ISE profiling policy device details such as ID and name.

RADIUS Authentication Failures
Provides RADIUS protocol failure details such as failure reason, username, NAS NAD
details, authentication details, framed IP address attributes, MAC address, and
calling station ID.

Session Directory
Provides details on session and user group objects which include authenticated user
context, wired and wireless connection type information, posture status, endpoint
profile device, Security Group Tag (SGT), and username.

TrustSec
Covers TrustSec, TrustSec Configuration, and TrustSec SXP topics which include
SGACL, SGT. and SGT bindina information.

Kopieer het eenmalige wachtwoord zoals het wordt gebruikt in Cisco Secure Access.



One-time Password
Generated

Log into your account on the App page and use
this one-time password to add an instance.
Authenticated with App account 7

One-time password

L [O L
4

OK

Stap 2: Cisco Secure Access integreren met ISE

1. Log in op security.cisco.com.
2. Selecteer de Cisco Secure Access ORG
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4 Klik op Integratiemodule toevoegen
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6 Klik op Verbinden
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Activate pxGrid Cloud
H This step requires credentials for ldentity Service Engine (I5E) and the DNA Portal.
as a commaon policy angine,
m Favorites > Log in to Identity Service Engine (ISE) > Administration > peGrid Services = Cllent Management = pxGrid Cloud
Connection, and click “Cennect”. To complete the connection an OTP is required. You need to register (SE as a new
@, Identity Intelligence b product in the DNA Portal to obtain an OTF.
l O platiorm Management > 1.1 Obtain the OTP:

a. Register ISE as a new product by logging into DNA Portal > Left-top menu > Products and Applications > and
click the "Preduct” buttan at the top of the page. In the Product registration drawer add a unique name for your
ISE device, select "ISE™ under type and click the "Reqgister” button.

b. An OTP token will be generated. Copy it and go back to the ISE dashboard, then paste the OTP to establish the
CoORNECtion

1.2 Enable pxGrid Cloud services to allow proper data flow:

@ Navigate 1o Client Management = paGrid Policy, and select the following pxGrid Services: Echo Service,
TrustSec SKP, MOM, TrustSec Configuration, TrustSee, Profile Configuration, ANC Configuration, Radius
Failure, User Defined netwerk, and Session Directory.

b. Go to Administration > Settings > Deployment and click on the configured ISE device. Ensure that pxGrid toggle
and the "Enable pxGrid Cloud™ checkbox are enabled.

Configure the ISE - Security Cloud Control Connector
a Activate Security Cloud in the DNA Portal

a. Log in 1o the DNA Partal and under "My applications® select "Cisco Security Cloud®, Click the "Add” button, then
click the link "Create a new ong” 10 generate an OTP,
b. Save the OTP to use it in the Step 3.




7. Voer de naam van de integratiemodule en de OTP van Cisco ISE in en klik op Opslaan
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9 Meld u aan bij ISE en navigeer naar Beheer - Implementatie. Klik op de node met pxgrid
personna - klik op Integratie cloud onder Pargrid Connection.

Selecteer onder App-configuratie de ISE-instantie die is gemaakt in Security Cloud Control en klik
op Activeren



?

J|  Bockmarks Cisco Slcurity Cloud mewerk  Security  paGridClosd  vi-west-2  ou - s
5% Dashboard Configuration About this integration

Il Context Visibility

Registration

\ DPCFI“NI Th mlegration al p:Gnd Cloud will take pla:¢ 'Ihlnugh your Cigco DNA Portal account
where this ISE is registered. Manage your ISE reglstration

li

U Policy Cisco DNA Portal account Status
I © Registered

4 Administration
Device name Registered region

Al Work Centers jso-test us-west-2
Description

70 Interactive Help

App configuration
Application stalus
@ Inactive
Instance {‘I'_}

(® Existing instances () New instance

lﬂnlrm nstance A l

150 - TSI

CHa-is0

B3 Adaptive Network Control [ANC) Configuration
Provides ANC conliguration detalls such as policy name, action type, status, and
MAC address.

10 Toepassingsstatus is nu verbonden.



App configuration

Application status
& Connected

Instance (@
cea-ige

Data scope

Select at least 1 data scope for this application to consume,

Adaptive Network Control (ANC) Conflguration
Provides ANC configuration detalls such az palicy name, action type, status, and
MAC address,

Echo Service
Frovides a way for the app o check the health of the integration.

Mobile Device Management (MDM)

Provides endpoint details including model, manufacturer, type, compliance, and MAC

address.

Profiler Configuration
Provides |SE profiling policy device details such as 1D and name,

RADIUS Authentication Faillures

Provides RADIUS protocol fallure details such as failure reason, username, NAS NAD

detalls, authentication detalls, framed IP address attributes, MAC address, and
calling station 10.

Session Directory

Provides details on session and user group objects which include authenticated user
context, wired and wireless connection type information, posture status, endpoint

profila device, Security Group Tag [SGT), and usernama.

TrusiSec
Cowers TrustSec, TrustSec Configuration, and TrusiSec SXP tepics which include
SGACL, SGT, and SGT binding information.

User Defined Networks (UDN)
Allows a user to define their network.

Al

Administration / Integration Catalo

—— Integration Catalog
Dashboard
Activated integrations
Contaxt Visibility
Status ~  Loge

. @

Integration
Operations

Cisco Security Cloud
Palicy

Administration

Work Centers Available integrations

Interactive Help @
Firewall Management Center
CIID) CZED D

integrate with Firewall Management Center
[FMC] to setup Identity Based Access Contral in
Cisco Secure Firgwall

More detalls

Type Region

us et -2

Hatwork Security  prlrid Cloud

ap-southeast-1

=

OfficeSpace Software Employee Presence

Connects your OfficeSpace Saltware domain 1o
paGrid Cloud, aliowing it to leverage employees

authorizing to your notwerk as indicators of,.,

Maore details

11 Aanmelden bij Security Cloud control - security.cisco.com

eu-central-1

Frovider

Cisco Socurity Business
Group

pxGrid Cloud Damo

=D CIED D
e Y

Welcome to  Cisco  pxGrid Cloud's Demo
Application! The purpose of this is to guide yau
thraugh the sefup process for cennecting an..

Mare detalls

Onder Platform Management - Platform Integraties kunnen we de integratiestatus als actief zien
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Verifieer de tag van de beveiligingsgroep:

Meld u aan bij Cisco Secure Access. Navigeer naar Bronnen - Tags beveiligingsgroep.
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bl Secure Access

— Security Group Tags
Security Group Tags [SGT) specify the privileges of a traffic source within a trusted network. When you
o~ enable an ldentity Services Engine integration, SGTs become available for use in access rules. Help 7
Homg
“ test]| D 39 total
@
Experiance
Insights Mame Tag
= test] 17
Connect
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Vereiste informatie voor Cisco TAC

ISE:
ISE-ondersteuningspakket verzamelen met de volgende onderdelen die zijn ingesteld op
foutopsporingsniveau op de ISE-node met Pargrid Personna:

paragrid

infrastructuur

ERS

Hermes-component op debugniveau.

SCC:

Enterprise ID: in de URL van security.cisco.com

'@ a2 security.cisco.com/fintegrations/main/my-integrations?enterprise | d= /"""



https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine/214153-collect-support-bundle-on-cisco-identity.html

Integratie-ID.
Start HAR Capture

Login op Security.cisco.com
Navigeer naar Platform Management - Platform Integraties

Zoeken naar integraties? pagina api oproep en in reactie tabblad vindt u een Integratie-ID.
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https://www.cisco.com/c/nl_nl/support/docs/security/umbrella/224759-generate-a-har-file-to-capture-browser.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



