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In dit document wordt beschreven hoe u Secure Access configureert met automatische SD-WAN-
tunnels voor beveiligde internettoegang.
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Achtergrondinformatie

Naarmate organisaties steeds meer cloud-gebaseerde applicaties gebruiken en gedistribueerde
werknemers ondersteunen, moeten netwerkarchitecturen evolueren om veilige, betrouwbare en
schaalbare toegang tot bronnen te bieden. Secure Access Service Edge (SASE) is een framework
dat netwerken en beveiliging converteert naar één cloud-geleverde service, waarbij SD-WAN-
mogelijkheden worden gecombineerd met geavanceerde beveiligingsfuncties zoals Secure Web
Gateway (SWG), Cloud Access Security Broker (CASB), DNS-layer beveiliging, Zero Trust
Network Access (ZTNA) of geintegreerde VPN voor beveiligde externe toegang.

De integratie van Cisco Secure Access met SD-WAN via geautomatiseerde tunnels stelt
organisaties in staat om internetverkeer veilig en efficiént te routeren. SD-WAN biedt intelligente
padselectie en geoptimaliseerde connectiviteit op gedistribueerde locaties, terwijl Cisco Secure
Access ervoor zorgt dat al het verkeer wordt geinspecteerd en beschermd volgens het
beveiligingsbeleid van het bedrijf voordat het internet wordt bereikt.

Door tunnelconfiguratie tussen SD-WAN-apparaten en Secure Access te automatiseren, kunnen
organisaties de implementatie vereenvoudigen, de schaalbaarheid verbeteren en zorgen voor
consistente handhaving van de beveiliging voor gebruikers, ongeacht waar ze zich bevinden.
Deze integratie is een belangrijk onderdeel van een moderne SASE-architectuur, die veilige
internettoegang mogelijk maakt voor filialen, externe sites en mobiele gebruikers.

Netwerkdiagram
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Dit is de architectuur die voor dit configuratievoorbeeld wordt gebruikt. Zoals je kunt zien zijn er
twee edge routers:

Als u ervoor kiest om het beleid op twee verschillende apparaten te implementeren, wordt voor
elke router een NTG geconfigureerd en wordt NAT ingeschakeld aan de kant van Secure Access.
Hierdoor kunnen beide routers verkeer van dezelfde bron door de tunnels sturen. Normaal
gesproken is dit niet toegestaan, maar door de NAT-optie voor deze tunnels in te schakelen,
kunnen twee edge-routers verkeer verzenden dat afkomstig is van hetzelfde bronadres.

Voorwaarden

Vereisten

» Veilige toegang tot kennis

» Cisco Catalyst SD-WAN Manager Release 20.15.1 en Cisco I0OS XE Catalyst SD-WAN
Release 17.15.1 of hoger

» Tussentijdse kennis van routing en switching

+ ECMP-kennis

* VPN-kennis

Gebruikte componenten

» Secure Access-huurder

» Catalyst SD-WAN Manager Release 20.18.1 en Cisco IOS XE Catalyst SD-WAN Release
17.18.1

+ Catalyst SD-WAN Manager



De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configureren

Beveiligde toegangsconfiguratie
APl maken

Om de geautomatiseerde tunnels met Secure Access te maken, controleert u de volgende
stappen:

Navigeer naar het Secure Access Dashboard.

* Kilik op Admin>API Keys

* Klik op Add

+ Kies de volgende opties:
Deployments/ Network Tunnel Group: lezen/schrijven
Deployments/ Tunnels: lezen/schrijven
Deployments/ Regions:Alleen-lezen
Deployments/ IdentitiesBetreft: Lezen-schrijven
Expiry Date: NOOIt verlopen

Key Scope 4 selected Remaowve All
Select the appropriate access scopes to define what this APl key can do.
Scope
) Admin 17 > Deployments { Identities Read / Write v X
& Deployments 23 2 Deployments / Network Tunnel Group Read [ Write ~ X
O Investigate 2 2 8
Deployments | Tunnels Read [ Write A X
O policies 25 > ) )
‘ Deployments / Regions Read-Only N )4
() Reports 17 >

Metwork Restrictions

Optionally, add up to 10 networks from which this key can perform
authentications. Add networks using a comma separated list of public IP
addresses or CIDRs.

IP Addresses
' . ADD

CANCEL CREATE KEY


https://login.sse.cisco.com/

S

Opmerking: Voeg optioneel maximaal 10 netwerken toe van waaruit deze sleutel
verificaties kan uitvoeren. Voeg netwerken toe met behulp van een door komma's
gescheiden lijst met openbare IP-adressen of CIDR's.

» Klik crREATEKEY om de creatie van de AP Key en Key Secrette voltooien.

API Key Key Secret
397766cdb29f43b08ddee3b1d8c04e45 A bfce729cd3e243e281df7271ach12208 Vdl

Let op: Kopieer ze voordat u klikt ACCEPT AND cLOSE; anders moet u ze opnieuw maken en
degenen verwijderen die niet zijn gekopieerd.

Om vervolgens te finaliseren klik ACCEPT AND CLOSE.
SD-WAN-configuratie
APl-integratie

Navigeer naar Catalyst SD-WAN Manager:

* Kilik op Administration >Settings> Cloud Credentials

+ Kiik vervolgens op Cloud Provider Credentials en schakel de API- en cisco sSSEOrganisatieinstellingen in
en vul deze in



Settings

Monitor - .
a Settlngs { External Services
2, - ' a Cloud Credentials

Configuration Cisco Account ~

Ci i istrati e
LS ] Cloud Provider Credentials Umbrella DNS Certificate

Analytics License Reporting

Configure Cisco Umbrella, Zscaler, and Cisco Secure Access credentials to enable Cisco Catalyst

e PnP Connect Sync SD-WAN Manager to create automatic SIG tunnels to Cisco Umbrella or Zscaler endpaints.

Workflows
Data Collection & Statistics C‘ Umbrella
X Cloud Services B zscaler
Toels
Data Stream
@ @D cisco ssE
. Network Statistics Configuration & CollgEtior
Reports S—
Organization Id
Statistics Database Configuration [ ]
Q
Maintenance External Services v req
3 Alarm Notifications Api Key Secret
a - . -
Administration
e Threat Grid API

-] UTD Snort Subscriber Signafure

‘) Context Sharing

Explore
Cisco DNA Portal

Managed Cellular Actiyation - eSIM

ldentity Provider Seflings

| Cloud Credentials |

* Organization ID: U kunt dat uit de URL van uw SSE Dashboard
https://dashboard.sse.cisco.com/org/xxxxx

* Api Key: Kopieer het vanuit de stap Beveiligde toegangsconfiguratie

* secret: Kopieer het vanuit de stap Beveiligde toegangsconfiguratie

Daarna klik je op de save knop.

S

Opmerking: Voordat u verder gaat met de volgende stappen, moet u ervoor zorgen dat de
SD-WAN-manager en de Catalyst SD-WAN-randen DNS-resolutie en internettoegang

hebben.

Als u wilt controleren of DNS-Lookup is ingeschakeld, gaat u naar:

+ Kilik op Configuratie > Configuratiegroepen
+ Kiik op het profiel van uw Edge-apparaten en bewerk het systeemprofiel


https://dashboard.sse.cisco.com/org/xxxxx

Configuration Groups | so-wan v ]

<« Configuration Groups 3 System Profile 4 Transpor
[ Q Search ] [ Las
Name Type Profiles

SIA Secure Internet Access R1 + R2 074

Type: Single Router

System Profile

[ SIA_Basic v ]

Service Profile (optional)

[SIA_LAN v] o O

+ Add Profile

» Bewerk vervolgens de optie Globaal en zorg ervoor dat de optie Domeinresolutie is
ingeschakeld



SIA_Basic i
Description: SIA Basic Profile

Device solution  Updated by
SO-WAMN admin

.Q Seanch

Profile Features

ARA

Last updated Shared
Nov 05, 2025 03:37:08 PM 1 Growp

Banner

AAR

BFD

BFD

Multi-Region Fatsric
MAF

& Banner
Global
4 Global
NTP
en [wme

Beleidsgroep configureren

Navigeer naar Configuratie > Beleidsgroepen:

Description (optiona

Global Description

HTTP Server
@ ~

FTP Passive
@ v

=
@3
< |3
2

Cisco Discovery Protocol (CDP)
—

* KIik op Secure Internet Gateway / Secure Service Edge™ Add Secure Internet Access

Policy Group 4

Application Priority & SLA 3

NGFW 0

® Authentication ® SSH Version

HTTPE Server

Domain Lookup

(¢ @

REHIRCP

Line Virtual Teletype (Configure O
—

Secure Internet Gateway / Secure Service Edge 3

Secure Internet Gateway / Secure Service Edge 3

[ Q Search Table

/

Add Secure Internet Gateway (SIG)

S

;- -

Add Secure Internet Access

Add Secure Private Application Access

Opmerking: in releases lager dan 20,18 wordt deze optie Secure Service Edge (SSE)
toevoegen genoemd

» Configureer een naam, oplossing en klik op Create




Secure Internet Access

Name

[ S1A

Solution

l scwan E

Description (optional)

Met de volgende configuraties kunt u de tunnels maken nadat u de configuratie in uw Catalyst SD-
WAN-randen hebt geimplementeerd:

SSE Provider

(®) cisco SSE

Context Sharing

@ VPN @D scT

Tracker

Source IP address

0 v {{ Monitoring 1

* SSE Provider: SSE
* context sharingKies: VPN of/en SGT is afhankelijk van uw behoeften
® Tracker
- Source|P Address: Kies Apparaatspecifiek (hiermee kunt u het per apparaat wijzigen en de
gebruikssituatie voor het apparaat in de implementatiefase identificeren)

Onder de configuration trede zet je de tunnels:

Configuration

+ Add Tunnel



Single Hub HA Scenario ECMP Scenario with HA

Max one tunnel per hub
Tunnel Type f
Tunnel Type
Interface Name(1..255) Tunnel Source Interface*
o = = = Interface Name(1,.255) Tunnel Source Interfage®
GigabitEthernetl
Loopback!

unnsfRotaVia Tracket O Tunnal Route Via Tracker @
[\:‘_' w @~ B GigabitEthernet E
Data Center © Primary ) Secondary Diata Centar © Frimary

By default, for the tunnel route, the system will select the
first NAT-enabled interface it finds. If there is more than
one, you should select your desired WAN interface.

* SingleHub HA Scenario: In dit scenario kunt u hoge beschikbaarheid configureren met de ene
NTG als actief en de andere als passief, met een maximale doorvoer van 1 Gbps per NTG

* ECMP Scenario with HA: In dit scenario kunt u maximaal 8 tunnels per hub configureren, met
ondersteuning van in totaal maximaal 16 tunnels per NTG. Deze opstelling zorgt voor een
hogere doorvoer over de tunnels

S

Opmerking: als uw netwerkinterfaces een doorvoer hebben van meer dan 1 Gbps en u
schaalbaarheid nodig hebt, moet u loopback-interfaces gebruiken. Anders kunt u
standaardinterfaces op uw apparaat gebruiken. Dit is om ECMP in te schakelen vanaf de
kant met beveiligde toegang.

Waarschuwing: Als u loopback-interfaces wilt configureren voor een ECMP-scenario,
moet u eerst de loopback-interfaces instellen in Configuration Groups > Transport & Management Profile,
onder het beleid dat u in uw router gebruikt.

* Kilik opAdd Tunnel



Edit Tunnel

Tunnel Type
Interface Name(1..255) Tunnel Source Interface*
@ @ v I Loopback1
Tunnel Route Via Tracker @
l @ v GigabitEthernet1
Data Center © Primary (O secondary

* Interface Name: IPSec1, IPSec2, IPSec3 enzovoort

* Tunnel Source InterfaceKies Loopback Interfaces of een specifieke interface van waaruit u de tunnel
instelt

* Tunne RouteVia: Als u Loopback kiest, moet u de fysieke interface selecteren van waaruit u het
verkeer wilt routeren. Als u Loopback niet selecteert, wordt deze optie grijs weergegeven en
wordt de eerste interface met NAT gebruikt die door het systeem wordt gevonden. Als er
meerdere zijn, moet u de gewenste WAN-interface selecteren

* Data Center: Dit betekent met welke Hub in Secure Access u de verbinding tot stand brengt

In het volgende deel van de tunnelconfiguratie configureert u de tunnels volgens de best practices
van Cisco.

v Advanced Options

General
Shutdown Track this interface
TCP MSS P MTU

B

@ v 1350 @ v 1390

H

DPD Interval DPD Retries

IKE Diffie-Hellman Group

(o] s

s

&




* TCPMSS: 1350
* IPMTU:1390
* |KE Diffie-Hellman Group:20

Daarna moet u de secundaire tunnel configureren die naar het secundaire datacenter wijst.

SINGLE HUB HA-SCENARIO

Configuration

+ Add Tunnel
Interface Name Description Shutdown TCP Mss P MTU Action
@ ipsect @ false @ 1350 @ 1380 &0
@ ipsec2 @ false @ 1350 @ 1390 ¢ O
Dit is het uiteindelijke resultaat wanneer u de normale scenario-implementatie gebruikt.
ECMP SCENARIO WITH HA
Interface Name Description Shutdown TCP MSS IPMTU
@ ipsecl © false @ 1350 @ 1390
& ipsec? © false & 1350 @ 1390
@ ipsec3 PRIMARY HUB © false @ 1350 @ 1390
@ ipsecd © false @ 1350 @ 1390
@ ipsecs @ false @ 1350 & 1390
@ ipsecll © false @ 1350 @ 1390
@ ipseci2 © false @ 1350 @ 1390
@ ipsecl3d © false @ 1350 @ 1390
@@ ipsecld @ false @ 1350 @ 1390
@@ ipsec1s @ false @ 1350 @ 1390

Vervolgens moet u High Availability configureren in het beleid voor veilig internet.

High Availability

+ Add Interface Pair

Klik op Interfacepaar toevoegen:



Monitor

[ vices  Applications  Security Wi i Tunewls | Enesgy Managesaent
PRIMARY
K
Edit Interface Pair
Active Interface Active Interface Weight
[ & - J l pseci y | [.’._‘.,. - J 1
Backup Interface Backup Interface Weight
& v [ psecll Y | - 1
Tunnel Type Tunnel Type
Interface Name(1..255) Tunned Source Interface* Interface Name(1..255) Tunnel Source Interface®
v Loopback] : 3~ Loopback1l
Tunnel Route Via Tracker @ Tunnel Route Via Tracker @
GigabliEinarnet] @ - W - GigabitEthernetl | @~
Data Cantas Se fary Data Center Primary o

In deze stap moet u de primaire en secundaire tunnel configureren voor elk tunnelpaar dat u
instelt. Dit betekent dat elke tunnel zijn eigen back-up heeft. Vergeet niet dat deze tunnels werden
gemaakt als Primair en Secundair voor dit exacte doel.

"Activeinterface” verwijst naar de primaire tunnel, terwijl "Backupinterface” verwijst naar de secundaire
tunnel:

* Active Interface: Primair
 Backup InterfaceBetreft: Secundair

Waarschuwing: Als deze stap wordt overgeslagen, komen de tunnels niet naar boven en
wordt er geen verbinding tot stand gebracht van de routers naar Secure Access.

Nadat High Availability is geconfigureerd voor de tunnels, wordt de installatie weergegeven zoals
weergegeven in de onderstaande afbeelding. In het labvoorbeeld dat voor deze gids wordt
gebruikt, worden vijf tunnels getoond in HA. Het aantal tunnels kan naar behoefte worden
aangepast.



High Availability

<+ Add Interface Pair

Active Interface Active Interface Welght Backup Interface

Backup Interface Weight Action

B ipsec] & 1 o ipsecil

T ipsect B 1 T ipseci2

F ipsec3 @ @ ipsecl3d

i ipsecd &1 & ipsecid

¥ ipsecs B 1 & ipsecs

S

B 1 & O

B 1 & 0O

Eoncel @

Opmerking: Er kunnen maximaal 8 tunnelparen (16 tunnels: 8 primaire en 8 secundaire)
worden geconfigureerd in SD-WAN Catalyst vManage. Cisco Secure Access ondersteunt

maximaal 10 tunnelparen.

+ Klik op de knop save

Na dit punt, als alles correct is geconfigureerd, worden de tunnels weergegeven als UP in de SD-

WAN Manager en Secure Access.
Controleer de volgende stappen voor verificatie in SD-WAN:

* Kilik op Monitor > Tunnels
+ Kilik vervolgens opsIG/SSE Tunnels

Monitor

Overview Devices Applications Security Multicloud Tunnels

SD-WAN Tunnels | SIG/SSE Tunnels

Logs Energy Management Advisories

En u kunt de tunnels zien die zijn ingesteld om Cisco Secure Access UP te gebruiken of niet.



ettt Tusned Sroup Tunnel Name. st Mame GeMame 4 Tusnsl Group D Teamagan Type Turs! Type A Py Peswider Gt eal)

- SITEMN
CERPAYG-560-5028 SILSCHETE a1 BO0000T RHM-1 STEMM BRGNS IPSEG SSE-PubEG BCCO5E active Cisco Secure ACCOEs RII0A52F up up
CE#-PAY G5 SD5EI0SCEETD Tunns G000002 R SITEMN SE1EI015 IFSEC SSE-Pubic pcoess Bctive Cisco Secure ACCRSS 31204523 uUp Up
CE¥-PAYG-5 - Sh5S90Sc687d NN 16000003 SITE MM SE1E9015 IPSEC SSE-Publc access active Cisco Secure ACCRss 312045233 uUp Up
CE¥-PAYG-560-5028-4db0-bé 2a-! Tunned1 5000004 RMI-1 SE1EH01S IFSEC C ACCOSS active Cisco Secwe Access 21204523 up up
CE%-PAYG-560- 5028 Ib0-béb2e-SbS590S068d Tunne1 S000005 RMI-1 SITEMM S61E51015 IFSEC 5S5E-Publc access active Cisco Secuwre ACcess up Up
CE%- PAYG-5B80-5b28 - 44b0-bé 2e-SbSS00SE8TY Tunned1 000006 R SITE EE1691015 IPSEC SSE-Public access active Cisco Secure Access Up Up
G- PAY G- 5E0-5b2E - 4dbd-bh2e- S0 5E0LSE T el GH0000T Rbli-1 SITEMA EEERI01E IPSEC S5E-Pubdc access activi Cisco Secure Access A2045.2F up up
CHK: PAY G 560+ 5028 - 4db0-bh 2e- 0580056870 16000008 R SITE 661681015 IPSEC SSE«Public sccess active Cisco Secure Acoess 11204523 Up Up
CE%:PAYG- 5605628 - 4060- b6 2e- D658065:8870 S00001Y RE0A-1 SITEM 861601015 IPSEC SSE-Puble aecess Btk Cisco Secuie Atcesi 1815814574 Up Ug
CER-PAYG-560-5E2E-4db0- b8 2o- Sh55005cRATd SO0001E REOA-1 BRSNS IPSEC SSE-Pubbc access backup Cisco Secure ACcess 1215514574 Up up
CEx-PAYG-560-5028-4000-06 20-9D55I0SC687D Tunned1 G000013 SITEMN SE1EI015 IFSEC SSE-Public Dchup CiSCO Secure ACCRSS 1815614574 up Up
CE¥-PAYG-560-5028-40b0- b6 20- 905890506870 Tunnad1 6000014 RWI-1 SITE MM BE1E9015 IPSEC SSE-Publc accoss Bakup Cisco Secure ACCoss 1215614574 up Up
CE¥-PAYG-560- 5028 -4db0-bé 2e- SbSS00SCE8TD Tunned1 5000015 R SE1E01S IFSEC SSE-Publc access kg Cisco Secwe Access 1215614574 up up
CE%-PAY G- -Sb3&590SC068Td Tunne 00005 SE1E5015 IPSEC - Publc access backup Cisco Secure ACcess 18715614574 up up
CE-PAY G- ObSE0bSCEETd Tunne1 G000MT R SITE EE1601015 IPSEC SSE-Public access Basckup Cisco Secure Access 1815614574 uUp Up
AN PAYG-500-5b20-4dbd-bE2e- SLSSOLSCAATY TunneilSOODIE I STEMA £61601015 iPSEC SSE-Publc access  backup  CiscoSecueAccess  TATSE14574 up up
Controleer de volgende stappen om in Secure Accesste controleren:
» Klik op Connect > Network Connections
Network Tunnel Groups
A network wnnel group provides a f for ing tunnel y and high
availibiity. Connect tunnels to the hulbs within a networ tunnel group to secuntly control
uger accecs 1o the Intemat and privaLeresourceg. Help (]
[ = sv2e-sano-veze-ansaanscesr ]]l v | [ Statu « | 1 Tunnel Group
Hetwark Tunnel Group Slatus Region Primary Hub Data Center Primary Tunnels Secondary Hub Data Center Secondary Tunnels
CEBK-PAYG-560-5628-4db0- & connected Eurape (Germarny) a sse-gue-1-1-0 B
b62e-9b589b5cHETd
Calyst SOWAN
Klik in een gedetailleerde weergave op de naam van de tunnel:
== PRIMARY SR SECONDARY
— s
[ [—— -
M- -
- ——
Matwerk Tunnals
Rrvra thil natart Bl Greup L IPLaC (V. g
F— f— [— PRR—— P N Laet Sate it
- - [ J—— [ I Pp——
Primay T s mazenn el B Corcivd Diez 11,2005 1056 Pl
Frimary 3 e L FEEE) 11 LTEEE B Cornied e 71,2005 1045 P
Frimry & T LT W42 Ly e— Do 71,7095 1036 P
Frimary 5 EYEEE) e WAN80 7 10 Commetion
- e aszsez waeszsa prp— s
— - manisaz ey © commocnt e 11 2045 1030 100
Frimary B YT LTI 0 Cormeitod DS S
Secondary | 5 IR [T AR B Conmetied % 1100 P
— wsse avisaz [ e pr— e 112545 1100 P
Becondary 3 #5534 LLTTE Fp— oo 1 0 11080 P
— s maszsoz ot e e R
By s AR Y- AR 0 ormscea Do 11,3005 1108 Pl
ey s -1 RALI0T B Coreacten Db 71,3005 1100 Pl
Saondary T L 110 O Conmecied Dec 71, 202% 1100 P
— asssa imaazsaz wseei1g o FA——

Daarna kun je de stap zetten, Create your Custom Bypass FQDN or APPin SD-WAN



Maak uw aangepaste Bypass FQDN of APP in SD-WAN (OPTIONEEL)

Er zijn speciale gebruikssituaties waarin u Application Bypass en FQDN of IP moet maken die u
kunt toepassen op uw routeringsbeleid:

Navigeer naar de SD-WAN Manager portal:

* Kilik op Configuration > Application Catalog > Applications

Application Ca‘talog A Configure Cloud Connection
Overview Applications 1552 Application Source Settings Cloud Sourced Applications Discovered Application @ Application Lists Conflicts
Applications 1553 t rtinut y Custom Application L Export 3
Create Application List Define Probe Endpoint As of: Dec 23, 2025 05:00:05 PM &2
Application Hame Appiication Family Application Group ication Source type be endpol Traffic Class Business Relevance Action

Je

Tip: Als u een versie gebruikt die lager is dan 20.15, kunnen aangepaste toepassingen
worden gemaakt onder Beleidslijsten

S

Opmerking: om toegang te krijgen tot de toepassingscatalogus moet u SD-AVC
inschakelen.

* Klik op Custom Application

Create Application List Dafine Probe Endpaint Az of: Dec 23, 2025 05:00:05 PM

In dit stadium wordt een basisuitsluiting geconfigureerd met behulp van de SWG FQDN-module
Secure Client — Umbrella Module:

ProxySecur eAccess



Name of the

Custom APP )

Custom Application

Application Name @

Server Names @

[ ProxySecureAccess ]

[ swg-url-proxy-https-sse.sigproxy.qq.opendi ]

Application Name: ProxySecurefccess-Custom

Application Family

Application Group

[ Select Application Family ~ ] [ Select Application Group v ]
Traffic Class Business Relevance

[ Select Traffic Class w ] l Select Business Relevance “ ]
o L3/L4 Attributes

IPv4 Address @

Ports @

L4 Protocol @

FQDN

[ 10.X.X.X, 20.0.0.0/24 separated by ] [ Space separated ports or range or ] [ Enter L4 Protocol

q

Saa$ probe endpoint type

(O P address () Fabn () URL

SaaS probe endpoint value

Cancel

* Server Name: Gebruik de FQDN die u wilt omzeilen (In dit voorbeeld zijn FQDN van SWG
geconfigureerd)

- swg-url-proxy-https-sse.sigproxy.qg.opendns.com
swg-url-proxy-https-ORGID.sseproxy.qq.opendns.com

 Kilik op save

S

Opmerking: wijzig ORGID met uw SSE-organisatienummer.

Vervolgens wordt een basisuitsluiting gemaakt; in dit geval de Umbrella DNS-servers:

UmbrellaDNS




Custom Application X

Name of the Application Name © Server Names @
Custom App [ UmbrellaDNS ] [ Enter Server Names J
pplication Name: UmbrellaDNS-Custom
Application Family Application Group
[ Select Application Family ' ] [ Select Application Group ' ]
Traffic Class Business Relevance
[ Select Traffic Class v ] [ Select Business Relevance ~ ]
o L3/L4 Attributes
IPva Address @ Ports @ L4 Protocol ©
— Configure IP addresses to exclude
L 208.67.220.220,208.67.222.222 ] [ Space separated ports or range or ] [ Enter L4 Protocol v ]
L | »
SaaS probe endpoint type

(O P Address () FQDN () URL

SaaS probe endpoint value

Cancel

Nu kunt u doorgaan met de configuraties van het routeringsbeleid.

Uw verkeer routeren

In deze stap moet u internetverkeer door de tunnels leiden om het te beschermen via Cisco
Secure Access. In dit geval gebruikt u een flexibel routeringsbeleid waarmee we bepaalde
verkeersstromen kunnen omzeilen om te voorkomen dat ongewenst verkeer via Secure Access
wordt verzonden of om mogelijke slechte praktijken te voorkomen.

Laat het eerst de twee routeringsmethoden definiéren die kunnen worden gebruikt:

* Configuration > Configuration Groups > Service Profile > Service Route: Deze methode biedt routering naar
Secure Access, maar mist flexibiliteit.

* Configuration > Policy Groups > Application Priority & SLA: Deze methode biedt verschillende
routeringsopties binnen SD-WAN en, belangrijker nog, stelt u in staat om specifiek verkeer te
omzeilen, zodat het niet via Secure Access wordt verzonden.

Voor flexibiliteit en afstemming op best practices wordt deze configuratie gebruikt, Application Priority &
SLA:

» Klik op Configuration > Policy Groups > Application Priority & SLA

+ Kiik vervolgens op Application Priority & SLA Policy



Policy Groups

Policy Group 4 Application Priority & SLA 4 NGFW 0 Secure Internet Gateway / Secure Service Edge 3 DNS Security 0

Application Priority $¢SLA Policy 4
Q Search Table /

IAppIication Priority & SLA Pol icyl

Name Description References Upd:

» Configureer een beleidsnaam en klik op Create

Application Priority & SLA Policy

Policy Name

[ SIA-ROUTE

Description (optional) \

* Inschakelen Advanced Layout
* Kilik op + Add Traffic Policy

Policles, » Application Prority & SLA

SIA-ROUTE & & Additional Settings Advanced Layout @9

SLA Class QoS Queue

| ¥y Change made in advanced view won't save to simple view.

Mo SLA Class added, add your first SLA
+ Add Traffic Policy Class in Traffic Palicy



Add Traffic Policy List

Policy Name
[ SSE ]

VPN(s)

[ Corporate_Users ]

Direction

[ From Service v ]

Default action

® Accept () Drop

* pPolicy Name: Naam die dit aanpast aan het doel van deze lijst met verkeersbeleid
* VPN(9): Kies de VPN-service van de gebruiker van waar u het verkeer routeert
* Direction: Uit dienst

* Default action: accepteren

Daarna kunt u beginnen met het opstellen van het verkeersbeleid:

In this way, you are bypassing the routing of specific traffic to Secure Access

A
VPH: Corporate_Users  Direction: From Service  Default Action: Accept
Q) Saarch
MAME MATCH ACTION
LocalNetwor Destination Ip - 172.16.200.0/24 =
£ 1 K Base action - accept i)
Source lp - 101.101.101.0/24
. BypassSSEP . " ~
i 2 roxy App List - SecureAccessProxy Base action - accept a
mbrellaDN i
£ 3 g brdlla App List - UmbrellaDNS .
Base action - accept B
SIAAUTOF Base action - accept  Sse Secure Service Edge - true e
i 4  ULL TRAFFI Source Ip - 101.101.101.0/24 o]
C Sse Secure Service Edge Instance - Cisco-Secure-Access

l

In this way, you are sending specific traffic to Secure Access to be protected

1. Local Network Policy (Optional)Bron: 101.101.101.0/24, bestemming 172.16.200.0/24. Deze route
voorkomt dat verkeer binnen het netwerk wordt verzonden naar Cisco Secure Access.
Doorgaans doen klanten dit niet, omdat interne routering meestal wordt afgehandeld door de
distributierouter in SD-WAN-implementaties. Deze configuratie zorgt ervoor dat intern




verkeer tussen deze subnetten niet wordt gerouteerd naar Secure Access, afhankelijk van of
uw scenario dit vereist (optioneel, afhankelijk van uw netwerkomgeving)

. BypassSSEProxy (Optional): Dit beleid voorkomt dat interne computers met de Cisco Umbrella-

module in Secure Client en SWG ingeschakeld, proxyverkeer terugsturen naar de cloud. Het
opnieuw routeren van proxy-verkeer naar de cloud wordt niet als beste praktijk beschouwd.

. UmbrellaDNS (Best Practice): Dit beleid voorkomt dat DNS-query's die bestemd zijn voor het internet

door de tunnel worden verzonden. Het verzenden van DNS-query's naar Umbrella resolvers
(208.67.222.222,208.67.220.220) via de tunnel wordt niet aanbevolen.

. SIA AUTO FULL TRAFFIC: Dit beleid routeert al het verkeer van de bron 101.101.101.0/24 naar

het internet via de SSE-tunnels die u eerder hebt gemaakt, zodat dit verkeer in de cloud
wordt beschermd.

Verifiéren

Om te controleren of het verkeer al overstroomt via Cisco Secure Access, navigeert u naar Events
of Activity Search Of Network-Wide Path Insights filtert u op uw tunnelidentiteit:

Veilige toegang - zoeken naar activiteiten

Navigeer naar Monitor > Activity Search:

Activity Search W L .
IDENTITY CEX-PAYG-013-d4ed-4eab-Do90-calBed TIZZI6 X ( Saw S ]
e
1617 Tata Event Details b4
Respon ’ &
espor o ® Allowed
oA
LT

Dec 28, 2025 6:14 AM

For all Interne t access (2100958)

TVPN-10 IVEN-10)

. CAK-PAYG-0f3-diel-deall-beBD
calBed FI22H6

go000¢

101101101.20

Veilige toegang - Evenementen

Navigeer naar Monitor > Events:



¥ Firgwall
¥ Firgwall
¥ Firgwall
¥ Firewall
» Firewall
¥ Firewall
> Firgwall
w Firewall

O nllowad DdceaddsBsacdble

® Allowed B29e0bbdeal651de
O rllowad 208246475701 2847
@ Allowed B29e0bbdeal651de
O Allowad 9dceal9GeSacdsic
® Allawed eachi9315cdde2B2
O allowad each39315cdde2B2
8 mllgwed Sdcea39685acdEic

¢ I ol

@ source & Connection

Network Tunnets: CBK-PAYG-Of,
Viptala VPH: VP10 (VPH-10).
Source 1Pz 10110100120
Source pest: 55240

Type: Network Tunnel

CaK-PAYG-0f3-dda... 110.234.18.177:443

CaK-PAYG-560-5b... 8.8.8.8:53
CAK-PAYG-560-5b... ag88
CBK-PAYG-560-5b...

888853

CBK-PAYG-0f3-dde... 110.234.18.177:443

CBK-PAYG-0f3-dde... 110.234.18.177:443

CBH-PAYG-DI3-dde... 110.234.18.177-443

CBK-PAYG-DI3-dde... 110.234.18.177-443

&

& Security Conrols

Firewall

Aow: 0 View sl 5

Aztion: Allow

Egress |P: -

Egress Typi: -

Datscenter: Europe (Garmany)

Mo Fi coringl svant Tound

SD-WAN-Allaw-We... Dec 28, 2025 617 AM

For all Internet acce.. Dec 28, 2025 617 AM

For all Internet acce... Dec 28, 2025 6:17 AM

For all Internet acce.. Dec 28, 2025 617 AM

SD-WAN-Allaw-We... Dec 28, 2025 6:17 AM

SD-WAN-Allow-We... Dec 28, 2025 6:17 AM

SD-WAN-Allaw-We... Dec 28, 2025 6:17 AM

SD-WAN-Allaw-We.. Dec 28, 2025 6:17 AM

.

& Destination
FQON: -
Ressaureol Apphication Mase: -
Daostination IF: 110.234.18177
Destination Pert: 442
Destination List: -
Protocol: TCP
Sevsion Dytes Received: 180
Session Bytes Sen: 362
Application Category:
Appiication Protocol: -
Content Category:

Opmerking: zorg ervoor dat uw standaardbeleid met logboekregistratie is ingeschakeld,
standaard is uitgeschakeld.

Catalyst SD-WAN Manager - inzicht in netwerkbrede paden

Navigeer naar Catalyst SD-WAN Manager:

* Klik op Tools > Network-Wide Path Insights
* Kilik op New Trace



[ Traces & Tasks ] | [ New Auto-on Task ]

(] Enable DNS Domain Zfiscovery®

Trace Name Trace Duration(minutes)

[ e.g trace_[site Iy/ J ‘ 60

Filters

VPN*
— || EIBES v

Destination Address/Prefix

|1

@ Application O Application Group
® ®

{ 101.101.101.20

+ site: Kies de site van waar uw verkeer zich voortzet

» vpPN: Kies de VPN-ID van uw subnet waar uw verkeer zich bevindt

» source: Zet het IP-adres of laat het leeg om al het verkeer te filteren dat door de site en vPN
gekozen

Vervolgens kun je in Insights het verkeer zien dat door de tunnels stroomt en het type verkeer dat
naar Secure Access gaat:

v INSIGHTS Selected trace: trace_80 (Trace Id: 80}

Applications Active Flows. Completed Flows Salected Flow ID: 50
(Froe)
Search by Demain, Application, Readout, ete. @ * Readout Legend: @- Error, @- Warning, @- Information, @= Synthetic Traffic, @-PCAP Replay.

[

Total Rows: 10 + &
Start - Updats Tims Flow 1D Insights * VPN . Source IP Sre Port Dostination 1P Dest Part Pratacol DSCP Up Downstream App Group  Demain
7:26:05 AM-7:34:05 AM a0 View @ 10 101101.000,20 54688 172.21.123.249 443 TCP DEFAULT + { DEFALLT & mS-Services ms-cloud-g,.. NfA I
Dirction Hoplndex  Local Edge Remota Edps Lacal Color Bemate Color LocalDropl%] WanLloss(%) RemoteDrop(%) Jitter{ms}® Latencyfms)® ART CHD{ms)/SHD{ms) *
R10T-2{Tunne 16000003} SIG BIZ_INTERNET (31G] N/A Q.00 MIA Nia MIA MiA R101-2; Nf&
(Tunnel1BO0D003IRI0N-2  NiA BIZINTERNET (SIG)  N/A NIA 0.00

73523 AM-7:35:23 AM 5963 View & 10 10110010120 56408 172.211023.248 443 TCP DEFAULT + { DEFAULT 4 ms-services ms-cloud-g... MiA I

) 7:37:35 AM=T:37:35 AM 668 View @ 10 101.10101.20 53178 8888 53 UDPIDNS) DEFAULT + / DEFALLT & dns ather LTy I

7:3738 AM-T-3T:38 AM 573 View @ 10 10110110120 56560 3.74.137.87 443 TCP DEFAULT + / DEFALULT 4 ProxySecureA... other MfA I



Gerelateerde informatie

» Cisco Technical Support en downloads

» Cisco Secure Access Help Center

» Cisco SASE-ontwerphandleiding

» Cisco Catalyst SD-WAN Security Configuration Guide, Cisco 10S XE Catalyst SD-WAN
Release 17.x

» Cisco SASE-oplossing: Cisco Catalyst SD-WAN geintegreerd met Cisco Secure Access in
€én oogopslag



https://www.cisco.com/c/nl_nl/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/solutions/collateral/enterprise/design-zone-security/sase-design-guide.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-cisco-secure-access-integration.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html
https://www.cisco.com/c/en/us/solutions/collateral/enterprise-networks/sd-wan/nb-06-sase-sd-wan-secure-access-aag-cte-en.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



