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beveiligde toegang

Sonicwall

Gerelateerde informatie

Inleiding

In dit document wordt beschreven hoe u een IPsec VTI-tunnel configureert tussen Secure Access
to Sonicwall firewall met statische routering.

Voorwaarden

* Provisioning van gebruiker configureren
« ZTNA SSO-verificatieconfiguratie
* Remote Access VPN Secure Access configureren

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» SonicWall-firewall ( NSv270 - SonicOSX 7.0.1)


https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks

beveiligde toegang

» Cisco Secure Client - VPN
» Cisco Secure Client - ZTNA
Clientless ZTNA

Gebruikte componenten

De informatie in dit document is gebaseerd op:

+ SonicWall-firewall ( NSv270 - SonicOSX 7.0.1)
* beveiligde toegang

+ Cisco Secure Client - VPN

+ Cisco Secure Client - ZTNA

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie
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Netwerkdiagram

Configureren

Network Tunnel Group (VPN) configureren voor beveiligde toegang

Om VPN-tunnel tussen Secure Access en Sonicwall te configureren

* Navigeer naar het beheerdersportaal van de beveiligde toegang



https://login.sse.cisco.com/

Overview

The Ovenview dashbaard displays status, usage, and health metrics for your organization. Lise this information 1o address security threats and monitor system usage. Help of
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Veilige toegang - netwerkverbindingen
+ Kilik onder Netwerktunnelgroepen op + Toevoegen

Network Connections

Manage the connections that allow user traffic 1o reach private resources on your network. For information about these options, see Help o
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Veilige toegang - Netwerktunnelgroepen

* Naam, regio en apparaattype van tunnelgroep configureren

+ Kilik op Volgende

& Metwork Tunnel Groups

Add a Network Tunnel Group

Add a netwerk tunnel group to Secure Access and enable secure network connections to
the internet and private resources. Select one of your organization's available network
devices to establish this network tunnel group connection. Help 5

@ General Seltings

@ Tunnel ID and Passphrase

3

4

Routing

Data for Tunnel Setup

| General Settings

Give your network tunnel group a good meaningful name, choose a region through which it will connect to Secure Access, and
choose the device type this tunnel group will use,

Tunnel Group Name

[ SonicWall-NTG ]

Region
[US (Pacific Northwest) w ]

Device Type
[ Other w ]

Veilige toegang - Netwerktunnelgroep - Algemene instellingen

~

Opmerking: Kies de regio die het dichtst bij de locatie van uw firewall ligt.

* Het Tunnel ID-formaat en de wachtwoordgroep configureren

+ Kiik op Volgende

& Network Tunnel Groups

Add a Network Tunnel Group

Add a network tunnel group to Secure Access and enable secure network connections to
the internat and private resources. Select one of your organization's available network
devices to establish this network tunnel group connection. Help 0

@ General Setlings

@ Tunnel ID and Passphrase

3

4

Reuting

Data for Tunnel Setup

Tunnel ID and Passphrase

Configure the tunnel ID and passphrase that devices will use to connect to this tunnel group.

Tunnel ID Format

® Email IP Address

Tunnel ID

| SonicWall-VPN @<org><hub>.sse.cisco.com

Passphrase

|. L] Show

The passphrase must be between 16 and 84 characters long. It mustinclude at least one upper case letter, one lower case letter, one number, and cannot include any
special characters

Confirm Passphrase

0000000000000 00000000000 Show ]

Cancel Back m




Veilige toegang - Tunnel-ID en wachtwoordgroep

» Configureer de IP-adresbereiken, hosts of subnetten die u in uw netwerk hebt
geconfigureerd en die het verkeer via Secure Access willen doorgeven

* Klik op Toevoegen

* Klik op Opslaan

@ FR— Routing options and network overlaps

Configure routing options for this tunnel group.

@ Tunnel ID and Passphrase Network subnet overlap

("] Enable HAT | Qutbound only
@ Routing

Select il the IP address space of the subnet behind this unnel group overlaps with other IP address spaces in your network, When selected, private applications
bBehind these tunnels are not accessible.

4  Dalafor Tunnel Setup
Routing optien
@ Static routing
Use this option to manually add IP address ranges for this tunnel group.
IP Address Ranges

Add all public and private address ranges used internally by your organization. For example, 12B.66.0.0/16, 192.0.2.0/24.

I 1010J0.0/24 X I

Use this option when you have a BGP peer 0r wour on-pramise router,

[ Advanced Settings

: el E

Veilige toegang - tunnelgroepen - routeringsopties

Nadat u op Opslaan hebt geklikt, wordt de informatie over de tunnel weergegeven. Bewaar deze
informatie voor de volgende configuratiestap

+ Network Tunnel Groups

Add a Network Tunnel Group

Add a network tunnel group to Secure Access and enable secure network connections to
the internet and private resources. Select one of your organization’s available network
devices to establish this network tunnel group connection. Help 7

@ General Settings Data for Tunnel Setup

Review and save the fol lowing information for use when setting up your network tunnel devices. This is the only time that your passphrase is

displayed.
@ Tunnel ID and Passphrase

Primary Tunmel 1D: SonicWall-VPNE: sse.cisco.com (9
@ Routing .

Primary Data Center IP Address: 44228138150

: SonicWall-VPNE cisco. n )

@ Data for Tunnel Setup Secondary Tunnel ID onicWal B sse.cisco.com

Secondary Data Center IP Address: £23520156 7

Passphrase: (u]

Veilige toegang - Gegevens voor tunnelinstallatie
Configureer de tunnel op Sonicwall

De tunnel configureren - Regels en instellingen



Navigeer naar het Sonicwall Dashboard.

* Netwerk > IPsec VPN > Regels en instellingen
+ Klik op + Toevoegen

o o Q Q KD
SONICWALL 2 -
§ 0040103DA5CI A figuration (_JJ
Palicias.
IPvd vi
[ ] NAME + GATEWAY DESTINATIONS CRYPTO SUITE EMABLE
VPN ESP: 3DESMHMAC SHAL (KE]

& sDwaN

Sonicwall - IPSec VPN - Regels en instellingen

* Onder VPN-beleid vult u de VPN-configuratie in op basis van de tunnelgegevens van Secure
Access en ondersteunde ipsec-parameters

VPN Policy (

General Proposals Advanced
SECURITY POLICY
Policy Type Tunnel Interface v @
Authentication Method IKE Using Preshared Secret v
Name SonicWall-CSA

IPsec Primary Gateway Mame or Address 44.228.138.150

IKE AUTHENTICATION

Shared Secret PN 0NN NNNNNNONNORNI

Mask Shared Secret o

Confirm Shared Secret e000ceseeseseetetee
Local IKE ID E-mail Address v SonicWall-VPN@E 7-ss
Peer IKE ID IPv4 Address v 44.228.138.150


https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec-parameters

VPN Policy

General Proposals

IKE (PHASE 1) PROPOSAL

IPSEC (PHASE 2) PROPOSAL

Advanced
Exchange IKEv2 Mode

DH Group Group 14
Encryption AES-256

Authentication SHAZ256

Life Time (seconds) 28800 @
Protocol ESP

Encryption AESGCM16-256

Authentication Mone

Enable Perfect Forward Secrecy

DH Group

Life Time [seconds)

«©

Group 14

28800 @



VPN Policy

Genera Proposals Advanced

ADVANCED SETTINGS

Enable Keep Alive O @ Display Suite B Compliant s
Algorithms Only

Disable IPsec Anti-Replay ( | @ -~
e Apply NAT Policies [ )

Allow Advanced Routing )

Enable Windows Networking
(NetBIOS) Broadcast

Enable Multicast ()

MANAGEMENT WIA THIS SA
HTTRPS [ ) SNMP ()
ssH ()
USER LOGIN VIA THIS SA

HTTP () HTTPS ()

VPN Policy bound to Interface X1 v

IKEV2Z SETTINGS

Do not send trigger packet during IKE SA negotiation () @
Accept Hash & URL Certificate Type ()

Accept Hash & URL Certificate Type Send Hash & URL Certificate |
Type

anee J ﬁ

+ Kilik op Opslaan
VPN-tunnelinterface toevoegen

Navigeer naar het Sonicwall Dashboard.

* Netwerk > Systeem > Interface
 Kilik op + Add Interface
» Selecteer VPN-tunnelinterface

SONICWALL

Interface Settings

Pud
MAME TOHE GROUP 1P ADDRESS SUBNET MASK 1P ASSHGHMENT STATUS
X0 L 1
X1 WAN Default LB Group 192.168.1.70

Sonicwall - Interfaces




Add VPN Tunnel Interface

General Advanced

INTERFACE SETTINGS

Zone

VPN Policy

Name

Mode / IP Assignment

IP Address

Subnet Mask
Interface MTU

Comment

Domain Name

SonicWall-CSA v

CSA_Tunnell

169.254.06

255.255.255.252
Configured automatically via VPN policy

Tunnel 1 interface - With CSA Primary DC

MANAGEMENT USER LOGIN
HTTPS () HTTP ()
L -
- i N .
Pina [ | HTTPS ()
» Klik op OK
B | = nsv o] ¥ o o AD
SONICWALL o
@ 0040103 e I
Interface Settings
IPvd
| Y Refrest
) Refres|
HAME LONE GROUP P ADDRESS SUBNET MASK 1P ASSIGNMENT STATUS EMABLED COMMENT
X0 LAN NIA 1010:20.1 255.255.255.0 Static IP 10 Gops Ful ouplex. (D) Detault LAN
X1 WAN Default LB Group 192.168.1.70 Static IP 10 Gbps Full Duph Default WAN
x2 T Q009 10 Gbps Full Duplex ':D A
A m 0000 0000 10 Gps Full [ @) M
X4 0,000 0000 10 Gbps Full Duplex II) A
x5 0000 0000 10 Gbps Full [ 'C_O WA
X6 NIA 0000 000.0 10 Gbwps Full [ [ @) NiA
X7 Unassigned 0000 0000 10 Ghyps Full Duplex .‘I)
VPN 169.254.0.6 255.255.255.252 Static IP nterface Up

Sonicwall - Interfaces - VPN Tunnel Interface

Netwerkobject en groepen toevoegen

Navigeer naar het Sonicwall Dashboard.




» Object > Overeenkomende objecten >Adressen
» Adresobjecten
 Kilik op +Add

Address Objects

View: All v  IPMEIPE ¥ Elr: te () % Purge () Ref 5

ORJECT MAME DETALS TYPE P VERSION IOME REFEREMCES CLASS
m b pvd ¥
[+-s] C Binet network pd VPN Defauit
=3 VAN IF L P .

SonicWall - Object- Adresobjecten

Address Object Settings {

Name LAN @
Zone Assignment LAM v
Type MNetwork v

Network 10.10.10.0

MNetmask / Prefix Length 2552552550

+ Klik op Opslaan



Address Object Settings

Name CgMNAT @
Zone Assignment VPN v
Type Network v

Network 100.64.0.0

Netmask / Prefix Length 25519200

(" cancel
- Klik op Opslaan
Address Object Settings
Name  RAVPNUser-Pool ®
Zone Assignment VPN -
Type | Network -

Network 10.10.50.0

Netmask / Prefix Length 2h5 2552550

'
C I

Klik op Opslaan

» Adresgroepen maken
Klik op +Toevoegen
Selecteer het Adresobject en voeg ze toe aan Adresgroepen



SONICWALL ‘ .

Address Groups

Views: All -

GROUP MAME

SonicWall - Object- Adresgroepen

Add Address Groups

Name
SHOW AVAILABLE
All (136) Hosts (37) Ranges (0)
Notin Group 134 items
Q, RAV
No Data

+ Kilik op Opslaan
Route toevoegen

Navigeer naar het Sonicwall Dashboard.

IPV EIPVE w

DETAILS

TYPE P VERSION

Group ip

CSA-Subnets

Metworks (32) MAC (0)

In Group
Q,
CgMNAT[NW]

| RAVPNUser-Pool[NW]

©
Q.

» Beleid > Regels en beleid > Routeringsregels

+ Klik op + Toevoegen

ZOME CLASS

FQDN (0)

REFERENCES

Groups (67)

2 items Po.d



SONICWALL

Sonicwall - Routeringsregels

* Routeringsregel toevoegen

Adding Rule

MName LAN-CSA
Tags add
Description
Lookup Next Hop

Show Diagram (|

[ 0040103DASCS

Advanced

Source

Destination

Service

Q, Default & Custom w IPv4
GENERAL
PR * HITS MNAME
o D s
o :
» “ C s:ll‘::;_zﬁ
o7 O Pty
b s e e
3 3 34K E:;.:_:_s
P 1 2.1k E::::_g
| Delete All

Probe

LAN

Used & Unused -

SERVICE

- Active & Inactive -
LOOKUP

SOURCE DESTINATION

CSA_T 11
5 Subn‘t:‘mmc 50
Any X0 Subnet Any
Any X1 Subnet Ay
X11P Any Any
Any 0.0.0,0/0 Ay

(® Live Counters

COmma as separator

CSA-Subnets

@) Service
) App
Any

APP

v /7O

v JO

INTERFACE

X0

X1

CSA_Tunnell

X0

X1

X1

X1

GATEWAY

0.0.0.0

0.0.0.0

0.0.0.0

0.0.0.0

0.0.0.0

X1 Default Gateway

192.168.1

1

Cancel
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Adding Rule ¢

Name LAN-CSA Type (@) IPv4 IPv6
Tags
Description
Lookup Next Hop Advanced Probe

@) Standard Route
Multi-Path Route

SD-WAN Rule

Interface CSA_Tunnell hdd
Gateway @

Metric 5

+ Klik op + Toevoegen

SONICWALL

PROBE  OPERATION
FR # HITS HAME SOURCE DESTIMATION  SERVICE PR INTERFACE GATEWAY M TYPE FATH PROFILE PROBE CLASS

Turnell 0000

Sonicwall - Routeringsregels

Toegangsregels toevoegen

Navigeer naar het Sonicwall Dashboard.

* Beleid > Regels en beleid > Toegangsregels
* Klik op + Toevoegen



SONICWALL

Default & Custom  w 1P

- Active & Inactive v Used & Unused W ¥ Reset Ful [
GEMERAL ZONE ADODRESS SERVICE USER SCHEDULE
e TS NAME ACTION SOURCE DESTIMATION SOURCE DESTIMATION DESTIMATION P. USER INCL. USER EXCL SCHEDULE

™ a :f.u‘.'l:b; L+ LA L i J’:a::-.e ment IP Fing i Hong: Abways

o [+] LAN LAN Any ;::::-.n:nr: . 55H Management Al nNeae

M} ] [+ LAN LAN Ay HITPS Al e

M) o [+ LAN LAN Any Management [P All Hone

o [+ LAN LAN Ay Ay Ay Al Moo

M) o [+ LAN VPN o44.10.10.200.2 A Al Home
0 [+ WAN WAN Ay . Ping All Nene Always
M) o [+ ] NN Ay ;’_‘_E:‘qu —_——— snagement Al Mone Ahwrayz
Il:l - 114k [+] WaN Ay o Hres All o Always
IlJ'f| 2 123 WAN xw Any IKE Al HNone Abways

|-':| 0 [+ WAN Ay P IKE All None
- o by [+ Any Any Ay Al Nene Abwayz

H Delete  «}+ Move (&) Live Counters Displaying 42 of 69 rules
Sonicwall - Toegangsregels
Name: CSA-Inbound-Allow Action
Type (@) IPv4 IPv6
Access rule to allow CSA subnets (RAVPN and CgNAT] to access -
the internal network/s Priority Manual - 1
Description
Schedule Always - SO
Enable (1)
Source / Destination User & TCFUDP Traffic Sha Logging Optional Settings
SQOURCE DESTINATION
Zone/lnterface VPN v Zoneflnterface LAN b
Address CSA-Subnets v /@ Address LAN v /0O
Port/Services Any v /70 Port/Services Any v /@

Show Diagram f:j

* Klik op +Toevoegen

SONICWALL

Default & Custom ¥ Py ne Active & Inactive ¥

GEMERAL TONE ADDRESS
Pl #  HTS NAME ACTION  SOURCE DESTINATION SOURCE DESTINATION
PoLM [ E\SM"]";:"d o wPN LAN CSA-Subnets LAN

Sonicwall - Toegangsregels

Used & Unused W

SERVICE UsER SCHEDULE
DESTINATION P USER INCL USER EXCL. SCHEDULE
Ay Al Hone Abwrays



Verifiéren

+ Tunnel status bij beveiligde toegang

© Matwork Tunnel Groups
SonicWall-NTG ~»

Review and edit this network tunned group. Detalls for each IPsec tunnel added to this group are listed including which tunnel hub it is a member of. Halp

Summary Last Status Update  Jul 06, 2025 473 PM

A\ ‘Warring Primary and secondary hubs mismatch in number of tunnels.

Reglon US [Pacific Northwest) Routing Type Static Rowting
Device Type  Oher 1P Address Range  10.0:10.0/24
Primary Hub Secondary Hub

€ HubUp 10 Hub Down

1 ]

Active Tunnals & Active Tunrsis
Tumnel Group ID SoncWall- VPR Tunmed Group ID SonicWall-VP NG
Data Contor $80-usw-2-1+1 Dt Camrter she-upw-2-1-0
1P Ardiness 44728138150 P Addvess 52.35.201.56

Network Tunnels

Review thit petwork LARS! group's IPLec Iunnelz. Help ©F

Tunnels PeerID Peer Device IP Address Data Center Name Data Center IP Address Status Last Status Update

Primary 1 131073 763959128 Sse-usw=2-1-1 44228138150 & Connected Jul 06, 2025 411 PM

Veilige toegang - Network Tunnel Group - VPN-status

* Tunnelstatus op SonicWall-firewall

SONICWALL

IPd
Q, Q
CREATED MAME LE-CAL REMOTE GATEWAY COMMENT
1 OT/OE/Z025 DEA42:48 SonicWall-C5A 0u0.0.0 - 255.255.255.255 0000 - 255.25 44.228.138.150

e Firewall
s volP
) DHS

] SOWAN

Sonicwall - IPSec VPN-status

U kunt hetzelfde proces uitvoeren om de tunnel tussen het Secundaire datacenter met beveiligde
toegang en de Sonicwall te configureren

Nu, de tunnel is UP op Secure Access en Sonicwall, kunt u doorgaan met het configureren van de
toegang tot de particuliere bronnen via RA-VPN, browser-gebaseerde ZTA of client-gebaseerde
ZTA op Secure Access Dashboard



Problemen oplossen

Gebruiker-pc

Controleer of de gebruiker al dan niet succesvol verbinding kan maken met RAVPN/ZTNA.
Als dat niet het geval is, kunt u het probleem verder oplossen waarom de verbinding van het
besturingsvliegtuig niet werkt.

Controleer of het netwerk waartoe de gebruiker toegang probeert te krijgen, via de RAVPN-
tunnel of ZTNA moet gaan. Zo niet, controleer de configuratie op de kop.

beveiligde toegang

Controleer de configuratie van de verkeersbesturing in het RAVPN-verbindingsprofiel om te
bevestigen dat het bestemmingsnetwerk is geconfigureerd om via de tunnel naar Secure
Access te verzenden.

Controleer of Private Resource is gedefinieerd met geldige protocol/poorten en de
verbindingsmechanismen van ZTNA/RAVPN zijn gecontroleerd.

Verify Access-beleid is geconfigureerd om de RAVPN / ZTNA-gebruiker toegang te geven
tot Private Resource Network en zijn geplaatst in een bestelling die geen andere regel heeft
voorrang om het verkeer te blokkeren.

Controleer of de IPSec-tunnel UP en Secure Access is en of geldige clientroutes worden
weergegeven via statische routering die betrekking heeft op de privébronnen waartoe de
gebruiker toegang probeert te krijgen.

Sonicwall

Controleer of de IPSec-tunnel UP is of niet ( IKE & IPSec SA).

Controleer of de clientroute of -routes correct zijn geadverteerd.

Controleer verkeersbronnen van RAVPN / ZTNA-gebruiker die bestemd is voor privébronnen
achter Sonicwall bereikt de Sonicwall-firewall door de tunnel door pakketopnames op
Sonicwall te maken.

Controleer of het verkeer een privébron heeft bereikt en reageer op de RAVPN/ZTNA-client
of niet. Zo ja, controleer of die pakketten de Sonicall X0 (LAN)-interface bereiken.

Controleer of Sonicwall het retourverkeer via de IPSec-tunnel doorstuurt naar Secure
Access.

Gerelateerde informatie

Cisco Technical Support en downloads

Cisco Secure Access Help Center

Zero Trust Access Module

Problemen oplossen bij fout bij beveiligde toegang "Inschrijvingsservice reageert niet. Neem
contact op met uw IT-helpdesk"



https://www.cisco.com/c/nl_nl/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/zta-module.pdf
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221201-troubleshoot-secure-access-error-enroll.html
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221201-troubleshoot-secure-access-error-enroll.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



