Beveiligde toegang configureren met Meraki MX
voor bewaking van hoge beschikbaarheid en
gezondheid
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Inleiding

In dit document wordt beschreven hoe u Cisco Secure Access configureert met Meraki MX voor
hoge beschikbaarheid met behulp van gezondheidscontroles.

Voorwaarden

» Bekijk de vereisten voor de IPsec-tunnel met beveiligde toegang
» Beveiligde toegangscomponenten begrijpen
» Begrijp Health Check Functionaliteit in Meraki MX

Vereisten

* Meraki MX moet firmwareversie 19.7.1 of hoger uitvoeren
+ Bij het gebruik van Private Access wordt slechts één tunnel ondersteund vanwege een


https://docs.sse.cisco.com/sse-user-guide/docs/secure-access-network-tunnels
https://documentation.meraki.com/MX/Site-to-site_VPN/Primary_and_Secondary_IPsec_VPN_Tunnels

Meraki-beperking die voorkomt dat de IP-health check wordt gewijzigd, waardoor NAT
vereist is voor extra SPA-tunnels (Secure Private Access). Dit geldt niet bij gebruik van SIA
(Secure Internet Access).

* Duidelijk definiéren welke interne subnetten of bronnen door de tunnel worden geleid naar
Secure Access.

Gebruikte componenten

» Cisco Secure Access

Meraki MX Security Appliance (firmwareversie 19.7.1 of hoger)
* Meraki-dashboard

Dashboard voor beveiligde toegang

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie



CISCO
Secure Access

Cisco Meraki MX

Cisco Secure Access is een cloud-native beveiligingsplatform dat veilige toegang tot zowel privé-
applicaties (via Private Access) als internetbestemmingen (via Internet Access) mogelijk maakt.
Wanneer het wordt geintegreerd met Meraki MX, kunnen organisaties beveiligde IPsec-tunnels
tussen vestigingen en de cloud opzetten, waardoor een gecodeerde verkeersstroom en
gecentraliseerde beveiligingshandhaving worden gewaarborgd.

Deze integratie maakt gebruik van statische routing IPsec-tunnels. Meraki MX richt primaire en
secundaire IPsec-tunnels op voor Cisco Secure Access en maakt gebruik van de ingebouwde
uplink-gezondheidscontroles om automatische failover tussen tunnels uit te voeren. Dit biedt een
robuuste configuratie met hoge beschikbaarheid voor connectiviteit met vestigingen.

De belangrijkste elementen van deze implementatie zijn:

» Meraki MX fungeert als een niet-Meraki VPN-peer voor Cisco Secure Access.

» Primaire en secundaire tunnels worden statisch geconfigureerd, waarbij de beschikbaarheid
wordt bepaald door gezondheidscontroles.

» Private Access ondersteunt veilige toegang tot interne applicaties via SPA (Secure Private
Access), terwijl Internet Access verkeer in staat stelt om op internet gebaseerde bronnen te



bereiken met beleidshandhaving in de cloud.

* Vanwege de beperkingen van Meraki in de IP-flexibiliteit van de health check wordt slechts
éeén tunnelgroep ondersteund in de modus Privé toegang. Als meerdere Meraki MX-
apparaten verbinding moeten maken met Secure Access for Private Access, moet u BGP
gebruiken voor dynamische routering of statische tunnels configureren, met dien verstande
dat slechts één netwerktunnelgroep gezondheidscontroles en hoge beschikbaarheid kan
ondersteunen. Extra tunnels werken zonder gezondheidsbewaking of redundantie.

Configureren

VPN configureren voor beveiligde toegang

Navigeer naar het beheerderspaneel van Secure Access.

el Secure Access

Connectivity
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* Klik op Connect > Network Connections


https://documentation.meraki.com/MX/Security_Service_Edge_Integrations/Cisco_Secure_Access_Meraki_SD-WAN_Configuration_Guide/Cisco_Secure_Access_Meraki_BGP_Configuration_Guide
https://login.sse.cisco.com/
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. ConfigurerenTunnel Group Name, Region€NDevice Type
* Klik op de knop Next



. General Settings
@ General Settings | 9
Give your network tunnel group a good meaningful name, choose a region through which it will connect to Secure Access, and choose

the device type this tunnel group will use.
2 Tunnel ID and Passphrase

Tunnel Group Name

3 Routing [ MERAKI

Region

4 Data for Tunnel Setup
[ Eurape (Garmany) e J

Device Type

Meraki MX v

< Cancel MNeaxt

» Configureer deTunnel ID Format€n Passphrase
 Kilik op de knop Next

" Tunnel ID and Passphrase
@ General Settings
Configure the tunnel ID and passphrase that devices will use to connect to this tunnel group.
@ Tunnel ID and Passphrase | Tunnel ID
[ MerakiShadow @< org=<frub>.55e.cisco.com
3 Routing
Passphrase
4  Data for Tunnel Setup [ R T R J

The passphrase must be between 16 and 64 characters long. It must include at least one upper case letter, one lower case letter, one number, and
cannot include any special characters.

Confirm Passphrase

4 Cancel m

+ Configureer de |IP-adresbereiken of hosts die u op uw netwerk hebt geconfigureerd en die
het verkeer via Secure Access willen doorgeven en zorg ervoor dat u de Meraki-
controleprobe IP 192.0.2.3/32 opneemt om retourverkeer van Secure Access terug naar de
Meraki MX mogelijk te maken.

+ Kiik op de knop save



General Settings

Tunnel ID and Passphrase

Routing

4 Data for Tunnel Setup

Meraki MX Probe IP

Routing options and network overlaps

Configure ro

g options for this tunnel group.

Metwork subnet overlap

Enable NAT [ Outbound only

Select if the IP d this tunnel group overlaps with other IP 2

behind these tunnels ¢

address space of the subnet b
ra not accessible,

Routing option

(@) Static routing

Use this option to manually add IP address ranges for this tunnel group.
IP Address Ranges

Add all public and private address ranges used internally by your organization. For example, 128.66.0.0/16,

192.168.50.0/24

Use this option when you have a BGP peer for your on-premise router,

Advanced Settings

Cancel

192

en selact private applications

|. Back m




Let op: Zorg ervoor dat u de controleprobe IP (192.0.2.3/32) toevoegt; anders kunt u
verkeersproblemen ondervinden op het Meraki-apparaat dat het verkeer naar internet,
VPN-pools en CGNAT-bereik 100.64.0.0/10 leidt dat wordt gebruikt door ZTNA.

» Nadat u hebt geklikt op save de informatie over de tunnel die wordt weergegeven, kunt u die
informatie opslaan voor de volgende stap, Configurethetunnel on Meraki MX.
VPN-configuratie met beveiligde toegang

Kopieer de configuratie van de tunnels in een notitieblok, Gebruik deze informatie om de
configuratie in Meraki te Non-Meraki VPN Peersvoltooien.

) ) Data for Tunnel Setup
‘..,-/I General Settings

Review and save the following information for use when setting up your network tunnel devices.

—
|~ ) Tunnel |l and Passphrase .
e Primary Tunnel 1D: MerakiSh auowcg;_
P : Primary Data Center IP Address: 13156.145.74
'\‘/_,-' Routing

Secondary Tunnel ID: Mera kiSI'-ado\'.l;'Zt_
_"\'\/:I Data for Tunnel Setup Secondary Data Center IP Address: 3120.45.23

—
Download CSV

Configureer de VPN op Meraki MX

Navigeer naar je Meraki MX en klik op Security & SD-WAN > Site-to-site VPN



@® Hub (Mesh)

o Assurance

Monitor Configure
. Appliance Status Addressing & VLANs
| security & SD-WAN
sgcurity Center Wireless Settings
il Insight VPN Stalw DHCP
o Rogue APs Firewall
®  Organization
Route Table Site-to-site VPN v
Dynamic Protocol Status Routing
Q Find in Menu _
Client VPN

Active Directory
SD-WAN & Traffic Shaping
Threat Protection

Content Filtering

Site-to-site VPN

kiezen Hub.

Site-to-site VPN

Type © O off
Do not participate in site-to-site VPN.

@® Hub (Mesh)

Establish VPN tunnels with all hubs and dependent spokes.

O Spoke
Establish VPN tunnels with selected hubs.

VPN-instellingen

Kies de netwerken die u hebt geselecteerd voor het verzenden van verkeer naar Secure Access:



VPN settings

Local networks

Name VPN mode Subnet Uplink
Default Disabled v ) 192168.0.0/24  Any
SSE-MERAKI Enabled ~ | ) 192168.50.0/24  Any
LAB NETWORK Disabled v €} 192.16810.0/24

LABNETWORK-30  Disabled v ) 192168.30.0/24

FMC Disabled ~ & 100.64.0.0/10

Kiezen inNAT Traverss Automatisch

NAT traversal ® Automatic
Connections to remote peers are arranged by the Meraki cloud.

O Manual: Port forwarding
Remote peers contact the WAN appliance using a public IP and port that you specify.
Use this if your WAN appliance is behind another NAT and "Automatic" traversal does not work.

Niet-Meraki VPN-peers

U moet de gezondheidscontroles configureren die Meraki gebruikt om verkeer naar Secure
Access te leiden:

Klik op Configure Health Checks

* Klik op +Add health Check

Health check Endpoint

{ ] [ http:// ] Cancel

Health check name
can't be blank.

* Health Check: Configureer een naam voor de test
* Endpoint: Gebruik degene die wordt aanbevolen door Secure Access http://service.sig.umbrella.com


http://service.sig.umbrella.com

Opmerking: dit domein reageert alleen wanneer het wordt geopend via een site-to-site
tunnel met beveiligde toegang of paraplu: toegangspogingen van buiten deze tunnels
mislukken.

Klik vervolgens pone twee keer om te voltooien.



Configure health checks

Configure your health checks to use for tunnel health. Health check will use this IP for
probing when the MX is in passthrough mode. Only one health check per tunnel can be

used.
[ + Add health check
Health check Endpoint
——"
[ SSE ] [htlp:Hservice,sig.umbrella,com ] Cancel | Done
Rows per page | 10 ~ @

Nu zijn uw gezondheidscontroles geconfigureerd en bent u klaar om de Peer:
Primaire tunnel configureren

* Klik op+Add apeer

Name Remote ID Availability ©
[ SSE-MERAKI Primary ] P
vptiona [ All networks ® v
IKE version .
Shared secret Tunnel monitering
[ ssssssssssssssnssNS Show ] Health check
IKEvZ is required to support backup tunnels and failover
features Routing [ SSE ® v J
@ static ) ) )
Failover directly to internet ()
Static routing is required to support backup tunnels and
~ i
Peers failover features @D Enable failover
Public IP or Hostname Private subnets
[ 18156.145.74 ] IPsec policy ~
0.0.0.0/0
Local ID Preset
Mierakishadowe | - [ umbreta v |
£

* VPN-peer toevoegen
Naam: Configureer een naam voor de VPN naar Secure Access
IKE-versie: kies IKEv2
+ gelijken
Publieke IP of Hostname: Configureer het primary Datacenter 1P gegeven door Secure
Access in de stap Secure Access VPN Configurations
- Lokale ID: Configureer de informatie primary Tunnel ID die wordt gegeven door Secure
Access in de stap Beveiligde toegang VPN-configuraties
Externe ID: niet beschikbaar
- Gedeeld geheim: Configureer de informatie pPasphrase die wordt gegeven door Secure




Access in de stap Beveiligde toegang VPN-configuraties

- Routering: Statisch kiezen

- Privé-subnetten: Als u van plan bent om zowel Internet Access als Private Access te
configureren, gebruikt u deze 0.0.0.00 als bestemming. Als u alleen Private Access voor
die VPN-tunnel configureert, specificeert u het bereik Remote AccessVPN IP Pool €n het
CGNAT-bereik 100.64.0.0110 als bestemmingsnetwerken

- Beschikbaarheid: Als u slechts één Meraki-apparaat hebt, kunt u All Networksselecteren.
Als u meerdere apparaten hebt, moet u alleen het specifieke Meraki-netwerk
selecteren waar u de tunnel configureert.

 tunnelbewaking
- Gezondheidscontrole: gebruik de eerder geconfigureerde gezondheidscontrole om de
beschikbaarheid van de tunnel te controleren
- Failover rechtstreeks naar internet: Als u deze optie inschakelt en zowel Tunnel 1 als
Tunnel 2 hun gezondheidscontroles niet uitvoeren, wordt het verkeer omgeleid naar de
WAN:-interface om verlies van internettoegang te voorkomen.

Health Check Functionaliteit: Als Tunnel 1 wordt bewaakt en de health check mislukt, gaat



het verkeer automatisch over naar Tunnel 2. Als ook Tunnel 2 uitvalt en de optieFailover
directly to Internetis ingeschakeld, wordt het verkeer via de WAN-interface van het Meraki-
apparaat geleid.

*+ |Psec-beleid
- voorinstelling: kiezen umbrella

Klik vervolgens saveop.
Secundaire tunnel configureren

Als u de secundaire tunnel wilt configureren, klikt u op het optiemenu van de primaire tunnel:
 Klik op de drie puntjes

IKE IPsec Public IP or Remote IPsec Health Preshared

# M Local ID Availability/Met: k o
ame version  policies  Hostname S I subnets  eheck  seeret ralianRltyrNatwer ®
SSE- merakijairo@s195126-
MERAKI  Primary IKEv2 Umbrella 18.156,145.74 G46082001- — 0.0.0.0/0 SSE ssssssssss All networks D
Primary sse.cisco.com
1-10f 1 Rowsperpage |10 = | < [ 1 | ¥

* Klik op + Add Secondary peer



Primary
/> Edit primary peer

= Move to

]EI Delete primary peer

Secondary

-~ Add secondary peer

* Kilik opinherit primary peer configurations



Add Secondary VPN Peer

| Inherit primary peer configurations l ®

Name

[ SSE Secondary ]

IKE version
IKEv2

Dan merk je dat sommige velden automatisch worden ingevuld. Bekijk ze, breng de nodige
wijzigingen aan en vul de rest handmatig in:



Peers s

Public IP or Hosthame

Local ID

[ Optional J

Tunnel monitoring

Remote ID O
[ Optional ]

Shared secret

Health check

[SSE ® v |

[ coscessesssecssanese ShowJ

Routing
Static

Private subnets @
0.0.0.0/0

+ gelijken
- Publieke IP of Hostname: Configureer het Secondary Datacenter 1P gegeven door Secure
Access in de stap Secure Access VPN Configurations
Lokale ID: Configureer de informatie Secondary Tunnel ID die wordt gegeven door Secure
Access in de stap Beveiligde toegang VPN-configuraties
Externe ID: niet beschikbaar
Gedeeld geheim: Configureer de informatie passphrase die wordt gegeven door Secure
Access in de stap Beveiligde toegang VPN-configuraties
 tunnelbewaking
- Gezondheidscontrole: gebruik de eerder geconfigureerde gezondheidscontrole om de
beschikbaarheid van de tunnel te controleren

Daarna kunt u klikken saveen de volgende waarschuwing wordt weergegeven:

The settings you requested require confirmation, Please review the following list,

* The VLAM subnets 192.168.0.0/24 and 192 168.50.0/24 overlap with remote VPN subnets on non-Meraki peers S5E-MERAKI Primary (000.0.0/0) and S5E-MERAKI Primary Secondary (0.0.0.0/0). IP traffic will be routed to the smallest
subnet that contains the IP address.

= [n the non-Meraki VPN peers confi ion, potential overlaps might occur between the subnets on SSE-MERAKI Primary (0.0.0.0/0), SSE-MERAKI Primary Secondary [0.0.0.0/0), and SSE (1.1..1/32). Please note that in this case, IP
traffic will be routed to the most specific subnat.

* In the non-Maraki VPN peers configuration, potential conflicts might occur batween the subnats on SSE-MERAKI Primary (0.0.0.0/0) and SSE-MERAKI Primary Secondary (0.0.0.0/0). Bafore confirming your changes, please raview the
network tags under the Availability column for each of these non-Meraki VPM peers and ensure that there are no Security Appliances within your Organization that are tagged across different non-Meraki VPN peers with conflicting
subnets. Please note that in the event that a single Security Appliance is configured with the same private subnets for more than one non-Meraki VBN peer, the routing behavior of your IP traffic will be undefined,

= To learn more, please refer to the Peer Avallability section of the Site-to-site VPN Settings knowledge base article (accessible through the non-Meraki VPN peers tooltip).

Confirm Changes | Cancel

Maak je geen zorgen over een klik Confirm Changes.



Verkeerssturing configureren (tunnelverkeersomgeving)

Met deze functie kunt u specifiek verkeer uit de tunnel omzeilen door domeinen of IP-adressen in
de SD-WAN-bypassconfiguratie te definiéren:

» Navigeer naar Security & SD-WAN > SD-WAN & Traffic Shaping

S P Tlhmrm mem e aemlimls mrmafmaramana Fae [
' Security & SD-WAN Monitor Configure
Appliance Status Addressing & VLANs
il Insight
Security Center Wireless Settings
®  Organization Status DHCP
Firewall

Q FindinM Site-to-site VPN
Ina in enu

Dynamic Proto Routing
Client VPN

Active Directory

SD-WAN & Traffic
Shaping

Threat Protection
Content Filtering
Access Control
Splash Page

Wireless Concentrator

 Scroll naar beneden naar het Local Internet Breakout gedeelte en klik op Add+



Local internet breakout

VPN exclusion rules Add <+

Vervolgens maakt u de bypass op basis van custom Expressions Of Major Applications:

Custom Expressions - Protocol

Custom expressions

Custom expressions
Major applications Protocol

TCP v

Destination @ Dst port @

8.8.8.8 v | [443

Add expression

Custom Expressions- DNS



Custom expressions

Major applications

Major Applications

Custom expressions

Major applications

Custom expressions
Protocol

| DNS

Destination @

Dst port @

[ facebook.com

v] 443

Add expression

AWS

Box

Office 365 Sharepoint
Office 365 Suite
Oracle

Salesforce

SAP

Skype & Teams

Webex

Tnnm

Ga voor meer informatie naar: VPN-uitsluitingsregels configureren (IP/Port/DNS/APP)

Verifiéren

Om te controleren of de tunnels zijn geopend, moet u de status controleren in:

* KIlik opsecurity & SD-WAN> VPN Status Op het Meraki Dashboard.


https://documentation.meraki.com/MX/Site-to-site_VPN/VPN_Full-Tunnel_Exclusion_(Application_and_IP%2F%2FURL_Based_Local_Internet_Breakout)

' Security & SD-WAN Monitor

Appliance Status

il Insight
Security Center
®  Organization VPN Status Vs
Rogue APs
+ KIlik op Non-Meraki peers:
Status4 Name Public IP Subnets +
@) SSE-MERAKI Primary 18.156.145.74  0.0.0.0/0
O SSE-MERAKI Primary Secondary  3.120.45.23 0.0.0.0/0

2 total

Als zowel de primaire als de secundaire VPN-status groen wordt weergegeven, betekent dit dat de
tunnels actief zijn.

Meraki VPN Status Codes

Status Indicator Color Meaning
€ Primary/Secondary Green Phase 1and phase
Up 2 are up
Partial Connectivity Amber Phase 1is up but

phase 2 is down

Phase 1 and phase 2
Red
€ Tunnel Down e Feinie it



Problemen oplossen

Controles controleren

Om te controleren of de gezondheidscontroles van Meraki voor de VPN goed werken, navigeert u
naar:

* Kiik op de link Assurance > Event Log

Event log

Client: Any
Before: 04/18/2025 06:15 (PDT)

Event type include: All

Event type ignore: None

Search Reset filters

Onder Event Type Includeki€S Non-Meraki VPN Healthcheck



Event log

Client: Any

Before: 04/18/2025

Event type include:

Event type ignore:

Search

06:15

All

None

Reset filters

(PDT)

Client: Any
Before: 04/18/2025

06:15

Event type include:

Non-Meraki VPN Healthcheck

X

Event type ignore:

Search

None

Reset filters

(PDT)

Wanneer de primaire tunnel naar Cisco Secure Access actief is, worden pakketten die door de
secundaire tunnel aankomen, weggelaten om een consistent routeringspad te behouden.

De secundaire tunnel blijft in stand-by en wordt alleen gebruikt als er een storing optreedt in de
primaire tunnel, hetzij vanaf de Meraki-zijde of binnen Secure Access, zoals bepaald door het
gezondheidscontrolemechanisme.

Event log

Client: Any

Before: 04/18/2025

Event type include: Non-Meraki VPN Healthcheck

Search = Reset filters

Download as ~

Time (POT) ™ Client Category
MNon-Meraki VPN

Non-Meraki VPN

Apr 15 22:16:30
Apr 15 22:16:22

2 total

Event type Details
Non-Meraki VPN Healthcheck

Non-Meraki VPN Healthcheck

06:15

Event type ignore:

group: 1, peer: 711568741124546470, peer_name:
group: 1, peer: 711568741124546440, peer_name:|

(PDT)

MNone

anewer older»

[SSE-MERAKI Primary Secondary, status: downl

SSE-MERAKI Primary, status: up




« De primaire tunnelgezondheidscontrole toont status: omhoog, wat betekent dat het
momenteel verkeer doorgeeft en actief doorstuurt.

* De secundaire tunnelgezondheidscontrole toont de status: down, niet omdat de tunnel niet
beschikbaar is, maar omdat de primaire gezond is en actief in gebruik. Dit gedrag wordt
verwacht, omdat het verkeer alleen door tunnel 1 mag, waardoor de gezondheidscontrole
van de secundaire tunnel mislukt.

Gerelateerde informatie

» Cisco Technical Support en downloads
» Cisco Secure Access Help Center
» Configuratiegids Cisco Secure Access Meraki BGP



https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://documentation.meraki.com/MX/Security_Service_Edge_Integrations/Cisco_Secure_Access_Meraki_SD-WAN_Configuration_Guide/Cisco_Secure_Access_Meraki_BGP_Configuration_Guide

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



