Bestemmingslijsten beheren via Curl met Secure
Access API
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Inleiding

Dit document beschrijft hoe u doellijsten kunt beheren via curl met Secure Access API.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

» Beveiligde toegang
» Secure Access API
* krullen

* Json

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

+ Beveiligde toegang
» Secure Access API's



* krullen
* Json

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configureren

1.Maak uw API-sleutel

Navigeer naar het Secure Access Dashboard.

» Klik op Admin > Api Keys> Add

Admin <

=] Account Settings Management
Accounts API Keys
<  Workflows e it and delete (enre = - . ¢
4 Add, invite and delete users Generate and manage API keys
Authentication Log Management
View authentication information View and manage logs
Subscription
View subscription, package, and
feature information
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API Keys — ©
Add

Secure Access's APl keys are used to authenticate your Secure Access AP| requests. You can create multiple keys and manage each key's access controls to meet specific use cases.
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* Voeg gewenste APl Key Name, Description (Optional) toe Expiry Date, zoals vereist


https://dashboard.sse.cisco.com/

Add New API Key

To add this unique API key to Secure Access, select its scope—what it can do—and set an expiry date. The key and secret created here are unigue.
Deleting, refreshing or modifying this API key may break or interrupt integrations that use this key.

APl Key Name
New AFl Key

Key Scope
Select the appropriate access scopes to define what this APl key can do.

O Auth 1>
O Deployments 16 >
O Investigate 2>
POliCIES | g 4 > |=—-_———
O Reports g >
Expiry Date
@® HNever expire
h
O Expire on May 21 2024
CANCEL
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¢ Kiesonder Key Scope de optie BeleidPolicies uitvouwen

¢ KiesDestination Lists en Destinations

¢ Indien nodig wijzigenScope, anders houden zoals Read/Write

e Klik op CREATEKEY

Description

1 selected

Scope

Policies

Remove All

Read [ Write 4 ><

CREATE KEY



Add New APl Key

To add this unique API key to Secure Access, select its scope=what it can do=—and set an expiry date. The key and secret created here are unique.
Deleting, refreshing or modifying this APl key may break or interrupt integrations that use this key.

APl Key Name Description (Opnonal)
Mew AP Key
Key Scope [ Policies 2 selected Remowe All
Select the appropriate access scopes to define what this APl key can do.
Scope
= - )
@ Destination Lists Policies [ Destination Lists Read [ Write b4
i Destinations _—
Palicies [ Destinations Read [ Write b4

D DLP Indexer

O Rules

Expiry Date
® never expire

O Expire on May 21 2024
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*  Kopieert de afbeelding API Keyen de afbeelding Key Secret en klik op ACCEPT AND CLOSE

Click Refresh to generate a new key and secret.

APl Key Key Secret
o2 M U H = mm A i | = [ | ]

n Copy the Key Secret. For security reasons, it is only displayed once. If lost, it cannot be retrieved. —— ACCEPT AND CLOSE
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Opmerking: er is maar één mogelijkheid om uw API-geheim te kopiéren. Secure Access slaat uw API-geheim niet op en u kunt het
na de eerste aanmaak niet ophalen.

2. Een API-toegangstoken genereren

Alsu het API-toegangstoken wilt genereren, dient u een Token Autorisation-aanvraag in te dienen:

Token-autorisatieaanvraag

Gebruik de referenties voor Secure Access API die u voor uw organisatie hebt gemaakt om een API-toegangstoken te genereren.



e Vervang in de curlsteekproef uw Secure Access API-sleutel en geheim

curl --user key:secret --request POST --url https://api.sse.cisco.com/auth/v2/token -H Content-Type: ap

»  Degegenereerde API-token kopiéren en opslaan

Opmerking: een Secure Access Audio 2.0-toegangstoken verloopt binnen een uur (360 seconden). Het wordt aanbevolen om geen
toegangstoken te vernieuwen totdat het token bijnais verlopen.



3. Bestemmingsdlijsten beheren

Er zijn meerdere manieren om doellijsten te beheren, waaronder:

Alle doellijsten ophalen

Open Windows opdrachtprompt of Mac-terminal om de opdracht uit te voeren:

curl -L --Tocation-trusted --request GET --url https://api.sse.cisco.com/policies/v2/destinationlists -

Fragment van voorbeel duitvoer:

{"id":23456789,"organizationId":1234567,"access":"none","isGlobal":false,"name":" Test Block Tist","thi

Maak een notitie van de bestemmingsListld dieis vermeld onder "id" veld van de uitvoer die verder wordt gebruikt voor GET, POST of Delete

verzoeken specifiek voor deze doellijst.

Alle bestemmingen in een Bestemmingslijst

¢ Kirijg het destinationListld met deze eerdere vermelding stap, krijg alle Bestemmingslijsten

Open Windows opdrachtprompt of Mac-terminal om de opdracht uit te voeren:

curl -L --Tocation-trusted --request GET --url https://api.sse.cisco.com/policies/v2/destinationlists/d

Uitvoer voorbedld:

{"status":{"code":200,"text":"OK"}, "meta": {"page":1,"Timit":100,"total":3},"data": [ {"id":"415214","de

Een nieuwe doellijst maken

Open Windows opdrachtprompt of Mac-terminal om de opdracht uit te voeren:

curl -L --Tocation-trusted --request POST --url https://api.sse.cisco.com/policies/v2/destinationlists



Opmerking: Vervang '‘Bestemmingslijstnaam’ door de gewenste naam.

Uitvoer voorbeeld:

{"id":23456789,"organizationId":1234567,"access":"none","isGlobal":false,"name":"API List 1","thirdpart

Bestemmingen toevoegen aan een Bestemmingslijst



e Kirijg het destinationListld met deze eerdere vermelding stap, krijg alle Bestemmingslijsten

Open Windows opdrachtprompt of Mac-terminal om de opdracht uit te voeren:

curl -L --Tocation-trusted --request POST --url https://api.sse.cisco.com/policies/v2/destinationlists/

Uitvoer voorbeeld:

{"status":{"code":200,"text":"0OK"},"data":{"id":17804929, "organizationId":1234567,"access" :"none", "isGT

Een doellijst verwijderen

¢ Krijg het destinationListld met deze eerdere vermelding stap, krijg alle Bestemmingslijsten

Open Windows opdrachtprompt of Mac-terminal om de opdracht uit te voeren:

curl -L --Tocation-trusted --request DELETE --url https://api.sse.cisco.com/policies/v2/destinationlist

Uitvoer voorbeeld:

{"status":{"code":200,"text":"OK"},"data": [1}

Bestemmingen verwijderen uit een Bestemmingslijst

e Krijg het destinationListld met deze eerdere vermelding stap, krijg ale Bestemmingslijsten

¢ Verkrijg deid naam van de specifieke bestemming in de lijst die moet worden verwijderd met behulp van deze eerder genoemde
stap, Alle bestemmingen in een lijst van bestemmingen

Open Windows opdrachtprompt of Mac-terminal om de opdracht uit te voeren:



curl -L --Tocation-trusted --request DELETE --url https://api.sse.cisco.com/policies/v2/destinationlist

Uitvoer voorbeeld:

{"status":{"code":200, "text":"OK"},"data":{"id":17804929, "organizationId":1234567,"access" :"none", "isGT

Problemen oplossen

De Secure Access API-endpoints gebruiken HTTP-responscodes om aan te geven of een APl-aanvraag is geslaagd of mislukt. Over het

algemeen wijzen codes in het 2xx-bereik op succes, codesin het 4xx-bereik op een fout die het gevolg is van de verstrekte informatie, en codes

in het 5xx-bereik geven serverfouten aan. De aanpak om het probleem op te lossen, zou afhangen van de responscode die wordt ontvangen:

200

201

202

204

400

401

403

404

409

429

413

OK

Created

Accepted

No Content

Bad Request

Unauthorized

Forbidden

Not Found

Conflict

Exceeded Limit

Content Too

Large
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Success. Everything worked as expected.

New resource created.

Success. Action is queued.

Success. Response with no message body.

Likely missing a required parameter or malformed JSON. The syntax of your query may need 1o be revised.

Check for any spaces preceding, trailing, or in the domain name of the domain you are trying to query.

The authorization header is missing or the key and secret pair is invalid. Ensure your AP token is valid.

The client is unauthorized to access the content.

The requested resource doesn't exist. Check the syntax of your query or ensure the IP and domain are

valid.

The client requests that the server create the resource, but the resource already exists in the collection

Too many requests received in a given amount of time. You may have exceeded the rate limits for your
organization or package.

The request payload is larger than the limits defined by the server.



500 Internal Server Something wrong with the server.

Error

503 Service Server is unable to complete request.

Unavailable
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Daarnaast zijn er de snelheidslimieten om op de hoogte te zijn van fouten of problemen met betrekking tot probleemoplossing API:

¢ Beperkingen voor beveiligde toegang-API

Gerelateerde informatie

e Gebruikershandleiding voor Cisco Secure Access

«  Cisco technische ondersteuning en downloads

¢ API-toetsen voor beveiligde toegang toevoegen

e Gebruikershandleiding Ontwikkelaars


https://developer.cisco.com/docs/cloud-security/#!secure-access-api-guides-rate-limits/rate-limits
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://docs.sse.cisco.com/sse-user-guide/docs/add-secure-access-api-keys
https://developer.cisco.com/docs/cloud-security/#!secure-access-api-authentication/token-authorization-request

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



