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Inleiding

Dit document beschrijft de configuratie van ASR 9000 Series aggregation services router (ASR)
om via TACACS+ en Cisco Secure Access Control Server (ACS) 5.x server te certificeren en te
autoriseren.

Deze voorbeelden van de implementatie van het administratieve model van op taak gebaseerde
vergunning die wordt gebruikt om de toegang van gebruikers in het Cisco I0S XR-
softwaresysteem te controleren. De belangrijkste taken die vereist zijn om de op taken
gebaseerde vergunning uit te voeren omvatten de manier waarop u gebruikersgroepen en
taakgroepen kunt configureren. Gebruikersgroepen en taakgroepen worden ingesteld door de
Cisco I0S XR-softwareset die wordt gebruikt voor verificatie, autorisatie en accounting (AAA)
services. De verificatieopdrachten worden gebruikt om de identiteit van een gebruiker of hoofd te
controleren. De opdrachten van de autorisatie worden gebruikt om te controleren of een
geauthentiseerde gebruiker (of opdrachtgever) toestemming is verleend om een specifieke taak uit
te voeren. Boekhoudopdrachten worden gebruikt voor het registreren van sessies en voor het
maken van een controlespoor door het opnemen van bepaalde gebruikers- of systeemgenereerde
acties.

Voorwaarden



Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

- ASR 9000-toepassing en basisconfiguratie
- ACS 5.x plaatsing en configuratie.
- TACACS+ protocol

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- ASR 9000 met Cisco I0S XR-software, versie 4.3.4
- Cisco beveiligde ACS 5.7

De informatie in dit document is gemaakt van apparatuur in een specifieke labomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde
(standaard)configuratie. Als uw netwerk levend is, zorg ervoor dat u de potentiéle impact van elke
configuratie verandering begrijpt.

Configuratie

Vooraf gedefinieerde componenten op I0S XR

Er zijn vooraf gedefinieerde gebruikersgroepen en taakgroepen in IOS XR. De beheerder kan
deze vooraf gedefinieerde groepen gebruiken of aangepaste groepen definiéren zoals vereist.

Vooraf gedefinieerde gebruikersgroepen

Deze gebruikersgroepen zijn vooraf gedefinieerd op 10S XR:

Gebruikersgroep Privileges

Cisco-ondersteuning Technical Support)

netbeheerder gebruikt door netwerkbeheerders).

exploitant De dagelijkse controleactiviteiten uitvoeren en beperkte configuratierechten hebben

wortel-Ir Geef alle opdrachten binnen één RP weer en voer deze uit.

wortelsysteem Geef alle opdrachten voor alle RP’s in het systeem weer en voer deze uit.

sysadmin Voer systeembeheertaken voor de router uit, zoals het onderhoud waar de kerndurr
zijn opgeslagen of het instellen van de NTP-kloktijd (Network Time Protocol).

onderhoud Voer servicetaken uit, zoals Session border-controller (SBC).

De gebruikersgroep van het wortelsysteem heeft vooraf een vergunning verleend; Dat wil zeggen
dat zij de volledige verantwoordelijkheid heeft voor de door de gebruiker beheerde middelen van
het basissysteem en bepaalde verantwoordelijkheden voor andere diensten.

Gebruik deze opdracht om de vooraf gedefinieerde gebruikersgroepen te controleren:

Standaard en probleemoplossing functies (meestal gebruikt door het personeel van

Configureer netwerkprotocollen zoals Open Shortest Path First (OSPF) (gewoonlijk



RP/ 0/ RSP1/ CPUO: ASROk#show aaa usergroup ?
Modi fiers

| Cut put
root-1Ir Name of
net admi n Name of
oper at or Name of
sysadm n Name of
root - system Name of

servi ceadm n Narme
ci sco-support Nane
WORD Nane
<cr>

of
of
of

t he
t he
t he
t he
t he
t he
t he
t he

user gr oup
user gr oup
user gr oup
user gr oup
user gr oup
user gr oup
user gr oup
user gr oup

Vooraf gedefinieerde taakgroepen

Deze vooraf gedefinieerde taakgroepen zijn beschikbaar voor beheerders die deze kunnen

gebruiken, doorgaans voor de initiéle configuratie:

. Cisco-ondersteuning: Cisco-ondersteuningspersoneelstaken

- netadmin: Netwerkbeheertaken
- exploitant: Dagelijkse taken van de exploitant (voor demonstratiedoeleinden)

- wortel-Ir: Secure-routerbeheertaken
- wortelsysteem: Beheertaken voor het hele systeem

- sysadmin: Systeembeheertaken

- ServiceAdmin: Dienstbeheerstaken, bijvoorbeeld SBC

Gebruik deze opdracht om de vooraf gedefinieerde taakgroepen te controleren:

RP/ 0/ RSP1/ CPUO: ASROk#show aaa taskgroup ?
Modi fiers

| Qut put
root-1Ir Nanme of
net adm n Nanme of
oper at or Nane of
sysadm n Nane of
root-system Nane of
servi ceadm n Nanme of
ci sco-support Nane of
WORD Nanme of
<Cr>

Gebruik deze opdracht om de ondersteunde taken te controleren:

RP/ 0/ RSP1/ CPUO: ASROk#show aaa task supported

Hier volgt een lijst met ondersteunde taken:

Aaa Acl Beheer
Boot bundelen call-home
Crypto diag verworpen

Fabric  foutmarge Filesysysteem Firewall

t he
t he
t he
t he
t he
t he
t he
t he

inventaris ip-diensten IPv4

LAantal monitor
Ospf Ouni
riem wortel-Ir

MPLS-Idp
pbr

t askgroup
t askgroup
t askgroup
t askgroup
t askgroup
t askgroup
t askgroup
t askgroup

Ancp
Cdp
Drivers

IPv6
MPLS-statisch mpls-te
pkg

wortelsysteem routekaart

routebeleid SBC

basisdiensten Bcdl

BD

Cisco-ondersteuning config

Eigrp

diensten van
ontvangst

Li

NetFlow
QoS

slang

Ether
HSREF

Lisp
Netwi
Rcmc
sdh



Sysmgr Systeem Vervoer tty access Tunnel universeel Vian VPDLI

Elk van de bovengenoemde taken kan met één van deze of alle vier machtigingen worden
gegeven.

Lezen Specificeert een aanduiding die alleen een gelezen handeling toestaat.

Schrijven Specificeert een aanwijzing die een veranderingsverrichting toestaat en impliciet een gelezen
verrichting toestaat.

uitvoeren Specificeert een aanduiding die een toegangshandeling toestaat; Bijvoorbeeld, pingelen en tel

Debuggen Specificeert een aanduiding die een debug handeling toestaat.

Door gebruiker gedefinieerde onderdelen op I0S XR
door de gebruiker gedefinieerde gebruikersgroepen

De beheerder kan zijn eigen gebruikersgroepen configureren om aan bepaalde behoeften te
voldoen. Hier is het configuratievoorbeeld:

RP/ 0/ RSP1/ CPUO: ASROk( confi g) #user group TAC- Defi ned
RP/ 0/ RSP1/ CPUO: ASROk( conf i g- ug) #t askgr oup oper at or
RP/ 0/ RSP1/ CPUO: ASROk( confi g- ug) #conmmi t

Door de gebruiker gedefinieerde taakgroepen

De beheerder kan hun eigen taakgroepen configureren om aan bepaalde behoeften te voldoen.
Dit is het configuratievoorbeeld:

RP/ 0/ RSP1/ CPUO: ASROk( conf i g) #t askgr oup TAC- Def i ned- TASK
RP/ 0/ RSP1/ CPUO: ASROk( confi g-tg) #task ?

debug Specify a debug-type task ID

execute Specify a execute-type task ID

read Specify a read-type task ID

wite Specify a read-wite-type task 1D

RP/ 0/ RSP1/ CPUO: ASROk( confi g-tg) #t ask read aaa
RP/ 0/ RSP1/ CPUO: ASROk( config-tg)#task wite aaa
RP/ 0/ RSP1/ CPUO: ASROk( confi g-t g) #t ask execute aaa
RP/ 0/ RSP1/ CPUO: ASROk( confi g-t g) #t ask debug aaa
RP/ 0/ RSP1/ CPUO: ASROk( confi g-tg)#t ask read acl

RP/ 0/ RSP1/ CPUO: ASROk( confi g-tg)#task wite acl
RP/ 0/ RSP1/ CPUO: ASROk( confi g-t g) #t ask execute acl
RP/ 0/ RSP1/ CPUO: ASROk( confi g-t g)#conmmi t

RP/ 0/ RSP1/ CPUO: ASROk#show aaa taskgroup TAC- Defi ned- TASK
Task group ' TAC- Defi ned- TASK

Task I Ds included directly by this group:
Task: aaa : READ WRI TE EXECUTE DEBUG
Task: acl : READ VRI TE EXECUTE

Task group ' TAC Defined- TASK' has the foll ow ng conbi ned set

of task IDs (including all inherited groups):
Task: aaa :@ READ VWRI TE EXECUTE DEBUG
Task: acl : READ VWRI TE EXECUTE

Als u niet zeker weet hoe u moet vinden welke taakgroep en toestemming voor bepaalde opdracht



nodig is, kunt u de opdracht beschrijven om deze te vinden. Hier is een voorbeeld:

Voorbeeld 1:

RP/ 0/ RSP1/ CPUO: ASROk#descri be show aaa usergroup
Package:

User needs ALL of the follow ng taskids:

aaa (READ)
RP/ 0/ RSP1/ CPUO: ASR9k#

U kunt een gebruiker de opdracht voor een gebruikersgroep laten uitvoeren, dan moet u deze
regel in de taakgroep toestaan:

lezen van taken

Voorbeeld 2:

RP/ 0/ RSP1/ CPUO: ASROk( confi g) #descri be aaa authentication login default group tacacs+
Package:

User needs ALL of the follow ng taskids:

aaa (READ WRI TE)
RP/ 0/ RSP1/ CPUO: ASRIOKk( confi g) #

Om een gebruiker toe te staan om het commando te gebruiken als authenticatie loginloggroep
tacacs+ van de configuratiemodus, moet u deze regel in de taakgroep toestaan:

lezen van taken

U kunt de gebruikersgroep definiéren die meerdere taakgroepen kan importeren. Hier is het
configuratievoorbeeld:

RP/ 0/ RSP1/ CPUO: ASROk#show aaa user group TAC Defi ned
Tue Feb 16 00: 50: 56. 799 UTC
User group ' TAC- Defi ned’

Inherits fromtask group 'operator’

User group ' TAC Defined' has the foll owi ng conbi ned set
of task IDs (including all inherited groups):

Task: basi c-services : READ WRI TE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: | ogging : READ

RP/ 0/ RSP1/ CPU0: ASR9k#conf t

RP/ 0/ RSP1/ CPUO: ASROk( confi g) #user group TAC- Defi ned

RP/ 0/ RSP1/ CPUO: ASROk( confi g- ug) #t askgr oup TAC- Def i ned- TASK
RP/ 0/ RSP1/ CPUO: ASR9k( confi g- ug) #conmi t

RP/ 0/ RSP1/ CPUO: ASROk#show aaa user group TAC Defi ned
Tue Feb 16 00:51:31.494 UTC



User group ' TAC- Defi ned’
Inherits fromtask group 'operator’
Inherits fromtask group ' TAC- Defi ned- TASK

User group ' TAC-Defined' has the foll owi ng conbi ned set
of task IDs (including all inherited groups):

Task: aaa : READ WRI TE EXECUTE DEBUG
Task: acl : READ WRI TE EXECUTE

Task: basi c-services : READ WRI TE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: |l ogging : READ

AAA-configuratie op de router

Defineert een TACACS server op de router:

Hier definieert u het ACS-server-IP-adres als de tacacs-server met cisco

RP/ 0/ RSP1/ CPUO: ASRIk( confi g) #t acacs-server host 10.106. 73.233 port 49
RP/ 0/ RSP1/ CPUO: ASROk( confi g-tacacs-host)#key 0 cisco
RP/ 0/ RSP1/ CPUO: ASRIKk( confi g-tacacs-host) #conmmi t

!
tacacs-server host 10.106.73.233 port 49

key 7 14141B180FOB
!

Wijs de authenticatie en autorisatie aan externe TACACS server aan.

#aaa aut hentication |ogin default group tacacs+ | ocal
#aaa aut hori zation exec default group tacacs+ | ocal

Opdrachtvergunning (optioneel):

#aaa aut hori zati on commands default group tacacs+

Wijs de accounting naar externe server (optioneel).

#aaa accounting conmands default start-stop group tacacs+
#aaa accounting update new nfo

ACS-serverconfiguratie

Stap 1. Om de router IP in de lijst met AAA-clients op de ACS-server te definiéren, navigeer naar
Network Resources > Network Devices en AAA-clients, zoals in de afbeelding. In dit voorbeeld
definieert u cisco als gedeeld geheim zoals ingesteld in de ASR.



» 4 My Workspace

le‘;

v Network Device Groups
Location
Device Type

Default Network Device
External Proxy Servers
OCSP Services

[» @B Users and Identity Stores

[» €% Policy Elements

[ » [l Access Policies

 » [L.] Monitoring and Reports

[» 27 System Administration

Network Resources > Network Devices and AAA Clients

Network Devices

Filter: Name k4 Match if:  Contains B ASR Clear Filter ~ Go
Name ~ [P Address Description NDG:Location NDG:Device Type
LAB-ASR 10.106.49.53/32 LAB-ASR device All Locations:LAB  All Device Types:ASR

Stap 2. Bepaal de gebruikersgroepen volgens uw behoefte. In het voorbeeld, zoals in deze
afbeelding, gebruikt u vier groepen.

» &3 My Workspace

Users and |dentity Stores > Identity Groups

» 53 Network Resources

v @

v Internal Identity Stores
Users
Hosts
» External Identity Stores
Certificate Authorities
Certificate Authentication Profile
Identity Store Sequences

» §» Policy Elements

Identity Groups

Filter: ¥ Match if: [T Go W
Name ~ Description
vAll Groups Identity Group Root

ASR-Operator
ASR-Operator-AAA

ASR-RootSystem

| ASR-Sysadmin

> E:b Access Policies

» [..] Monitoring and Reports

» &7 System Administration

Stap 3. Zoals in de afbeelding, maakt u de gebruikers en stelt u deze in kaart met de
respectievelijke gebruikersgroep die hierboven is gemaakt.

» &3 My Workspace

Users and Identity Stores > Internal Identity Stores > Users

» [}5) Network Resources

Internal Users

» §» Policy Elements

- 3 Filter: k4 Match if: [T Go w

Identity Groups
+ Internal Identity Stores Status User Name « Identity Group Description

(2] ASRaaa All Groups:ASR-Operator-AAA
Hosts

» External Identity Stores o ASRRead All Groups:ASR-Operator

Certificate Authorities (2] ASRRoot All Groups:ASR-RootSystem

Certificate Authentication Profile

ASRwrit All Groups:ASR-Sysadmin
Identity Store Sequences ° a=ueie mpe ¥ I

» [ Access Policies

» [..] Monitoring and Reports

» 87 System Administration

Opmerking: In dit voorbeeld worden de ACS interne gebruikers voor authenticatie gebruikt,




als u de gebruikers wilt gebruiken die gemaakt zijn in de externe identiteitszaken die u ook
kunt gebruiken. In dit voorbeeld vallen de externe gebruikers van de identiteitsbron niet. .

Stap 4. Bepaal het Shell-profiel dat u voor de respectieve gebruikers wilt instellen.

» &4 My Workspace

Policy Elements > Authorization and Permissions > Device Administration > Shell Profiles

» [} Network Resources

» &3 Users and Identity Stores

\ Shell Profiles

Filter: [ Mateh if: B c +

A

v Session Conditions
Date and Time
Custom
+ Network Conditions
End Station Filters
Device Filters
Device Port Filters
» Authorization and Permissions
+ Network Access
Authorization Profiles
v Device Administration
Command Sets
» Named Permission Objects
» [} Access Policies

Name a  Description
ASR-Operator

ASR-RootSystem

ASR-Sysadmin

Operator with AAA

Permit Access

In het reeds gemaakte shell profiel, vormt u configuratie om de respectieve taakgroepen zoals
weergegeven in de afbeelding te duwen.

| » i My Workspace

[* 1152 Network Resources

» @B Users and Identity Stores

<&

+ Session Conditions
Date and Time
Custom
~ Network Conditions
End Station Filters
Device Filters
Device Port Filters
~ Authorization and Permissions
+ Network Access
Authorization Profiles
+ Device Administration
Command Sets
» Named Permission Objects
| » [ Access Policies

| » [.i) Monitoring and Reports

Policy Elements > Authorization and Permissions > Device Administration > Shell Profiles > Edit: "ASR-Operator"

[ General | Common Tasks | Custom Attributes

Common Tasks Attributes
" Attribute Requirement Value

Manually Entered

' Attribute Reguirement Value
task Mandatory rwx: #operator




P

]

General Common Tasks = Custom Attributes | ]
Common Tasks Attributes
Attribute Requirement Value
Manually Entered
Aftribute Requirement Value
task Mandatory rwx:aaa #operator
|
n N
s | Custom Attributes ]
Common Tasks Attributes
Attribute Requirement Value
Manually Entered
Attribute Requirement Value
task Mandatory wx: #sysadmin
e B
General ~Common Tasks = Custom Attributes | ]
Common Tasks Attributes
Attribute Requirement Value
Manually Entered
Attribute Requirement Value
task Mandatory rwx: #root-system

Stap 5. Bepaal het toegangsbeleid. Verificatie vindt plaats tegen de interne gebruikers.



Il Seleclion . RU
Internal Users @

Identity

Stap 6. Het configureren van de autorisatie op basis van de vereiste met de eerder gemaakte
gebruikersidentiteitsgroepen en het in kaart brengen van de respectievelijke shell profielen, zoals
in de afbeelding weergegeven.

#. Access Policies

B P L)/ ||'Stetus) | Name Identity Group NDG:Location NDG:Device Type Shell Profile Commangses | ' oount

1 O e ASR_Operalor_Rule in All Groups:ASR-Operator in All Locations:LAB  in All Device Types:ASR  ASR-Operator Permit-All 21
i 2 | ©®  ASR Operalor AAA Rule in All Groups:ASR-Operator-AAA  in All LocationsiLAB  in All Device Types:ASR  Operator_with_AAA  Permit-All 13
3 | @  ASR Sysadmin Rule in All Groups:ASR-Sysadmin in All Locations:LAB  in All Device Types:ASR  ASR-Sysadmin Permit-All 15
4 O  ASR Rootsystem Rule  inAll Groups:ASR-RootSystem i All Locations:LAB  in All Device Types:ASR  ASR-RoolSystem  Permit-All 13

Verifiéren

Exploitant

Om in te loggen, wordt de gebruikersnaam gebruikt. Dit zijn de verificatieopdrachten.

user nane: ASRread
passwor d:

RP/ 0/ RSP1/ CPUO: ASROk#show user
ASRr ead

RP/ 0/ RSP1/ CPUO: ASR9k#show user group
oper at or

RP/ 0/ RSP1/ CPUD: ASROk#show user tasks

Task: basi c-services : READ WRI TE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: I ogging : READ

Exploitant met AAA



Om in te loggen, wordt de gebruikersnaam gebruikt. Dit zijn de verificatieopdrachten.

Opmerking: asraa is de exploitanttaak die van de TACACS-server wordt geduwd samen met
de aaa taak die wordt gelezen schrijfrecht en uitvoerrechten.

usernane: asraaa
passwor d:

RP/ 0/ RSP1/ CPUO: ASROk#sh user
asr aaa

RP/ 0/ RSP1/ CPUO: ASROk#sh user group
oper at or

RP/ 0/ RSP1/ CPUO: ASROk#sh user tasks

Task: aaa : READ WRI TE EXECUTE

Task: basi c-services : READ WRI TE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: | ogging : READ

Sysadmin

Om in te loggen, wordt de gebruikersnaam gebruikt. Dit zijn de verificatieopdrachten.

usernane; asrwrite
passwor d:

RP/ 0/ RSP1/ CPUO: ASROk#sh user
asrwite

RP/ 0/ RSP1/ CPUO: ASROk#sh user group
sysadm n

RP/ 0/ RSP1/ CPUO: ASROk#sh user tasks

Task: aaa : READ
Task: acl . READ WRI TE EXECUTE DEBUG
Task: admn : READ
Task: ancp : READ
Task: atm : READ
Task: basi c-services : READ VWRI TE EXECUTE DEBUG
Task: bcdl : READ
Task: bfd : READ
Task: bgp : READ
Task: boot : READ WRI TE EXECUTE DEBUG
Task: bundl e : READ
Task: call-home : READ
Task: cdp : READ WRI TE EXECUTE DEBUG
Task: cef : READ
Task: cgn : READ
Task: config-mgm : READ VWRI TE EXECUTE DEBUG
Task: config-services : READ VWRI TE EXECUTE DEBUG
Task: crypto : READ VWRI TE EXECUTE DEBUG
Task: diag : READ WRI TE EXECUTE DEBUG
Task: drivers : READ

Task: dwdm : READ



Task: eem : READ VRI TE EXECUTE DEBUG

Task: eigrp : READ
Task: et hernet-services : READ
--More--

(output omtted )

wortelsysteem

Om in te loggen, wordt de gebruikersnaam gebruikt. Dit zijn de verificatieopdrachten.

user nanme: asrroot
passwor d:

RP/ 0/ RSP1/ CPUO: ASROk#show user
asrroot

RP/ 0/ RSP1/ CPUO: ASROk#show user group
root - system

RP/ 0/ RSP1/ CPUWO0: i os#show user tasks

Task: aaa : READ WRI TE EXECUTE DEBUG
Task: acl : READ WRI TE EXECUTE DEBUG
Task: admn : READ WRI TE EXECUTE DEBUG
Task: ancp : READ WRI TE EXECUTE DEBUG
Task: atm : READ WRI TE EXECUTE DEBUG
Task: basi c-services : READ WRI TE EXECUTE DEBUG
Task: bcdl : READ WRI TE EXECUTE DEBUG
Task: bfd : READ WRI TE EXECUTE DEBUG
Task: bgp : READ VWRI TE EXECUTE DEBUG
Task: boot : READ WRI TE EXECUTE DEBUG
Task: bundl e : READ WRI TE EXECUTE DEBUG
Task: call-home : READ WRI TE EXECUTE DEBUG
Task: cdp : READ VWRI TE EXECUTE DEBUG
Task: cef : READ WRI TE EXECUTE DEBUG
Task: cgn : READ WRI TE EXECUTE DEBUG
Task: config-mgnt : READ VWRI TE EXECUTE DEBUG
Task: config-services : READ VWRI TE EXECUTE DEBUG
Task: crypto : READ WRI TE EXECUTE DEBUG
Task: diag : READ VWRI TE EXECUTE DEBUG
Task: drivers : READ WRI TE EXECUTE DEBUG
Task: dwdm : READ WRI TE EXECUTE DEBUG
Task: eem : READ WRI TE EXECUTE DEBUG
Task: eigrp : READ VWRI TE EXECUTE DEBUG
--Mre--

(output omtted )

Problemen oplossen

U kunt het ACS-rapport van de toezichts- en rapportagepagina controleren. Zoals in de afbeelding
wordt getoond, kunt u op het glazen bol van het vergrootglas klikken om het gedetailleerde rapport
te zien.



Report Selector TACACS Authentication 7 Unfavorite @y Export B Si
Favorites Generated at 201
ACS Repo I‘- From 02/17/2016 03:45:51.754 PM To 02/17/2016 04:15:50.754 PM Total Pages: 1 GeTo: ] e Page - Records 1 to .
w AAA Protocol ACSView Timestamp Status Details = User Name Network Device  Identity Store Identity Group ACS Server
AAA Diagnostics Al v All v Al -] ([ Al - Al -
g
Authentication Trend 2016-02-17 16:15:43.698 Q asrroot LAB-ASR Internal Users Al Groups:ASR-RootSystem ACS-57
2016-02-17 16:15:35.073 asrwrite LAB-ASR :ASR- i ACS-57
RADIUS nting Q Internal Users All Groups:ASR-Sysadmin
2016-02-17 16:15:24.896 a asraaa LAB-ASR Internal Users All Groups:ASR-Operator-AAA ACS-57
RADIUS Authentication
2016-02-17 16:15:11.954 a asrread LAB-ASR Internal Users All Groups:ASR-Operator ACS-57
TACACS Accounting
TACACS Authentication
<7 Filters .
* Time Range

Dit zijn een paar behulpzame opdrachten voor het oplossen van problemen bij ASR:

- show user
gebruikersgroep tonen
gebruikerstaken tonen
alle gebruikers tonen
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