| SE-omleidingsloze houding implementeren

| nhoud

Inleiding

Voorwaarden

Vereisten

Gebruikte componenten
Achtergrondinformatie
Connectiondataxml

Lijst met startpunten voor gesprekken

Ontwerpen

Configureren
Netwerkapparaatgroepen (optioneel)

Netwerkapparaat

Clientprovisioning

Handmatige provisioning (vooraf implementeren)
Clientprovisioningportal (webimplementatie)
Clientprovisioningbeleid

Authorization

Autorisatieprofiel

Vergunningsbeleid

Problemen oplossen

Conform voor Cisco Secure Client en stellingname niet van toepassing (in behandeling) op | SE
V erouderde/fantoomsessies

|dentificeren

Oplossing

Prestaties

|dentificeren

Oplossing

Accounting
Gerelateerde informatie

Inleiding

Dit document beschrijft het gebruik en de configuratie van een koersloze houding en tips voor
probleemoplossing.

Voorwaar den

Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

» Houdbaarheid op ISE
» Configuratie van postuur componenten op | SE
* Omleiding naar ISE portals

Voor een beter begrip van de later beschreven concepten, is het raadzaam door te gaan:



Vergelijk eerdere | SE-versies met | SE Posture Flow in ISE 2.2
| SE-sessiebeheer en -houding

Gebruikte componenten

Deinformatie in dit document is gebaseerd op de volgende software- en hardware-versies.

e CiscoISE versie3.1
¢ Cisco Secure-client 5.0.01242

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.

Achter grondinformatie

De stroom van de Positie van | SE bestaat uit de volgende stappen:

0. Verificatie/autorisatie. Over het algemeen uitgevoerd vliak voordat de postuur wordt geinitieerd, maar het
kan worden overgeslagen voor bepaalde gevallen van gebruik zoals postuur herbeoordeling (PRA).
Aangezien de authentificatie zelf geen posture ontdekking teweegbrengt wordt dit niet beschouwd als
essentieel voor elke postuur.

1. Detectie. Proces uitgevoerd door de Secure Client | SE Posture module om de PSN-eigenaar van de
huidige actieve sessie te vinden.

2. Clientprovisioning. Door | SE uitgevoerde proces voor het provisioneren van de client met de
bijbehorende versies van Cisco Secure Client (voorheen AnyConnect) | SE-poortmodule en
nalevingsmodule. In deze stap wordt ook de lokale kopie van het postuur profiel in en ondertekend
door het betreffende PSN naar de client gedrukt.

3. Systeemscan. Het beleid van de houding dat op | SE wordt gevormd wordt geévalueerd door de
Module van de Naleving.

4. Oplossing (optioneel). Uitgevoerd in het geval van een niet-conform postuur beleid.

5. CoA. Hergoedkeuring is nodig om definitieve (conforme of niet-conforme) netwerktoegang te
verlenen.

Dit document concentreert zich op het detectieproces van de | SE-poortstroom.

Cisco raadt het gebruik van omleiding voor het detectieproces aan. Er zijn echter bepaalde gevallen waarin
omleiding niet mogelijk is om te implementeren, zoals het gebruik van netwerkapparaten van derden
waarvoor omleiding niet wordt ondersteund. Dit document is bedoeld als algemene leidraad en best
practices voor het implementeren en oplossen van omleidingsloze houding in dergelijke omgevingen.

Volledige beschrijving van de redirectionless flow wordt beschreven in Compare Earlier ISE Versiesto ISE
Posture Flow in ISE 2.2.

Er zijn twee soorten postuur detectiepeilingen die geen omleiding gebruiken:

1. Connectiondata.xml
2. Lijst met startpunten voor gesprekken

Connectiondata.xml


https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc23
https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html
https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7
https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine-22/210523-ISE-posture-style-comparison-for-pre-and.html#anc7

Connectiondata.xml is een bestand dat automatisch door Cisco Secure Client wordt gemaakt en
onderhouden. Het bestaat uit een lijst van PSNs de cliént eerder met succes met voor houding heeft
verbonden, vandaar, is dit slechts een lokaal dossier en zijn inhoud is niet blijvend over alle eindpunten.

Het belangrijkste doel van connectiondata.xml is om te werken als een back-upmechanisme voor zowel fase
1- alsfase 2-detectietests. Als de omleiding of de Call Home List-sondes geen PSN met een actieve sessie
kunnen vinden, stuurt Cisco Secure Client een rechtstreeks verzoek naar elk van de serversdiein
connectiondata.xml worden vermeld.
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Een veel voorkomend probleem door het gebruik van connectiondata.xml-sondes is een overbelasting van
de ISE-implementatie als gevolg van een groot aantal HT TPS-verzoeken verzonden door de eindpunten. Het
is belangrijk om te overwegen dat hoewel connectiondata.xml effectief is al's een back-upmechanisme om
volledige stroomonderbrekingen voor zowel omleiding al's omleidingsl oze positiemechanismen te
voorkomen, het geen duurzame oplossing is voor een postuur omgeving, daarom is het noodzakelijk om de
ontwerp- en configuratieproblemen te diagnosticeren en op te lossen die de mislukking van de belangrijkste
ontdekkingssondes veroorzaken en die in ontdekkingsproblemen resulteren.

Lijst met startpunten voor gesprekken

Cadll Home List is een dedl van het postuur profiel waar een lijst van PSN's is gespecificeerd om te worden
gebruikt voor postuur. In tegenstelling tot connectiondata.xml, wordt dit gemaakt en onderhouden door een
| SE-beheerder en kan een ontwerpfase nodig zijn voor een optimale configuratie. De lijst met PSN'sin de
Call Home List moet overeenkomen met de lijst met verificatie- en boekhoudingsserversdieis



geconfigureerd in het netwerkapparaat of de taakverdeling voor RADIUS.

De sondes van de Lijst van het Huis van de vraag |laten het gebruik van een MnT raadpleging tijdens actief
zittingsonderzoek in het geval van een lokale raadplegingsmislukking in toe PSN. De zelfde functionaliteit
breidt zich uit tot de sondes van connectiondata.xml slechts wanneer zij tijdens de ontdekking van Fase 2

worden gebruikt. Om deze reden, worden alle Sondes van Fase 2 ook bedoeld als Sondes van de Nieuwe
Generatie.
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Ontwerpen

Aangezien een redirectionless ontdekkingsproces vaak een complexere stroom en een grotere hoeveelheid
verwerking op PSNs en MnT in vergelijking met een redirectionel e stroom impliceert, zijn er twee
gemeenschappelijke uitdagingen die tijdens implementatie kunnen zich voordoen:

1. Effectieve ontdekking
2. Prestaties van | SE-implementatie

Om met deze uitdagingen om te gaan, wordt aanbevolen om de Call Home List te ontwerpen om het aantal
PSN&E™ s te beperken dat een bepaald eindpunt voor zijn houding kan gebruiken. Voor middelgrote en
grote implementaties is het noodzakelijk de implementatie te distribueren om meerdere Call Home Lists met
een beperkt aantal PSN&€E™ s te maken. Bijgevolg moet de lijst met PSN&E™s die voor RADIUS-verificatie
voor een bepaald netwerkapparaat worden gebruikt, op dezelfde wijze worden beperkt om aan de
corresponderende Call Home List te voldoen.

Bij de ontwikkeling van de PSN-distributiestrategie kan met de volgende aspecten rekening worden
gehouden om het maximumaantal PSN&€E™s in elke Call Home List te bepalen:

Aantal PSN&€E™sin de inzet

Hardware-specificaties van PSN&E™s en MnT-knooppunten

Maximum aantal gelijktijdige posteringssessiesin de implementatie

Aantal netwerkapparaten

Hybride omgevingen (gelijktijdige omleiding en omleiding zonder omleiding)
Aantal adapters dat wordt gebruikt door de eindpunten

Plaats van netwerkapparaten en PSN&€E™s

Netwerkverbindingstypen gebruikt voor postuur (bekabeld, draadloos, VPN)

e ey


/content/en/us/td/docs/security/ise/3-1/admin_guide/b_ise_admin_3_1/b_ISE_admin_31_secure_wired_access.html#reference_2424A156765D42E98207B93A0E0F0CB3

om een nieuwe groep toe te voegen, een naam op te geven en de bovenliggende groep te selecteren
indien van toepassing.
3. Herhaal stap 2 om alle benodigde groepen te maken.

In de voorbeelden die in deze gids worden gebruikt, wordt de Groep van het Apparaat van de Plaats gebruikt
om de de serverenlijst van RADIUS en de Lijst van het Huis van de Vraag te identificeren, en een groep van
het Apparaat van de douanehouding wordt gebruikt om Omleiding van de apparaten van de Omleiding te
identificeren Redirectionless houding.
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https://software.cisco.com/download/home/286330811/type

Gebruik een enkele asterisk * om verbinding met een PSN mogelijk te maken, wildcardwaarden
om verbinding met een PSN in een specifiek domein mogelijk te maken of de PSN FQDN&E™'s
om de verbinding tot specifieke PSN&€E™s te beperken.

» Configuratie van Call Home List om de komma-gescheiden lijst van PSN's te specificeren.
Zorg ervoor dat u de Client Provisioning Portal-poort toevoegt met de indeling FQDN:poort of
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Opmerking: raadpleeg stap 4 van de sectie over het beleid voor clientprovisioning voor
instructies hoe u indien nodig de poort voor het Customer Provisioning Portal kunt
controleren.

3. Herhaal stap 2 voor elke Call Home List in Use.
4. Download het pre-implementatiepakket voor Cisco Secure Client van Cisco Software Download.



https://software.cisco.com/download/home/286330811/type

Cisco Secure Client Pre-Deployment Package (Windows) - 19-Dec-2022 71.391
includes individual MSI files

cisco-secure-client-win=5.0.01242tpredeploy}k9.zip

Advisories [

Cisco Secure Client-voorimplementati epakket

5. Sla het profiel op as |SEPostureCFG.xml.
6. Distribueer de profiel- en installatiebestanden in een archiefbestand of kopieer de bestanden naar de
clients.

Waar schuwing: Zorg ervoor dat dezelfde Cisco Secure Client-bestanden ook voorkomen op de
head-ends waarmee u verbinding wilt maken: Secure Firewall ASA, ISE, enzovoort. Zelfs als
handmatige provisioning wordt gebruikt, moet | SE worden geconfigureerd voor
clientprovisioning met de corresponderende softwareversie. Raadpleeg de sectie over de
configuratie van het clientprovisioningbeleid voor uitgebreide instructies.

7. Open op de client het zip-bestand in en voer de Setup uit om de Core- en | SE-positiemodules te
installeren. Alternatief de individuele msi-bestanden kunnen worden gebruikt om elke module te
installeren, in dit geval moet u ervoor zorgen dat core-vpn module eerst wordt geinstalleerd.

Peodiles

Setup
15 et o-secunes chentewin S0 1283 corewpe: predepley- kG
15 cite o-prcune: chent-win- 5001242 dart- predepley k3
j'_'-:]‘ﬂ:&l:-:-u wig-ghent-win- LM M40 -mepostune- predepliy-ER
j:# girgo-seoune-chent-win- S.0001 242 -narn- presdeploy- k3
1 cisco-secure- chent-win- $.0.01 22 -mm- predeploy- k3
15,1 CiCo-seoune-Chent-win- 5000 282 -posture-predeploy- k3
JEva.cc seungsChedit=wine 3000 280 -ohl: predueplbery-k3
j?{ e g=ghoung-henl-wine 300 242 -.umbnella-predeplay- k3
(o] Satup
=1 stup

Cisco Secure-client vooraf implementeren van pakketinhoud



(5 Caicn Secuee Client Install Selector - o =x
Select the Cisco Secure Client 5.0.01242 modules you wish
to install:

5 Core & AnyConnect VPN

m Start Before Login

m Network Access Manager

m Secure Firewall Posture

m Network Visibility Module

m Umbrella

m ISE Posture

m Select All

= Diagnostic And Reporting Tool

m Lock Down Component Services

Install Selected

Cisco Secure-clientinstallatieprogramma

Tip: Installeer de diagnostische en rapportagetool die gebruikt wordt voor probleemoplossing.

8. Zodrade installatie is voltooid, kopieert u het postuur xml naar de volgende locaties:
- Windows: %ProgramData%o\Cisco\Secure Client\I SE-houding
- MacOS: /opt/cisco/seculient/isepostiure/

Clientprovisioningportal (webimplementatie)

ISE Client Provisioning Portal kan worden gebruikt om Cisco Secure Client | SE Posture module en het
postuur profiel van I SE te installeren, het kan ook worden gebruikt om het postuur profiel alleen te duwen
als I SE Posture module al is geinstalleerd op de client.

1. Ganaar Werkcentra > Posture > Client Provisioning > Client Provisioning Portal om de
portal-configuratie te openen. Breid de sectie Poortinstellingen uit en lokaliseer het veld
Verificatiemethode, selecteer de I dentity Sour ce Sequence die voor verificatie in het portal
moet worden gebruikt.

2. Configureer interne en externe identiteitsgroepen die zijn geautoriseerd om de Client
Provisioning Portal te gebruiken.



Conflgure avthorized growps
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Verificatiemethode en geautoriseerde groepen in poortinstellingen

3. In het FQDN-veld (FFull Qualified Domain Name) moet u de URL configureren die door de
clients wordt gebruikt om toegang te krijgen tot het portal. Om meerdere FQDN&E™s te
configureren voert u de waarden in die door komma&€™'s van elkaar worden gescheiden.

cligntprovisioning.aaamex
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4. Configureer de DNS-server(s) om de URL van de portal op te lossen naar de PSN&E™s van de
corresponderende Call Home List.

5. Verstrek FQDN aan de eindgebruikers om tot het portaal toegang te hebben om de software van
| SE Posture te installeren.

Opmerking: om gebruik te maken van de portal FQDN, moeten de klanten de PSN Admin
certificaatketen en de Portal certificaatketen geinstalleerd hebben in de vertrouwde winkel, en het
Admin certificaat moet de portal FQDN bevatten in het SAN-veld.

Clientprovisioningbeleid

Clientprovisioning moet op |1 SE worden geconfigureerd ongeacht het type provisioning (vooraf
implementeren of webimplementatie) dat wordt gebruikt om Cisco Secure Client op de endpoints te
installeren.

1. Download het Cisco Secure Client-webimplementatiepakket van Cisco Software Download.



https://software.cisco.com/download/home/286330811/type

Cisco Secure Client Headend Deployment Package (Windows)[@) 19-Dec-2022 91.38 |

cisco-secure-client-win-5.0.01242{webdeployik9.pkg
Advisories [

Cisco Secure Client-webimplementati epakket

2. Download het nieuwste webimplementatiepakket voor compliancemodul e van Cisco Software
Download.

AnyConnect 4.5 & Secure Client 5.x is available to customers with AnyConnect Plus or Ape

All Release e ; : :
migration, please see the AnyCGonnect ordering guide at: http:/ fwww.cisco.comfc/dam/en)
SecureFWPosture >
IZEComplianceModule b File Information Release Date =S
ISEComplianceModule ISE Posture Compliance Library - Windows [/ Head-end 30-Jan-2023
deployment (PKG). This image can be used with AnyConnect
Android > version 4.3 and later along with ISE 2.1 and later. Cisco Secure
Client 5.x along with ISE 2.7 and later.g
s ’ cisco-secure-client-win-4.3.3335.6146-isecompliance k‘).ukg
Advisories [
5.0 »

Website-implementatiepakket voor |SE-nalevingsmodule

3. Op ISE navigeer je naar het werk > houding > client provisioning > resour ces en klik op Add >
Agent resour ces vanaf de lokale disk. Selecteer Cisco Provided Packagesin het vervolgkeuzemenu
Category en upload het eerder gedownloade Cisco Secure Client-webi mplementati epakket. Herhaal
hetzelfde proces om de Compliance Module te uploaden.


https://software.cisco.com/download/home/286330811/type
https://software.cisco.com/download/home/286330811/type

Agent Resources From Local Disk » Agent Resources From Local Disk
Agent Resources From Local Disk
Category Cisco Provided Packages v ()

Browse... | cisco-secure-client-win=-5.0.01242-webdeploy-k9.pkg
v AnyConnect Uploaded Resources
Name ~ Type Version

AnyConnectDesktopWindows 5.0...  AnyConnectDesktopWind.. 5.0.1242.0

Door Cisco verstrekte pakketten uploaden naar |SE

4. Klik terug op het tabblad Resour ces op Add > AnyConnect Postur e Profile. Op het profiel:
» Configureer een naam die kan worden gebruikt om het profiel binnen ISE te identificeren.

» Configureer de server naamr egels, gescheiden door komma's. Gebruik een enkele asterisk * om

verbinding met een PSN mogelijk te maken, wildcardwaarden om verbinding met een PSN in
een specifiek domein mogelijk te maken of de PSN FQDN&E™s om de verbinding tot
specifieke PSN&E™ s te beperken.

» Configuratie van Call Home List om de komma-gescheiden lijst van PSN's te specificeren.

Zorg ervoor dat u de Client Provisioning Portal-poort toevoegt met de indeling FQDN:poort of

| P:poort.
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* Name: CSC Redirectionless

Description:| S
Redirectionless Posture LAB - 2 PSNs

| SE-profielconfiguratie |

PR ] e

| SE-poortprofielconfiguratie I

Om de poort te vinden die gebruikt zou moeten worden in Call Home List, navigeer naar
Workcentres > Posture > Client Provisioning > Client Provisioning Portal, selecteer de portal in

gebruik en vouw Portal-instellingen uit.

Portals Settings and Customization

GClient Provisioning Portal (default) Default portal and user experiance use
Language File L4
Portal tast URL

Portal Behavior and Flow Settings Partal Page Customization

Portal & Page Settings

Portal Settings

HTTPS pos:* 8443




Poortpoort voor clientprovisioning

5. Klik op Toevoegen > AnyConnect Configuration in het tabblad Resour ces. Selecteer het Cisco
Secure-clientpakket en de nalevingsmodule die moet worden gebruikt.

Waar schuwing: als Cisco Secure Client vooraf op de clients is geimplementeerd, zorg er dan
voor dat de versie op | SE overeenkomt met de versie op de endpoints. Als ASA of FTD wordt
gebruikt voor webimplementatie, moet de versie op dit apparaat ook overeenkomen.
6. Blader naar beneden naar het gedeelte Postur e Selection en selecteer het profiel dat bij stap 1 is
gemaakt. Klik onder aan de pagina op I ndienen om de configuratie op te slaan.

ClzcoSecureCliantDasktopWindows 5.0

15E Rpdinpctiondins Poshang LAB

Description Value Motes

Comphancg Moddy iplianceMaduleWindows 4,3,3335, 6146~

Cisco Secure Client Module Selection

W
ork ACcass Managar

Configuratie AnyConnect

Profile Selection

* ISE Posture CSC Redirectionlass W

VPN b

Profielselectie

7. Navigeren naar wer kcentra > houding > clientprovisioning > beleid voor clientprovisioning. Zoek
het beleid dat wordt gebruikt voor het gewenste besturingssysteem en klik op Bewer ken. Klik op het
+-teken in de kolom Resultaten en selecteer de AnyConnect-configuratie uit stap 5 in het gedeelte
Agent Configuration.

Opmerking: in het geval van meerdere Call Home Lists gebruikt u het veld Andere
voorwaar den om het juiste profiel naar de corresponderende clients te verplaatsen. In het



voorbeeld, wordt de Groep van de Plaats van het Apparaat gebruikt om het postenprofiel te
identificeren dat in het beleid wordt geduwd.

Tip: Als meerdere client provisioning beleid zijn geconfigureerd voor hetzelfde
besturingssysteem, is het aan te raden om ze wederzijds exclusief te maken, dat wil zeggen dat
een bepaalde client slechts één beleid tegelijk zou moeten kunnen raken. RADIUS-kenmerken
kunnen in de kolom Ander e voor waar den worden gebruikt om beleid van beleid te
onderscheiden.

Agent Configuration

ect Configuration Redirectionless™ Is Upgrade Mandatory

Mative Supplicant Configuration

Choose a Config Wizard %

Choose a Wizard Profile

Configuratie van client provisioning Policy Agent



Client Provisioning Policy

Define the Client ::'I'f't--.-'l:r..l'il:'l"ll:'J Pal cy 1o determing what users will recenve upon login and user session inikiation

For Agent Configuration: version of agent, agent profile, agent compliance module, and/or agent customization package

For Native Supplicant Configuration: wizard profile and/or wizard. Drag and drog rules to change the order
>
Rule Name Identity Groups Operating Systems Other Conditions
i 0% Any Apple i0S All Condition|z)
EE Android Any 1 Android ] Condition(s)
“ Windaows Any Windaows All DEVICE:Location EQUALS All
LocatlonsHUSHWEST
= MAC 05 Any Mac OSX Condition(s)
"' Chromebook Any 1 Chroma O All Condition(s)

Clientprovisioningbeleid

8. Herhaal stap 4 tot en met 7 voor elke Call Home List en het bijbehorende postenprofiel dat in gebruik
is. Voor hybride omgevingen kunnen dezelfde profielen worden gebruikt voor omleidingsclients.

Authorization
Autorisatieprofiel

1. Navigeer naar Beleid > Beleidsel ementen > Resultaten > autorisatie > Downloadbare ACL&E™sen
klik op T oevoegen.

2. Maak een DACL om verkeer toe te staan naar DNS, DHCP (indien gebruikt), | SE-PSN&E™s en ander
verkeer te blokkeren. Zorg ervoor dat a het andere verkeer dat nodig is om toegang te krijgen, is
toegestaan voordat er definitieve toegang is die compatibel is.



CSACL i o postury with e MEscmars Bed e e

permit udp any any eq domain
permit udp any any eq bootps
permit ip any host

permit ip any host

deny ip any any

W aar schuwing: sommige apparaten van derden ondersteunen DACL&E™s mogelijk niet, in
dergelijke gevallen is het noodzakelijk om een Filter-1D of andere leverancierspecifieke
kenmerken te gebruiken. Raadpleeg de documentatie bij de verkoper voor meer informatie. Als
geen DACL&€E™s worden gebruikt, dient u de bijbehorende ACL op het netwerkapparaat te
configureren.

3. Navigeer naar Beleid > Beleidselementen > Resultaten > Autorisatie >Autorisatieprofielen en klik
op Toevoegen. Geef een naam aan het autorisatieprofiel en selecteer een DACL -naam uit Common
Tasks. Selecteer in het vervolgkeuzemenu de DACL diein stap 2 is gemaakt.



tion Profiles > Redirectionless posture

Authorization Profile

* Mama F :
Redirectionless posture

* Access Type - -
ACCESS_ACCEP b

Metwork Device Profile 3% Cisco el

Service Template

Track Movement

Agentless Posture

Oo0oao

Passive Identity Tracking

~ Common Tasks

DACL Mame redirectionless_posture v

Autorisatieprofiel

Opmerking: as DACL&E™s niet worden gebruikt, gebruikt u Filter-ID van Common Tasks
of de Advanced Attribute Settings om de corresponderende A CL-naam door te drukken.

4. Herhaal stap 1 t/m 3 voor elke Call Home List diein gebruik is. Voor hybride omgevingen is slechts
één autorisatieprofiel voor omleiding nodig. De configuratie van het autorisatieprofiel voor omleiding
valt buiten het bereik van dit document.

Vergunningsbeleid

1. Navigeer naar Beleidssets > Beleidssets en open de beleidsset die u gebruikt of maak een nieuwe.
2. Blader naar beneden naar de sectie Autorisatiebeleid. Maak een autorisatiebeleid met behulp van
Session PostureStatus NOT_EQUAL S Compliant en selecteer het autorisatieprofiel dat in de

vorige sectie is gemaakt.



< Buthorization Policy (4)

Results
(¥) Status Rule Name Conditions Profiles Se
]
E?.‘ Compllant E Session PostureStatus EQUALS Compliant CSI“"‘F.I lant access

- DEVICE-Posture EQUALS PosturelfRedirectionlazss

DEVICE-Location EQUALS Al
LocationsHUSHWEST

4]

) Redirectionlass AND Rediractionless pasture

= Session-PostureStatus NOT_EQUALS Compliant

- Session PostwreStatus NOT_EQUALS Compliant
o Redirection AND Redirection posture
(= DEVICE-Posture EQUALS PosturedRedirection

& Default DenyAccess

Vergunningsbeleid

3. Herhaal stap 2 voor elk autorisatieprofiel met de bijbehorende Call Home-lijst diein gebruik is. Voor
hybride omgevingen is slechts één vergunningenbeleid voor omleiding nodig.

Problemen oplossen

Conform voor Cisco Secure Client en stellingname niet van toepassing (in behandeling)
op ISE

Verouder deffantoomsessies

De aanwezigheid van verouderde of spooksessiesin de implementatie kan intermitterende en schijnbaar
willekeurige storingen genereren met een positiel oze detectie van houdingen, waardoor gebruikers vastzitten
in een houding met onbekende/niet van toepassing zijnde toegang op | SE terwijl Cisco Secure Client Ul
conforme toegang toont.

Verouderde sessies zijn oude sessies die niet meer actief zijn. Ze worden aangemaakt door een
verificatieaanvraag en het starten van de accounting maar er wordt geen accounting stop ontvangen op de
PSN om de sessie te wissen.

Fantoomsessies zijn sessies die nooit echt actief waren in een bepaald PSN. Ze worden gemaakt door een
tussentijdse boekhoudkundige update, maar er wordt geen boekhoudstop ontvangen op de PSN om de sessie
te wissen.

| dentificeren

Om een verouderd/spooksessie probleem vast te stellen, verifieert u het PSN dat wordt gebruikt bij


https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc13
https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc14

systeemscannen op de client en vergelijkt u dit met het PSN dat de verificatie uitvoert:

1. Klik in Cisco Secure Client Ul op het tandwiel pictogram linksonder in het scherm. Open vanuit het
linkermenu de sectie | SE-houding en navigeer naar het tabblad Statistieken. Noteer de Policy Server

in Connection Information.
@ Cisco Secure Client

asco  Oecure Client

Status Overview

AnyConnect VPN

ISE Posture

Collect diagnostic information for all
installed components.

il

Policy Server voor |1SE-postitel in Cisco Secure-client

ISE Posture

Preferences Statistics Security Products  Scan Summa

Compliance Information
Current Status:
Acceptable Use Policy:
Latest Scan Start Time:
Missing Requirements:

Remaining Optional Updates:

Compliance Module Version:

Compliant

Unknown

Mon Apr 3 18:30:15 .
None

Mone

4.3.3335.6146

Connection Information

Policy Server:

ise30cmexaaa.aaame

2. Indelive-logs van ISE RADIUS wordt rekening gehouden met het volgende:

» Wijziging van de status van houding

* Wijzigenin server

» Geenwijziging in het autorisatiebeleid en het autorisatieprofiel

* No CoA livelog



Time

Apr 03, 2023 07:32:52.3..

Apr 03, 2023 OF:32:40.7...

Agr 03, 2023 07:31:40.6

Status Detalls Repaa... ldentity
o Mdentity
i a i} redirectionioss
B a HAGSACLE-IP-..
a o redirectioniess

Live logs voor vervelende/spooksessie

3. Open de bewegende sessie of de gegevens van het |aatste live verificatiel ogboek. Noteer de Policy
Server as deze verschilt van de server die is waargenomen bij stap 1, dit duidt op een probleem met

verouderde/spooksessies.
Ovearview
Even 5200 Authentication succeaded

Lsername

Endpaint bd

Endpaint Prafila
Authentication Palicy
Authorization Palicy

Authorization Result

Authentication Details

Source Timestamp

Received Timestamp

redireclionless
00:50:56:83:3E:0E &
Windows 10-Workstation
Posture Lab »» Defaull
Posture Lab »» Redirectionless

Redirectionless posture

2023-04-03 19:32:40.691

2023-04-03 19:32:40,691

Policy Serder

ige30baaamex

Event

Lisarname

5200 Authentication sucteaded

redirgctionless

Beleidsserver in details bewegend logbestand

Oplossing

Endpoint...

Endpoint ID

0805,

00:50:5..

Authorization Policy

Authorizaticn Policy

Server

Sener

Pogture Lab »> Redirectionless

Posture Lab »»> Redirectionless

lsaI0cmexans

Ise30baaamex

Ise30basamex
:

| SE-versies boven |SE 2.6 patch 6 en 2.7 patch 3 implementeren RADIUS Session Directory als een
oplossing voor gestal e/fantoomsessiescenario in redirectionless postuur.

1. Navigeer naar Beheer > Systeem > Instellingen > Light Data Distribution en controleer of het

selectievakje RADIUS-sessiedirectory isingeschakeld.


https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine/215419-ise-session-management-and-posture.html#anc40

Deployment Licensing

FIPS Mode
Security Settings

Alarm Settings

Posture »

Profiling

Protocols »

Endpoint Scripts »

Proxy
SMTP Server

SMS Gateway

System Time [E']

ERS Settings

API Gateway Settings

Network Success Diagnostics

DHCP & DNS Services

Max Sessions

Light Data Distribution

RADIUS sessiemap inschakelen

Certificates Legging Maintenance Upgrade Health Checks Bac

RADIUS Session Directory

Enable the RADIUS Session Directory {RSD) feature 1o store the user session information and |
PSNs in a deploymeant. The RSD stores only the session attributes that are required for CoA

E Enable RADIUS Session Direciory

Endpoint Owner Directory

Enable the Endpoint Owner Directory (EPOD) feature to store the FSN FODN of sach MAC adr
SE and replicate this data across the PSNs in a deploymeant, The EPOD is used for profiling se
aption will use legacy Profiler owners directory

@ Enable Endpoint Owner Diractary

Advanced Settings

Configure the following options for RSD and EPOD.

Bawch size

10 o items {1}

2. Van ISE/CLI controleert of | SE-berichtenservice op alle PSNa€E™s draait door de opdracht uit te
voeren toon de status van toepassingen.



Opmerking: deze service verwijst naar de communicatiemethode die wordt gebruikt voor RSD
tussen PSN&E™s en die wordt uitgevoerd ongeacht de status van de | SE Messaging Service-
instelling voor syslog die kan worden ingesteld vanuit | SE UI.

3. Navigeer naar |SE Dashboard en zoek het Alar men dashlet. Controleer of er dlarmen zijn voor
wachtwoor dkoppelingsfouten. Klik op de naam van het alarm om meer detailste zien.

i ALARMS B &2 X
Severity Name Oceu... Last Occurred
v  queue >
[« ] Queue Link Error 2143 37 mins ago

4. Controleer of de alarmen worden gegenereerd tussen de PSN's die worden gebruikt voor de postuur.



o Alarms: Queue Link Error
Description
Thiz quew link bétween tad nodes in the 1SE deploymend i down

Suggested Actions

Please check and restand connectivity betwissn the nodes. Ensins thal the nodes and the I5E Messaging Senios afé up and nnning. Ensuns that ISE Messaging Sanics ports ane nolt blocked by fing

an Eiing regitened 1o déployment of manually-gymced from PPAN of wihin e nodes ané in out-of-5yne st of whn this rddés ane gatting réstanad
100 =~
= Refresh Acknowledge
Cause=
(] Time Stamp Description {tis_alert® unknown Ca"} b
: Apr 03 2023 21:07:00.977 PM Quéue Link Errar: Message=From IselJ0cmexaas aaamex.com To sel0basamex aaamer.com: Cause={Us_alen:" unknd..
O Apr03 2023 21:07:00.959 PM Queue Link Errer: MessagepFrom isa30basamed.aaamex.com To sedlcmexaan. apamed.comCauses{tis_alert;” unknd..

Wachtrij Link Fout Alarmdetails

5. Beweeg de alarmbeschrijving om de volledige details te zien en neem nota van het veld Oorzaak. De
twee meest voorkomende oorzaken voor wachtrij link fout zijn:

» Time-out: geeft aan dat verzoeken die door een knooppunt naar een ander knooppunt op poort
8671 zijn verzonden, niet binnen de drempelwaarde worden beantwoord. Controleer of TCP-
poort 8671 tussen de knooppunten is toegestaan om dit te verhel pen.

» Onbekende CA: geeft aan dat de certificaatketen die het | SE-berichtencertificaat ondertekent,
niet geldig of onvolledig is. U lost deze fout als volgt op:

a. Navigeer naar Beheer > Systeem > Certificaten >
Certificaatonder tekeningsver zoeken.

b. Klik op Generate Certificate Signing Requirements (CSR).

c. Selecteer | SE Root CA in het vervolgkeuzemenu en klik op Replace | SE Root CA
Certificate chain.
AlsISE Root CA niet beschikbaar is, navigeer dan naar certificaatinstantie > interne
CA-instellingen en klik op Certificaatinstantie inschakelen, ga dan terug naar de CSR
en regenereer de root-CA.

d. Genereert een nieuwe MV O en selecteer | SE M essaging Service in het keuzemenu.

e. Selecteer alle knooppunten uit de implementatie en regenereer het certificaat.

Opmerking: verwacht wordt dat het waarschuwingslampje Queue Link Error wordt
waargenomen met oorzaak Onbekende CA of Econn geweigerd terwijl de certificaten worden
geregenereerd, bewaakt de alarmen na het genereren van het certificaat om te bevestigen dat het
probleem is opgel ost.

Prestaties
| dentificeren

Prestatieproblemen zoals een hoog CPU-gebruik en een gemiddeld hoge belasting met betrekking tot
omleidingsloze houding kunnen invlioed hebben op zowel PSN al's MnT-knooppunten en worden vaak
begeleid of voorafgegaan door de volgende gebeurtenissen:

» Willekeurige of intermitterende Geen beleidsserver detecteerde fouten in Cisco Secure-client
» Maximum resour cegrens bereikte rapporten voor Portal service thread pool bereikte drempelwaarde



gebeurtenissen. Ga naar Operations > Reports > Reports > Audit > Operations Audit om de
rapporten te zien.

» Posture Query to MNT lookup is hoog alarmen. Deze alarmen worden alleen gegenereerd op ISE 3.1
en hoger versies.

Oplossing

Als de prestaties van de implementatie worden beinvlioed door een omleidingsloze houding, is dit vaak een
indicatie van een ineffectieve implementatie. Aanbevolen wordt de volgende aspecten te herzien:

» Aantal gebruikte PSN&E™s per Call Home List. Overweeg het verminderen van het aantal PSNs dat
voor houding per eindpunt of netwerkapparaat volgens het ontwerp kan worden gebruikt.

 Poortpoort voor clientprovisioningportal in Call Home List. Zorg ervoor dat het poortnummer van het
portaal na het IP of FQDN van elk knooppunt wordt opgenomen.

Het effect verminderen:

1. Schakel verbindingsgegevens.xml uit de eindpunten door het bestand uit de map Cisco Secure Client
te verwijderen en de | SE Posture-service voor Cisco Secure Client opnieuw te starten. Als de services
niet opnieuw worden gestart, wordt het oude bestand opnieuw gegenereerd en worden de wijzigingen
niet van kracht. Deze actie moet ook worden uitgevoerd na het herzien en wijzigen van de Call Home-
lijsten.

2. Gebruik DACL&E™s of andere ACL&™s om verkeer naar | SE-PSN&E™ s te blokkeren voor
netwerkverbindingen waar dit niet relevant is.

* Voor verbindingen waarbij de postuur niet wordt afgedwongen in het autorisatiebeleid maar die
van toepassing zijn op endpoints met de geinstalleerde Cisco Secure Client | SE Posture-module,
blokkeert u verkeer van de clients naar ale | SE-PSN&€E™s voor TCP-poorten 8905 en de poort
voor Client Provisioning Portal. Deze actie wordt aanbevolen voor houding met omleiding
implementatie ook.

» Voor verbindingen waar de houding in het vergunningsbeleid wordt af gedwongen, sta verkeer
van de cliénten aan het voor authentiek verklaren van PSN toe en blokkeer verkeer aan andere

PSNsin de plaatsing. Deze actie kan tijdelijk worden uitgevoerd terwijl het ontwerp wordt
herzien.



Authorization Profiles » Rediractionless-PSN1

Authorization Profile

“ Name Redirectionless PSN1
Description Authorization profile for redirectionless posture with DACL allowing traffic only to PSN1, DNS and DHCP
* Access Type

ACCESS_ACCEPT hd

Metwork Device Profile &% Cisco &

Service Template O
Track Movement o®
Agentless Posture o

Passive Identity Tracking [ ()

v Common Tasks

DACL Name redirectionless_posture_psnl s~

Autorisatieprofiel met DACL voor één PSN



O Compliant kb Session-PostureStatus EQUALS Compllant

E DEVICE:-Posture EQUALS PostureiRedirectionless

=] DEVICE-Location EQUALS All LocationsBUSHWEST

(] Redirectionless PSN1 AND
[= Session-PostureStatus NOT_EQUALS Compliant
:
| Q MNetwork Access-ISE Host Name EQUALS Ise30baaamex.aaam
'
b DEVICE-Posture EQUALS PosturelRedirectionless
= DEVICE-Location EQUALS All LocationsBUSHWEST
O Redirectionless PSN2 AND
[= Sesslon-PostureStatus NOT_EQUALS Compliant
!
l Q MNetwork Access-1SE Host Name EQUALS Ise30cmexaaa.aaam
'
E Sesslon-PostureStatus NOT_EQUALS Compliant
(] Redirection AND

E DEVICE-Posture EQUALS PosturelRedirection

Toepassingsheleid per PSN
Accounting

RADIUS-accounting is essentieel voor sessiebeheer op ISE. Aangezien de houding op een actieve zitting
baseert die moet worden uitgevoerd, kan onjuist of het gebrek aan boekhoudingsconfiguratie posture
ontdekking en prestaties van | SE ook beinvioeden. Het is belangrijk om te verifiéren dat de boekhouding
correct op het netwerkapparaat wordt gevormd om authentificatieverzoeken, boekhoudingsbegin,
boekhoudkundig einde en rekeningupdates naar één enkele PSN voor elke zitting te verzenden.

Om de op I SE ontvangen accounting pakketten te controleren, navigeer je naar Operations > Reports >
Reports > Endpoints en Gebruikers> RADIUS-accounting.

Gerdateerdeinformatie

» Cisco technische ondersteuning en downloads



https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



