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Inleiding

Dit document beschrijft hoe u het draaien op een PIX kunt configureren met behulp van Cisco IDS
UNIX Director (voorheen bekend als Network Director) en Sensor. In dit document wordt ervan
uitgegaan dat de sensor en de Director operationeel zijn en dat de snuifinterface van de sensor is
ingesteld om te spannen op de PlX-interface buiten.

Voorwaarden

Vereisten

Er zijn geen specifieke voorwaarden van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op deze software- en hardwareversies.

- Cisco IDS UNIX Director 2.2.3

. Cisco IDS UNIX-sensor 3.0.5

- Cisco Secure PIX met 6.1.10pmerking: Als u de 6.2.x versie gebruikt, kunt u Secure Shell
Protocol (SSH)-beheer gebruiken, maar niet telnet. Raadpleeg Cisco bug-ID CSCdx5215


https://tools.cisco.com/bugsearch/bug/CSCdx55215

(alleen_geregistreerde klanten) voor meer informatie.

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Configureren

In deze sectie wordt u gepresenteerd met de informatie die wordt gebruikt om de functies te
configureren die in dit document worden beschreven.

Cisco IDS UNIX Director en Sensor worden gebruikt om Cisco Secure PIX te beheren voor
routing. Denk aan deze concepten:

- Installeer de sensor en controleer of de sensor goed werkt.
- Zorg ervoor dat de snuifinterface zich uitstrekt tot de buiteninterface van de PIX.

N.B.: Raadpleeg het Opdrachtplanningsgereedschap (alleen_geregistreerde klanten) om meer
informatie te vinden over de opdrachten in dit document.

Netwerkdiagram

Dit document maakt gebruik van deze netwerkinstellingen.

Webh Server 10.66.79.203  100.100.100.1
10.66.79.204 Tiger light

sensor-2 1111

100.100.100.2

iprh0

10.66.79.201 10.66.79.199

Configuraties
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Dit document gebruikt deze configuraties.

. Routerlicht
- PIX Tiger

Routerlicht

Current configuration : 906 bytes
|
version 12.2
service tinmestanps debug uptine
service tinmestanps | og uptine
no service password-encryption
|
hostname light
|
enabl e password cisco
|
usernane cisco password O cisco
i p subnet-zero
|
|
!
ip ssh tinme-out 120
ip ssh authentication-retries 3
|
call rsvp-sync
|
|
!
fax interface-type nodem
nta receive maxi mumrecipients 0
|
controller E1 2/0
|
|
!
interface FastEthernet0/0
ip address 100.100.100.2 255.255.255.0
dupl ex auto
speed auto

nterface FastEthernet0/1

ip address 1.1.1.1 255.255.255.0
dupl ex auto

speed auto

nterface BRI 4/0
no i p address
shut down

nterface BRI 4/1
no i p address
shut down

nterface BRI 4/2
no i p address
shut down

nterface BRI 4/3
no i p address




shut down

!
ip classless
ip route 0.0.0.0 0.0.0.0 100.100.100.1
ip http server
ip pimbidir-enable

|

1
di al - peer cor custom
|

!

line con O

line 97 108

line aux 0

line vty 0 4

| ogin

!
end

PIX Tiger

PI X Version 6.1(1)

namei f gb-ethernet0 intf2 securityl0

namei f gb-ethernetl intf3 securityl5

nameif ethernet0 outside security0

nameif ethernetl inside securityl00

enable password 2KFQnbNIdJdI.2KYOU encrypted
passwd 9jNfZuG3TC5tCVHO encrypted

hostname Tiger

fixup protocol ftp 21

fixup protocol http 80

fixup protocol h323 1720

fixup protocol rsh 514

fixup protocol rtsp 554

fixup protocol sntp 25

fixup protocol sqlnet 1521

fixup protocol sip 5060

fixup protocol skinny 2000

names

!-—- Allows ICMP traffic and HTTP to pass through the
PIX !--- to the Web Server. access-list 101 permit icmp
any host 100.100.100.100

access-list 101 permit tcp any host 100.100.100.100 eq
wWww

pager lines 24

| oggi ng on

| oggi ng buffered debuggi ng

interface gb-ethernet0 1000aut o shut down
interface gb-ethernetl 1000aut o shut down
interface ethernet0 auto

interface ethernetl auto

ntu intf2 1500

ntu intf3 1500

ntu outsi de 1500

ntu inside 1500

ip address intf2 127.0.0.1 255. 255. 255. 255

ip address intf3 127.0.0.1 255. 255. 255. 255

ip address outside 100.100.100.1 255.255.255.0
ip address inside 10.66.79.203 255.255.255.224
ip audit info action alarm

ip audit attack action alarm

no failover

failover timeout 0:00:00




failover poll 15
failover ip address intf2 0.0.0.0
failover ip address intf3 0.0.0.0
failover ip address outside 0.0.0.
failover ip address inside 0.0.0.0
pdm hi story enabl e
arp timeout 14400
gl obal (outside) 1 interface
nat (inside) 1 0.0.0.0 0.0.0.000
!--- Static NAT for the Web Server. static
(inside,outside) 100.100.100.100 10.66.79.204
netmask 255.255.255.255 0 0
access-group 101 in interface outside
route outside 0.0.0.0 0.0.0.0 100.100.100.2 1
route inside 10.66.0.0 255.255.0.0 10.66.79.193 1
ti meout xlate 3:00: 00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0:02: 00 rpc
0: 10: 00
h323 0:05:00 sO
ti meout uauth 0:05:00 absol ute
aaa- server TACACS+ protocol tacacs+
aaa-server RADI US protocol radius
aaa-server LOCAL protocol tacacs+
no snnp-server | ocation
no snnp-server contact
snnp-server conmmunity public
no snnp-server enable traps
fl oodguard enabl e
no sysopt route dnat
!--- Allows Sensor Telnet to the PIX from the inside
interface. telnet 10.66.79.199 255.255.255.255 inside
telnet tinmeout 5
ssh timeout 5
terminal wdth 80
Crypt ochecksum b4c820ba31f bb3996ca8891503ebachbc
end

0

De sensor configureren

In deze stappen wordt beschreven hoe u de sensor moet configureren.

1. Telnet aan 10.66.79.199 met gebruikersnaam wortel en wachtwoordaanval.

2. Voer een sysconfiguratie-sensor in.

3. Voer deze informatie in:IP-adres: 10.66.79.1991P-netwerkmasker: 255.255.255.2241P-

hostnaam: sensor-2Standaard route:

10.66.79.193Netwerktoegangscontrole10.Communicatie-infrastructuurSensor host-ID: 491D
van de sensor: 900Sensor hostnaam: sensor-2Naam van de sensor: CiscolP-adres sensor:
10.66.79.199IDS Manager Host ID: 50ID van IDS Manager-organisatie: 900IDS Manager-
hostnaam: dirBNaam van IDS Manager-organisatie: CiscolDS Manager |IP-adres:

10.66.79.201
4. Bewaar de configuratie. De sensor start opnieuw.

Stop de sensor in de reqgisseur

Volg deze stappen om de sensor aan de directeur toe te voegen.

1. Telnet aan 10.66.79.201 met gebruikersnaamnetwerk en wachtwoordaanval.



2. Voer ovw& in om HP OpenView te starten.

3. Selecteer in het hoofdmenu de optie Beveiliging > Configureren.

4. Selecteer in het menu Network Configuration File > Add Host en klik op Next.
5. Typ deze informatie en klik op

Uze this panel to specify the remote machine to which you
wizh to establizh connectivity, If you need to add a new
organization, click Create,

Organization name  cisco Ereate+++\

Organization I0 301
Host name senzor-2
Host 1D 199

Hozt IF Address 10,66,79,199

[  Secondary Directaor
[ 105 IDS

(¥ Senszor A I0SH

Volgende
6. Laat de standaardinstellingen los en klik op

llze thiz dialog box to define the type of machine you are adding,

Fleaze remember that in order for connectivity to be established,
the remote machine must already know the Iz and IP addressz of
this Director, For Sensorz, this iz accomplizhed at install time
by running syszconfig-senzor, For remote (zecondary} Directors,
this iz accomplished by running nrConfigure on the remote machine
and modifying the hostz and routes System Files accordingly,

(W Initialize a newly installed Sensor

[ Conhect to a previously configured Sensor

-

Volgende
7. Wijzig het logbestand en de minuten in of laat deze standaard als de waarden acceptabel

zijn. Wijzig de naam van de interface van het netwerk in de naam van uw snuffelinterface. In

dit voorbeeld is het "iprbQ". Dit kan zijn "spwrQ" of iets anders, gebaseerd op het type sensor

en de manier waarop u de sensor

aansluit.




fiprbn

8. Klik op Volgende totdat er een optie is om op Voltooien te klikken.De sensor wordt nu
toegevoegd aan de Director. In het hoofdmenu wordt sensor-2 weergegeven, zoals in dit
voorbeeld.

Map Edit \Miew Performance Configuration Fault Security Tools Options

Wi ndow Help
i

2913

Shunning voor PIX configureren

Voltooi deze stappen om het draaien voor PIX te configureren.




1. Selecteer in het hoofdmenu de optie Beveiliging > Configureren.

2. Markeer in het menu Network Configuration sensor-2 en dubbelklik op deze.

3. Apparaatbeheer openen.

4. Klik op Apparaten > Add en voer de informatie in zoals in dit voorbeeld. Klik op OK om
verder te gaan. Het telnet en laat wachtwoord toe zijn beiden
"Cisco".

10,66,79,203

5. Klik op Shunning > Add. Voeg host 100.100.100.100 toe onder "Adressaten nooit aan Shun."

Klik op OK om verder te

gaan.
6. Klik op Shunning > Add en selecteer sensor-2.cisco als de schaduwservers. Dit gedeelte van
de configuratie is voltooid. Sluit het venster



Shurhing Servers

SENS0r fidd
sensor—2,cisco el
lelete
Modify

4| |r

Apparaatbeheer
7. Open het venster voor inbraakdetectie en klik op Beveiligde netwerken. Voeg 10.66.79.1 toe
aan 10.66.79.254 op het beschermde

Source Address

“Enter range of IP addresses to he protected
~~Enter a netwoaork address to be protected

Start Address:
10,66,79,1
End Address:

10,66,73,254

netwerk.
8. Klik op Profiel en selecteer Handmatige configuratie > Handtekeningen wijzigen. Selecteer

Groot ICMP verkeer en ID: 2151, klik op Wijzigen, en wijzig de Actie van Geen in Shun en

Log. Klik op OK om verder te

gaan.




9. Selecteer ICMP Flood and ID: 2152, klik op Wijzigen, en wijzig de Actie van Geen in Shun en
Log. Klik op OK om verder te
gaan.

10. Dit gedeelte van de configuratie is voltooid. Klik op OK om het venster voor inbraakdetectie

te sluiten.
11. Open de map Systeembestanden en open het venster Daemons. Zorg ervoor dat u deze

datums hebt
ingeschakeld:




Dlaemons

F3 X nr,configd
X nr,loggerd [

X nr,zenzord [ nr,eventd
X nr,packetd X nr,=zapd

X nr,.managed F3

12. Klik op OK om door te gaan en selecteer de zojuist aangepaste versie. Klik op Opslaan >
Toepassen. Wacht totdat het systeem u heeft verteld dat de Sensor klaar is, start de
services opnieuw en sluit alle vensters voor de configuratie van

Netor.
| Yersion & Item Creation Time
= ar Wersion 11 Mon Apr 22 21:04:57 200z -
- [ Communications Mow Apr 22 21304307 EDT 2002
= lata Management Mon Apr 22 21:04:57 ENT 2002
- Ld Device Management Mo Apr 22 21:04:57 EIT 2002 Save
—EnfEuent Procezsing Mon Apr 22 21:04:57 EDT 2002 -
L %8 Intruzion Detection Mow Apr 22 21304307 EDT 2002 Apply
By Sustem Files -
':l@ Authorization Mo Apr 22 21:04:57 ENT 2002
W Daemons Mom Apr 22 21:04:57 EDT 2002 =
Bl | [+

Verifiéren

Deze sectie verschaft informatie die u helpt om te bevestigen dat de configuratie correct werkt.

Voordat u de aanval start

Ti ger(config)# show telnet
10.66.79.199 255.255.255.255 inside
Ti ger (confi g)# who

0: 10.66.79.199

Ti ger (config)# show xlate
1 in use, 1 nost used
Global 100.100.100.100 Local 10.66.79.204 static



Li ght #ping 100.100.100.100

Type escape sequence to abort.
Sendi ng 5, 100-byte |ICMP Echos to 100.100. 100. 100, tineout is 2 seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 112/195/217 ns

Li ght #telnet 100.100.100.100 80
Trying 100.100.100.100, 80 ... Open

De aanval en de planning starten

Li ght #ping

Protocol [ip]:

Target |P address: 100.100.100.100

Repeat count [5]: 100000

Dat agram si ze [100]: 18000

Ti meout in seconds [2]:

Ext ended conmands [n]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sendi ng 100000, 18000-byte |ICMP Echos to 100.100. 100. 100, tineout is 2 seconds:

Success rate is 4 percent (1/21), round-trip mn/avg/ max = 281/281/281 ns

Li ght #telnet 100.100.100.100 80
Trying 100.100. 100. 100, 80 ..
% Connection tined out; renote host not respondi ng

Ti ger(confi g)# show shun
Shun 100. 100. 100.2 0.0.0

Tiger(config)# show shun stat
intf2=0OFF, cnt=0

intf3=0OFF, cnt=0

outside=ON, cnt=2604

nsi de=OFF, cnt=0

nt f 4=CFF, cnt=0

nt f 5=CFF, cnt=0

nt f 6=CFF, cnt=0

nt f 7=CFF, cnt=0

nt f 8=CFF, cnt=0

nt f 9=CFF, cnt=0

Shun 100.100.100.2 cnt=403, time=(0:01:00).0 0 O

Vijftien minuten later is het weer normaal, want de planning wordt op vijftien minuten gesteld.

Ti ger (config)# show shun

Ti ger (config)# show shun stat
intf2=0OFF, cnt=0
intf3=0OFF, cnt=0
outside=OFF, cnt=4437
i nsi de=OFF, c¢cnt=0
intf4=0OFF, cnt=0

i ntf5=0OFF, cnt=0
intf6=0OFF, cnt=0
intf7=0OFF, cnt=0
intf8=0OFF, cnt=0
intf9=0OFF, cnt=0



Li ght #ping 100.100.100.100

Type escape sequence to abort.
Sendi ng 5, 100-byte |ICMP Echos to 100.100. 100. 100, tineout is 2 seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/max = 1/3/4 ns

Li ght #telnet 100.100.100.100 80
Tryi ng 100. 100. 100. 100, 80 ... Open

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.

Gerelateerde informatie

- End-of-sale voor Cisco IDS Director

- End-of-life voor Cisco IDS Sensor softwareversie 3.x

- Productondersteuning voor Cisco-inbraakpreventiesysteem

- Productondersteuning voor Cisco PIX-firewall

- Opdrachtreferenties van Cisco Secure PIX-firewall

- Technische ondersteuning en documentatie — Cisco Systems
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