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Gerelateerde informatie

Inleiding
Dit document behandelt de configuratie van het IPS (Inbraakpreventiesysteem) TCP-reset met
behulp van IPS Manager Express (IME). IME en IPS Sensors worden gebruikt om een Cisco-

router voor TCP-reset te beheren. Denk bij het bekijken van deze configuratie aan deze punten:

- Installeer de sensor en controleer of de sensor goed werkt.
- Maak de gebruikersinterface-span aan de router buiten de interface.

Voorwaarden

Vereisten

Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

. Cisco IPS Manager Express 7.0
- Cisco IPS Sensor 7.0(0.88)E3



. Cisco |IOS®-router met Cisco 10S-softwarerelease 12.4

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.

Conventies

Raadpleeg Cisco Technical Tips Conventions (Conventies voor technische tips van Cisco) voor
meer informatie over documentconventies.

Configureren

Netwerkdiagram

Dit document gebruikt de netwerkinstellingen die in dit diagram worden weergegeven.

10.66.79.210 10.100.100.1
House light

IPS Manager Express
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Configuraties

Dit document gebruikt de configuraties die hier worden weergegeven.

. Routerlicht
- Routerhuis

Routerlicht

Current configuration : 906 bytes
!

version 12.4

service timestamps debug uptime
service timestamps log uptime

no service password-encryption
1
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hostname light
!
enable password cisco
!
username cisco password 0 cisco
ip subnet-zero
!
1
!
ip ssh time-out 120
ip ssh authentication-retries 3
!
call rsvp-sync
1
1
!
fax interface-type modem
mta receive maximum-recipients 0
!
controller E1 2/0
!
1
!
interface FastEthernet0/0
ip address 10.100.100.2 255.255.255.0
duplex auto
speed auto
!
interface FastEthernet0/1
ip address 1.1.1.1 255.255.255.0
duplex auto
speed auto
!
interface BRI4/O0
no ip address
shutdown
!
interface BRI4/1
no ip address
shutdown
!
interface BRI4/2
no ip address
shutdown
!
interface BRI4/3
no ip address
shutdown
!
ip classless
ip route 0.0.0.0 0.0.0.0 10.100.100.1
ip http server
ip pim bidir-enable
1
!
dial-peer cor custom
1
!
line con 0
line 97 108
line aux 0
line vty 0 4
login




end

Routerhuis

Current configuration : 939 bytes
!
version 12.4

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname house

!

logging queue-limit 100

enable password cisco

!

ip subnet-zero

!

!

no ip cef

no ip domain lookup

!

ip audit notify log

ip audit po max-events 100

!

!
no voice hpi capture buffer
no voice hpi capture destination
1

1

1

1

interface FastEthernet0/0

ip address 10.66.79.210 255.255.255.224
duplex auto

speed auto

!

interface FastEthernet0/1

ip address 10.100.100.1 255.255.255.0
duplex auto

speed auto

!

interface ATM1/0

no ip address

shutdown

no atm ilmi-keepalive

ip classless

ip route 0.0.0.0 0.0.0.0 10.66.79.193

ip route 1.1.1.0 255.255.255.0 10.100.100.2
no ip http server

no ip http secure-server

call rsvp-sync
mgcp profile default

line con 0




exec-timeout 0 0
line aux 0

line vty 0 4
exec-timeout 0 0
password cisco
login
line vty 5 15
login

1

1

end

De configuratie van de sensor starten

Volg deze stappen om de configuratie van de Sensor te starten.

1. Als dit de eerste keer is dat u in de Sensor inlogt, moet u cisco invoeren als de
gebruikersnaam en cisco als wachtwoord.

2. Wanneer het systeem u vraagt, wijzigt u uw wachtwoord.Opmerking: Cisco123 is een
woordenboek en is niet toegestaan in het systeem.

3. Stel het type in en vul de systeemmelding in om de basisparameters voor de sensoren in te
stellen.

4. Voer deze informatie in:
sensorb#setup

--- System Configuration Dialog ---

!-——- At any point you may enter a question mark '?' for help. !--- Use ctrl-c to abort the
configuration dialog at any prompt. !--- Default settings are in square brackets '[]'.

Current Configuration:

networkParams

ipAddress 10.66.79.195

netmask 255.255.255.224
defaultGateway 10.66.79.193
hostname Corp-IPS

telnetOption enabled

I-—— Permit the IP address of workstation or network with IME accessList ipAddress
10.66.79.0 netmask 255.255.255.0
exit

timeParams

summerTimeParams
active-selection none

exit

exit

service webServer

general

ports 443

exit

exit

5. Bewaar de configuratie.Het kan een paar minuten duren voordat de sensor de configuratie
opslaat.

[0] Go to the command prompt without saving this config.
[1] Return back to the setup without saving this config.
[2] Save this configuration and exit setup.



Enter your selection[2]: 2

Stop de sensor in het IME

Volg deze stappen om de sensor aan de IME toe te voegen:
1. Ga naar de Windows PC, die de IPS Manager Express heeft geinstalleerd en open de IPS

Manager Express.
2. Kies startpunt > Toevoegen

=
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Devices ! Home = Devices = Device List
& Device List ( d Add |E Edt| [ Delete | Start ~ [l Stop + &% Status
TII‘I'IE.' Device Name IP Address Device Type Ewent =
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© Edit Device
Sensor Mame: | Corp-IPS
Sensor IP address: 10.66.79,195
Lser Mame: Cisco
Password: YTy
Web Server Port: 443

Communication proktocal

{#) Use encrypted connection (https)

) Use non-encrypted connection (http)

Event Stark Time (UTC)
Most Recent Alerts

Exclude alerts of the Following severiby level(s)

[ ] Informational [ JLow [ |Medium [ ] High

3. Typ deze informatie en klik op OK om de configuratie te voltooien.

4. Kies Apparaten > Corp-IPS om de status van de sensor te controleren en klik met de
rechtermuisknop om de status van het apparaat te kiezen.Zorg ervoor dat u abonnement kunt
zien
geopend.
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Configureer de TCP-reset voor Cisco |OS-router

Voltooi deze stappen om de TCP-reset voor de Cisco I0S-router te configureren:

1. Open uw webbrowser vanaf de IME-pc en ga naar https://10.66.79.195.

2. Klik op OK om het HTTPS-certificaat te aanvaarden dat van de Sensor is gedownload.
3. Voer in het inlogvenster cisco in voor de gebruikersnaam en 123cisco123 voor het

wachtwoord.Deze IME-beheerinterface
verschijnt:



l:mﬁuruﬂun = Corp-TPS > Policies > Signature Definitions > sigl > Active Signatures
© Corp-IPS |
o £
8 Signature Defirtions S| |E Edit Actions| @ Enable @ Disable % Restore Defaut {5 Show Events W My
(=G sigh Filter: | Sig In |
{7 Active Signatures i :
B Adwarespyware i Fudellty | Base | Signatu
E Atkack 1D Marmne Erabled Severity Rating AR Fi
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_ _ S 1006/0 1P options-Strict Sourc. .. @ Hgh 100 100 &G, Alert
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@ Hig
B3 Cther Services 1107{0  RFC 1918 Addresses ... H i Infor... 100 25 g, Alert
e LA 1108/0 1P Packet with Prota 11 @ High 100 100 &3, Alert
_ _ ::E;;m”m 1109/0  Cisco 105 Interface Dos O Medium 75 56 £, Alert
S WirusespomsfTrojar, || 1031 CscoloSInterfaceDos [ Medium 75 56 Alert
{5 weh Server | 1108/2  Csco [0S Interface Dos | Medium 75 56 £, Alert
- Al Signatures Lol 11083 (Gisco I0S Interface DoS O Medium 75 56 £, Alert
|_ E} Event fckion Fules 1200/0  IP Fragmentation Buff... i Infor... 100 25 £4, Alert
Bl rulesn 1201J0 1P Fragment Overlap O & mfor., 100 25 £, Alert
& E’Ei ‘“ﬂﬂ"ﬁ"f Detections ;v[ _1332,fu 1P Fragmenk Overrun .. n th 100 100 £3, Alert
— 4 e o o =i = 4 == 1
4. Klik in het tabblad Configuration op actieve handtekenlngen
5. Klik vervolgens op Wizard
Handtekening.
n > Cor -IPE:-Fu nu::-ﬁgnnl.urg nhmu ::ngn:-nd T
Configuratio p-I i Defi =
e b Refresh
b Can-IPS |
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R E Filter: | 5ig I ] Fiker | < | (q Hinkre Weard|
8 Attack i Name E
' DDa3 1000j0 1P options-Bad Option ... i
-8 Do5 NARAIA 1B AnHAnc_l noea S .
6. In de wizard kiest u Ja en kiest u TCP als de Signature-motor. Klik op
Volgende.
@ Custom Signat ure Wizard

Welcome ko the Cusbom Signabure Wizard, This wizard will guide you Bhrowgh the peos
a cuskom signature.

Do you know which Signature Engine you wank ko uss For the osstom signature?

Select Engine: ( ‘String TCP v] ]

S I No



7. U kunt deze informatie als voorbeeld geven of uw eigen handtekening, de naam van de
handtekening en de opmerkingen van de gebruiker invoeren. Klik op

Volgende.
Custom Signature Wizard

Signature identificabion parameters identfy and desoribe the signsture, but do not affect the
signature behasor. You must specity a Signature [D and SubSignature 10, You can override the
default vaues, buk each required valse must be unique (nok used by another signabure).

Signature 10: [ -e.ﬁnn'u

SubSignature I0: |
Signature Na‘nu[ .jtri'qltcpl ]
Alert Mokes: My Sig Info

Uzer Comments: | Sig Comment

8. Kies Event Action, en kies Waarschuwen en Reset TCP verbinding produceren. Klik op OK
en vervolgens op Volgende om verder te
gaan

ﬂ Custom Stgnature Wizard

Engne-specific parameters determine wihat the signabure books for and what causes the signature
ko Fire. ¥ou can set the Folowing String TCP engine perameters used for this signature,

e

—

Ex

Wame Yalue |

T T [ — !

T DI Camree B

T Stip Tehet O =3
s Ve [ Deny Attacker Infing

- Specky Min Match Length | 7] peny Actacker Servics Pair Inine

- Regex String [] Deny Attacker Vickim Par Tnline
s s ooy Corvecen i
e Deny Packet Infre ' ]
O Direction (] Deny
s [ Log Attacker Packsts
"_I Sp-ﬂ:fr Exact Makch Offset [] Log Pai Packsts
Epncﬁyf-"lm: Makeh OFf icti
. Specify Min Match Offsetf{ [#] Produce Alert
O Swap Attacker icti Lposaibadigdbnd
o i [ mequest Blodk Connaction
[ ] request Black Host
[+/] Reset TCP Connection
| ok || cancel

[0 Parameber uses the Defauk Valee, Chck the wvalue feld to edit the value.
#f Parameter uses a User-Defined Yalue. Click the icon ko restore the defaulk vale.

[t |[totn ]| Foh [ conent |[ b

9. Voer een reguliere expressie in en in dit voorbeeld wordt testattack gebruikt. Voer 23 in voor
servicepoorten, kies voor de service voor de draairichting en klik op Volgende om verder te
gaan.



Engine Specific Parameters
Engine-specific parametars determing what the signature laoks For and what causes the f;'g-nah.ra
o fire, You can set the Following String TCP engine parameters used For this signature,

Mo o lvee |
o~ Event Ackion Praduce flert | Reset TCP Connection
[ Strip Telnet Options Mo
Eﬁ&dﬁr‘ Min Match Length Ko
~Regex String testattack
~Serdce Ports 23
" Direction To Service
= Specify Exact Match Offset Ho
| -Specify Max Match Offset Mo
: ~~5pecfy Min Match Offset L]

T Swap Attacker Victim ho

10. U kunt deze informatie als standaard opgeven. Klik op
Volgende

Yol can assign the Following vales bo this signabure thak reflect both your confidenca in the fidelity
of the signature and the severity of the attack it represents. The Signature Fidelby Rating is any
b From O to 100, with 100 reflacting the most confidence in this signature. This number is used
bo help caloulste the Risk Rating, which helps determing what actions rasult from the Firing of this
signiature.

Signabure Fidelty Rating: i?""

Soerty o he ot

11. Klik op Voltooien om de wizard te
voltooien.




 Custom Signature Wizard %)

The sensor sends the first abeet for each address set, and then a summary of =l the derts that
occur on bhis address sk aver the next 15 secards.

The summary alert contairs the ame information a5 the orgnel dert and provides an interval
surmmiary dhat shores B numbsar of tokal slerts per dme intersal. A summeary counts signaturs firngs
cov atbacker address,

The sersar will nat sutcmaticaly upgrade (or dossngrade) b global summerization mode,

To accept this alert behavior and oreabe the custom signature,
click Finish. To change the alert behavior, click Advanced.

- { [t L Jesned )]

12. Kies Configuration > Sg0 > Active Signatures om de nieuwe handtekening te plaatsen
onder Sig-ID of Sig-naam. Klik op Bewerken om de handtekeningen te
bekijken.




Mame Walue
= Sigrsature Definition
- Signature ID E0000
| SubSignatire ID o
# flert Severity Medium
. Sig Fidelty Rating =
[ Promiscuows Delta o
é Zig Description
E # Signature Mame string, bep
& flert Notes My Sig Info
# User Comments Sig Comment
© [ lert Traits 0
i [ Release cuskonm
: Engine Skring TCP
. & Event Ackion Produce Alert | Resst TOP Connection
..[0 Strip Telnat Cptions Mo
Specify Min Match Length Mo
Regex String bestatback
Service Ports 3
W Direction To Service
; Specify Exack Makch Offsst [
Pl Specify Max Match Offset Mo
- SpeciPy Min Makch OFfset |"-h
[ Swap Attacker Victim I"-h
I

[7] Barameber uses the Defauk Value, Click the vals field bo edit the value,
& Parameber uses a User-Defined Yalue. Click the icon o reskare the default value.

54 I [ Cancel | | Help

13. Klik op OK nadat u hebt bevestigd en klik op de knop Toepassen om de handtekening op
de sensor toe te passen.

Verifiéren

Start de aanval en de TCP-reset

Voltooi deze stappen om de aanval te starten en de TCP-reset uit te voeren:

1. Voordat u de aanval start, gaat u naar de IME, kiest u Event Monitoring > Dropped Attacks
View en kiest u de sensor aan de rechterkant.
2. Van het Licht van de router, van het telnet tot het Huis van de router en ga testattack in.Sluit

of <space> of <enter> om uw Telnet-sessie te resetten.
light#telnet 10.100.100.1
Trying 10.100.100.1 ... Open



User Access Verification

Password:
house>en
Password:
house#testattack
[Connection to 10.100.100.1 closed by foreign host]
!l--- Telnet session has been reset due to the !--- signature "String.tcp" triggered.
3. Vanuit het Dashboard van het IPS Event Viewer verschijnt de Rode Alarm zodra de aanval is
gestart.
Date Tirne Sig. Mame 2ig. ID
— Device: Corp-IPS (183 itemns)
¢ = Sewverity: high (138 items)
{_E---IEI,I'ES,I'EDDEI e B String_tcp ROO0CD ]
b 10232009 09:59:02 ZOTORB Wormn Ackivity  S570/0
- 10/23/2009 09:58:57 Anig Worm File Tran,.. 5599)0
- ~10023/2009  09:59:00 Anig Worm File Tran.., 5599)0
L 10J23(2009  09:55:55 Anig Worm File Tran.., 5599)0
1002312009 09:59:17 Machi Worm ICMP E... 2158/0

Problemen oplossen

Deze sectie bevat informatie waarmee u problemen met de configuratie kunt oplossen.

Tips
Gebruik deze tips voor probleemoplossing:

- Shunning werkt uit de bevels- en controlepoort om de controlelijsten van de routertoegang
(ACL’s) opnieuw te programmeren. De TCP resets worden verzonden vanuit de snuifinterface
van de sensor. Wanneer u span in de switch instelt, gebruikt u de opdracht set span
<src_mod/src_port><dest_mod/dest_port>, waarbij beide inkomende pakketten zijn

ingeschakeld zoals hier wordt getoond.

banana (enable)set span 2/12 3/6 both inpkts enable

Overwrote Port 3/6 to monitor transmit/receive traffic of Port 2/12
Incoming Packets enabled. Learning enabled. Multicast enabled.
banana (enable)

banana (enable)

banana (enable)show span

Destination : Port 3/6

I—-—- connect to sniffing interface of the sensor
Admin Source : Port 2/12

| -—- connect to FastEthernet0/0 of Router House
Oper Source : Port 2/12

Direction : transmit/receive

Incoming Packets: enabled
Multicast : enabled

- Als de TCP-reset werkt, controleer of het alarm is geactiveerd voor het handelstype TCP
Reset. Als het alarm verschijnt, controleer dan of het signatuur type is ingesteld op TCP
resetten.Meld u aan met behulp van de serviceklasse om deze opdracht te worstelen en uit te
geven. Deze opdracht neemt aan dat de sensatieinterface op ethO is ingesteld.

[root@sensorl root]#tcpdump -i eth0 -n



Opmerking: Honderd tcp resets worden naar het slachtoffer/doelwit gestuurd en 100 worden

naar de aanvaller/cliént gestuurd.Dit is een voorbeeld-uitvoer:
03:06:00.598777 64.104.209.205.1409 >

10.66.79.38.telnet: R 107:107(0) ack 72 win 0O
03:06:00.598794 64.104.209.205.1409 >

10.66.79.38.telnet: R 108:108(0) ack 72 win 0

03:06:00.599360 10.66.79.38.telnet >
64.104.209.205.1409: R 72:72(0) ack 46 win O
03:06:00.599377 10.66.79.38.telnet >
64.104.209.205.1409: R 73:73(0) ack 46 win O

Gerelateerde informatie

- Cisco-pagina voor beveiligde inbraakpreventie
- Documentatie voor Cisco Secure Inbraakpreventiesysteem
- Technische ondersteuning en documentatie — Cisco Systems
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