IPS 6.X en hoger - E-mailberichten configureren
met IME
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Inleiding

Dit document legt het proces uit van de configuratie van Cisco IPS Manager Express (IME) om het
e-mailwaarschuwing te verzenden (waarschuwingen) wanneer Event Regels worden geactiveerd
door Cisco IPS-sensoren (Inbraakpreventiesysteem).

Voorwaarden

Vereisten

Er zijn geen specifieke voorwaarden van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- Cisco 4200 Series IPS-apparaat waarmee softwareversie 6.0 en hoger wordt uitgevoerd
. Cisco IPS Manager Express (IME) versie 6.1.1 en hogerOpmerking: Hoewel IME kan worden
gebruikt om sensorapparaten te bewaken die Cisco IPS 5.0 en hoger uitvoeren, worden
sommige nieuwe functies en functies die in IME worden geleverd alleen ondersteund op
sensoren die Cisco IPS 6.1 of hoger uitvoeren.
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u de potentiéle impact van
elke opdracht begrijpen.



Verwante producten

Deze configuratie kan ook met deze sensoren worden gebruikt:

- IPS-4240 sensor

- IPS-4255 switch

- IPS-4260 sensor

. IPS-4270-20 switch
- AIP-SSM

Conventies

Raadpleeg de Cisco Technical Tips Convention voor meer informatie over documentconventies.

Achtergrondinformatie

Het Cisco Inbraakpreventiesysteem (IPS) heeft de mogelijkheid niet om e-mailwaarschuwingen op
zichzelf te verzenden. Cisco IPS Manager Express (IME) heeft de mogelijkheid e-mailberichten te
verzenden als er een Event Rule wordt geactiveerd. De variabelen die in de e-mailkennisgeving
voor elke gebeurtenis kunnen worden gebruikt, omvatten variabelen zoals de Signature ID, de
bron en de bestemming van de signalering en nog veel meer.

Configureren

In deze sectie, wordt u voorgesteld met de informatie om e-mailbericht met de Cisco IPS Manager
Express te vormen.

Configuratie van e-mailmelding in IME

Voltooi deze stappen om e-mailmeldingen te configureren met behulp van Cisco IPS Manager
Express:

1. Kies Gereedschappen > Voorkeuren zoals in de
schermweergave.

sl Cisco IPS Manager Express 7.0.2

File

Preferences. .. . ['Eﬁﬂ |
I = Lo ting |7y, || Reports ? Help
Fing...
Configurat )

Traceroute,.,

A AFR0-5e

E Whais. ..

e N oEart

- Mt DMS Lookup. ..

""" F3 Allo IME Console \Window, .,

@ Time

-] Users | ‘



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

2. Kies nu in het venster Voorkeuren dat is geopend het tabblad Kennisgeving. Zorg dat het
aankruisvakje naast Bericht per e-mail/pagina inschakelen is ingeschakeld, wat een vereiste
is voor de IME om e-mailberichten te verzenden. Geef de gewenste informatie op in de
velden Mail Server, Vanaf Adres en Adres(sen) van de ontvanger zoals getoond in de
screenshot. In dit voorbeeld is de gebruikte Mail Server test.com, het Van e-mail adres is
abc@xyz.com en het Ontvangende e-mailadres is

=
s Preferences

/C'?qé} Data Archivey% Hutiﬁcatiun% General\
I Enable emaillepage nntiFicatiunsI Send a Test Mail |

Mail Server (SMTP Host): |rask . cam

From Address: abci@xyz, com

Recipient addressies) %ﬂr example, admin@nycompany. com; ips@mycampany, com):
admin@rmycompany . com

Send natificatians For alerts:

High [ ]Medium [ JLow [ ] Informational Risk Rating Range (0-100%: |&0-100

Motification Interval: |4 Minutes (1-1440)

Matification Type
Send summarized notifications

Send detailed notifications

Maimurm number of detailed notifications per interval: (g | (1-100)

Content contains: ﬁ Fields

[ EventID
r Severiby
r Device
B subsigIo

Sig. Mame

H Cancel H

3. Controleer een van de vakken naast signaleringen op hoog, middelgroot, laag of informatief
niveau om het niveau te kiezen waarvoor signaleringen moeten worden verzonden.
Controleer ook de vakjes naast de vereiste veldnamen om de velden in de e-mail te
selecteren. In dit voorbeeld zijn de velden Sub Sig ID en Naam Sig. Controleer vervolgens de
vakjes naast het verzenden van samengevatte kennisgevingen en verstuur gedetailleerde
kennisgevingen zoals aangegeven om het kennisgevingstype te kiezen. Klik vervolgens op
Toepassen.



s/ Preferences
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Enable emaillepage natifications Send a Test Mail l

Mail Server (SMTP Host): ||;55|;,.;.;.m |

From Address: |.E||:||:@:{':,-'2.EEII'I'I |

Recipient address(es) (For example, admini@nycompany, com;ips@mycampany, com):
|admin@mvcnmpanv.cnm |

Send notifications for alerts:

High [ |Medium [ JLow [ ]Informational Risk Rating Range {0-100%: |50-100

Maotification Interval: |p Minutes (1-1440)

Motification Type

Send surimatized notifications

Send detailed notifications

Mazxirmurm number of detailed notifications per interval: (g | (1-100)

Content contains: ﬁ Fields ~

----- [ EventID
----- r Severiby
----- [T Device

----- [ application Mame
¥ subsigID

[ Ik Cancel apply

4. Klik op OK en vervolgens op een Test Mail - knop verzenden om te controleren of de IME in
staat is om een e-mailbericht te verzenden volgens de configuratie. Als een e-mail wordt
ontvangen door de ontvangers die zijn ingesteld, werkt de configuratie
prima.
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Dit voltooit de procedure voor het configureren van e-mailberichten.

Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.

Gerelateerde informatie

. Categoriepagina voor Cisco-inbraakpreventiesysteem

- Ondersteuning van Cisco IPS Manager Express

- Verzoeken om opmerkingen (RFC’s)

- Technische ondersteuning en documentatie — Cisco Systems
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