Onvolledig CTS-profiel en SGACL-
downloadfouten oplossen op I0OS-XE-apparaten
die zijn geintegreerd met Cisco ISE

Inhoud

uitgifte

U observeert gedeeltelijke of onvolledige Cisco TrustSec (CTS)-profielen op netwerkapparaten,
zelfs wanneer de CTS-serverlijst en omgevingsgegevens aanwezig zijn. Het netwerkapparaat kan
de toegangscontrolegegevens (SGACL) van de Security Group niet downloaden.

Dit probleem is van invloed op implementaties met Cisco IOS® XE-netwerkapparaten, zoals
switches uit de Catalyst 9000-reeks, Wireless LAN Controllers (WLC) en routers met Identity
Services Engine (ISE).

Deze fout wordt weergegeven in de logboeken van het netwerkapparaat:

%CTS-2-AUTHZ_POLICY_SGACL_ACE_FAILED: Failed to download ACEs for SGACL '<ACLname>' for SGT='<SGTnumber:

milieu

ISE 3.5-pleister 2

ISE 3.3-pleister 8

ISE 3.2-pleister 9

+ CTS-omgeving

|OS-XE-netwerkapparaten zoals Cat9k, WLC en routers



resolutie

Optie A: upgrade ISE (aanbevolen)

Om dit probleem permanent op te lossen, upgrade Cisco ISE naar een vaste release waar de
Cisco Bug ID CSCws51319 is opgelost.

» Vaste releases:
» |SE 3.5 Patch 3 of nieuwer
» |SE 3.3 Patch 9 of nieuwer

» |SE 3.2 Patch 10 of nieuwer

Optie B: Handmatig beleid vernieuwen (tijdelijke oplossing)

Als een upgrade niet onmiddellijk mogelijk is, moet u handmatig een beleidsvernieuwing op het
netwerkapparaat activeren wanneer er een beleidswijziging wordt doorgevoerd in ISE.

1. Toegang tot de CLI van het getroffen netwerkapparaat.

2. Voer deze opdracht uit om de CTS PAC-status te controleren.

show cts pac

3. Voer de opdracht uit om te controleren of de CTS-omgevingsgegevens aanwezig zijn:

show cts environment data

4 . Voer het volgende uit om de huidige beleidsmachtigingen te controleren:


https://tools.cisco.com/bugsearch/bug/CSCws51319

show cts role-based permissions

5. Voer de opdracht uit om het beleid te vernieuwen:

cts refresh policy

6. Wacht een paar minuten voordat de download is voltooid.

7 . Controleer de huidige beleidsvoorwaarde en controleer of alle machtigingen zijn gedownload
met deze opdracht:

show cts role-based permissions

Oorzaak

Dit probleem is te wijten aan Cisco Bug ID CSCws51319.

Gerelateerde inhoud

» Cisco Bug ID CSCws51319

» Cisco Technical Support en downloads



https://tools.cisco.com/bugsearch/bug/CSCws51319
https://tools.cisco.com/bugsearch/bug/CSCws51319
https://www.cisco.com/c/nl_nl/support/index.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



