SSH-sleutels opnieuw instellen voor Cisco ISE
op Azure VM's
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Inleiding
In dit document wordt beschreven hoe u SSH-sleutels voor Azure ISE VM's kunt resetten.

Voorwaarden

+ Basiskennis ISE

» Toegang tot ISE Console via Microsoft Azure

» Toegang tot de ISE GUI

* Privileges voor het maken van nieuwe sleutelparen in Microsoft Azure

Vereisten
+ Cisco ISE-node
Gebruikte componenten

» Cisco ISE 3.3

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configureren

1. Zoek in Microsoft Azure naar de service SSH-sleutels.
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2. Klik op Maken om een nieuwe SSH-sleutel te maken. Selecteer uw abonnement en uw
bronnengroep. Geef een aangepaste naam op voor de nieuwe SSH-sleutel. Selecteer in het
bronveld van de openbare SSH-sleutel de optie Nieuw sleutelpaar genereren en selecteer
voor SSH-sleuteltype de optie RSA SSH-indeling. Klik ten slotte op Bekijken + Maken om de
sleutel te valideren en te maken.
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Home > S5H keys >

Create an SSH key

Basics Tags  Review + create

Creating an 55H key resource allows you to manage and use public keys stored in Azure with Linux virtual machines,
Learn more &
Project details

Select the subscription to manage deployed resources and costs. Use resource groups like folders to organize and manage all
YOour resources.

Subscription * (0 | W

Resaurce group * (0 | ISEresourceGroup w

Create new

Instance details

Region US) East US

Key pair name * [ ISEnewkey w
S5H public key source | Generate new key pair “
SSH Key Type (®) RSA SSH Format

() Ed25519 S5H Format

0 Ed25519 provides a fived security level of no more than 128 bits for 256-bit key,
while RSA could offer better security with keys longer than 3072 bits.




3. Wanneer de sleutel is gemaakt, verschijnt er een nieuw venster. Klik op Privésleutel
downloaden en bron maken.

Generate new key pair

@ ~An SSH key pair contains both a public key and a
private key. Azure doesn't store the private key.
After the S5H key resource is created, you won't be
able to download the private key again. Learn more 7

Download private key and create resource

Return to create an S5H key resource




Let op: Het is belangrijk om deze privésleutel veilig te bewaren, omdat dit het enige
moment is waarop Azure u toestaat deze privésleutel te downloaden. Azure slaat deze
privésleutel niet op en kan nergens anders worden gedownload.

4. Navigeer nu terug naar de SSH Keys-service en zoek naar uw nieuw gemaakte sleutel en
klik erop om het overzicht te zien.
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5. Op het overzicht van de sleutel ziet u de Public key. Kopieer deze tekst en plak deze op een
teksteditor, zodat u deze kunt opslaan als een lokaal bestand met de extensie .pem. In deze
handleiding wordt het bestand opgeslagen als public.pem.

Public key ssh-rsa
AAAABRINzaCTyc2 EAAAADAQABAAABgOCddpgdon pUsjirLUVA 1 tSEcOjdC2katyju 1n/MxsB/wTT2TI3QDEEM| ) Tu+vBDI2HhWwgMD2vi1a3500c2/VCYiMaVHHxhG10CKF
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Tip: U kunt op de knop Kopiéren naar klembord klikken om de openbare sleutelreeks te
kopiéren.

o000 [) public.pem

4 public.pem x

1 ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABg(QCddpg4cnMpUsjrzLUV41tSEc0jdC2kdtyjuln/Xxs8/
w7T2T33QDE6MjJ7u+v8DI2HhjWwgMD2vila3Sooc2/VCYiNaVHHxhG18CKF4IupI8amyjFpqdPHIb0u90GkQSFLCEDYVUI

YpzUSdNYomx LB5J+tuSVQFscoN3ht55bXGLDEUTSPentXeHdg+Zc/CPSOvwyVQdesF/jaVMczRiT6xh2J3aPeRo5d1cOxy
IgkIlhRCANQ@OwyJy3DhN+PIWZMqrBNgADFS5eGKXr1EgSgSlw3+fbW7gl+eZ8ZhwzX8EpRrHpKCtbIh9gtERXFkPt2Ik/
HRctVUBxXY49noenL+QLCGUVN+3pD2BL3jsK5RCR2D5/9aHUQOfPkTojh4h@SqWRW/
XknQHkxLgXPXrWH5tE566Y9YB@J375HcyDtAjDu4S2LIRZA3u+2Q75UXaQuquyXt@x9PSP1bm/
dYQwY9dn+DKXWdlh2AFhUn1PUBM2A4/j155UcuvUWA+jWYWi@= generated-by—-azur

6. Upload deze publieke sleutel naar ISE localdisk. Ga hiervoor naar ISE > Beheer > Systeem
> Onderhoud > Lokaal schijfbeheer. Klik op de ISE-hostnaam, klik vervolgens op Uploaden
en klik vervolgens op Bestand selecteren en zoek de openbare sleutel op uw lokale



computer. Klik ten slotte op Uploaden starten.

Upload File
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7. Maak een repository die verwijst naar de lokale ISE-schijf, zodat u deze kunt gebruiken om
de openbare sleutel te installeren, in dit voorbeeld wordt onze repository lokaal genoemd.

el |dentity Services Engine Administration / System

Bookmarks Deployment Licensing Certificates Logging Maintenance Upgrade
Dashboard Pateh Management
Context Visibility Repcstony ReDOSItOW List
Operational Data Purging
Operations Localdisk Management
+ Add + Generate Key pairs

Policy

D Repository Name ~  Protocol Host
Administration

O local disk

Work Centers

Health Checks Bacl

Path



Opmerking: Als u het bestand met de publieke sleutel wilt uploaden naar een andere
repository die al op ISE is gemaakt, hoeft dit geen lokale schijf te zijn.

8. Meld u aan bij ISE Serial Console van Azure met behulp van de gebruikersnaam waarvoor u
de SSH-sleutel wilt resetten.

9. Controleer of de publieke sleutel (.pem-bestand) zich op de juiste manier in de repository
bevindt en installeer de sleutel met de opdracht crypto key import { naam van het public key-
bestand } repository { naam van de repository }.
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Verifieren

Om SSH in ISE te gebruiken met behulp van de nieuwe sleutelparen, moet u de privésleutel
gebruiken als uw identificatie tijdens het inloggen.

1. Wijs de juiste rechten toe aan de privésleutel (degene die is gedownload in stap 3)
Vanaf macOS terminal:
CHMOD 600 { Privé-sleutelbestand }
Vanuit Windows:

Zoek het bestand in Windows Verkenner, klik er met de rechtermuisknop op en selecteer
Eigenschappen. Navigeer naar het tabblad Beveiliging en klik op Geavanceerd.

Wijzig de eigenaar aan u, schakel overerving uit en verwijder alle machtigingen. Geef jezelf dan
volledige controle en sla de machtigingen op.
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2. SSH naar ISE met behulp van de nieuwe private key, de ISE-gebruikersnaam en het ISE IP-
adres of FQDN.

Vanaf macOS terminal:

ssh -I { private key file } { gebruikersnaam } @{ ISE IP of FQDN }

Van Windows CMD:

ssh -i "{ private key file }" { gebruikersnaam } @{ ISE IP of FQDN }

Problemen oplossen

« Zorg ervoor dat u de volledige tekst van het bestand met de openbare sleutel naar uw .pem-
bestand kopieert.

« Zorg ervoor dat de repository het public key bestand bevat.

 Als de crypto-opdracht de openbare sleutel niet op ISE installeert, verhoogt u een ticket met
Cisco TAC, zodat de sleutel handmatig vanaf root kan worden geinstalleerd.
Veelvoorkomende fout voor deze bewerking is "% Fout: kan het geautoriseerde
sleutelbestand niet bijwerken."




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



