Microsoft CA Server configureren om de lijsten
met certificaatintrekking voor ISE te publiceren
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Inleiding

Dit document beschrijft de configuratie van een Microsoft Certificate Authority (CA)-server die
Internet Information Services (lIS) uitvoert om de CRL-updates (Certificate Revocation List) te
publiceren. Het legt ook uit hoe u de Cisco Identity Services Engine (ISE) (versies 3.0 en hoger)
moet configureren om de updates op te halen voor gebruik in certificaatvalidatie. ISE kan worden
geconfigureerd om CRL’s op te halen voor de verschillende CA-basiscertificaten die worden
gebruikt bij de validatie van certificaten.

Voorwaarde

Vereisten
Er zijn geen specifieke vereisten van toepassing op dit document.

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

+ Cisco Identity Services Engine release 3.0
* Microsoft Windows Server 2008 R2

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een



opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Configureren

Deze sectie bevat informatie over het configureren van de functies die in dit document worden
beschreven.

Een map op de CA maken en configureren om de CRL-bestanden te huisvesten

De eerste taak is om een locatie op de CA-server te configureren voor het opslaan van de CRL-
bestanden. Standaard worden de bestanden op de Microsoft CA-server gepubliceerd op
C:\Windows\system32\CertSrv\CertEnroll\

Maak een nieuwe map voor de bestanden in plaats van deze systeemmap te gebruiken.

1. Kies op de IIS-server een locatie op het bestandssysteem en maak een nieuwe map. In dit
voorbeeld wordt de map C:\CRLDistribution gemaaki.
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2. Als de CA de CRL-bestanden naar de nieuwe map wil schrijven, moet delen zijn
ingeschakeld. Klik met de rechtermuisknop op de nieuwe map, kies Properties, klik op het
sharing tabblad en klik vervolgens Advanced Sharing.



Advanced Sharing...

3. Als u de map wilt delen, schakelt u het sharethisfolder @aankruisvakje in en voegt u vervolgens
een dollarteken ($) toe aan het einde van de naam van het aandeel in het veld Naam van
het aandeel om het aandeel te verbergen.




F Share this Folder

Share name:

CRLDistribukiond

4. Klik permissions (1), Klik Add (2), klik op Object Types (3) en controleer het computers aankruisvakje

(4).



3 Object Types...

M 1% Computers 4 .

5. Klik op okom terug te keren naar het venster Gebruikers, computers, serviceaccounts of
groepen selecteren. Voer in het veld Voer de objectnamen in om de computernaam van de
CA-server in dit voorbeeld in: WINO231PNBS4IPH en klik check Names. Als de ingevoerde
naam geldig is, wordt de naam vernieuwd en onderstreept weergegeven. Klik op de knop

.OK
Select Users, Computers, Service Accounts, or Groups X
Select this object type:
Users. Computers, Groups. or Builtin secunty pancipals Object Types...
From this location:
Enter the object names to select (examples):
WIN-231PNBS4IPH| Check Names
Advanced.. | OK || Cancel

6. Kies in het veld Groep- of gebruikersnamen de CA-computer. Controleer Allow op volledige
controle om volledige toegang tot de CA te verlenen.

Klik op de knop .ok ok Klik nogmaals op deze knop om het venster Geavanceerd delen
te sluiten en terug te keren naar het venster Eigenschappen.



Permissions for CRLDistribution$ X

Share Permissions

Group or user names:

82 Everyone
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7. Om CA in staat te stellen de CRL-bestanden naar de nieuwe map te schrijven, moet u de
juiste beveiligingstoestemmingen configureren. Klik op hetsecurity tabblad (1), klik Edit (2), klik
Add (3), klik object Types (4) en controleer het computers aankruisvakje (5).



4 Object Types...

1A Computers 5

8. Typ in het veld Voer de namen van de objecten in die u wilt selecteren de computernaam

van de CA-server en klik op check Names. Als de ingevoerde naam geldig is, wordt de naam
vernieuwd en onderstreept weergegeven. Klik op de knop .ok

Select Users, Computers, Service Accounts, or Groups >
Select this object type:

Users, Computers, Groups, or Built4n securty prncipals Object Types...
From this location:

abtomar local Locations...
Enter the object names to select (examples):

WIN-231PNBS4IPH] Check Names

Advanced... QK Cancel

9. Kies de CA-computer in het veld Groep- of gebruikersnamen en controleer vervolgens Allow

op Volledig beheer om volledige toegang tot de CA te verlenen. Klik op ok en klik om de
taak te close voltooien.



Permissions for CRLDistribution ;4

Securty
Object name:  CACRLDistribution

Group or user names:
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Maak een site in 1IS om het nieuwe CRL distributiepunt bloot te stellen

Om ISE toegang te geven tot de CRL-bestanden, maakt u de map waarin de CRL-bestanden zich
bevinden toegankelijk via IIS.

1. Klik in de taakbalk van 11S-server op start. Kies Administrative Tools > Internet Information Services (I1S)
Manager .



2. Vouw in het linker deelvenster (bekend als de consolestructuur) de naam van de |IS-server
uit en vouw deze vervolgens uit Sites.

W5 Internet Information Services (IIS) Manager
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3. Klik met de rechtermuisknop Default Web Site €n Kies Add Virtual Directory, zoals in deze afbeelding.



95 Internet Infermation Senvices (I15) Manager
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4. Voer in het veld Alias een sitenaam in voor het CRL-distributiepunt. In dit voorbeeld is CRLD
ingevoerd.



Add Virtual Directory

Site name:  Default Web Site
Path: f

Alias:

[ceLoN—

Example: images

Physical path:
CACRLDistnbution

Pass-through authentication

Connect as... Test Settings...

oK

Cancel

5. Klik op de ellips (. . .) rechts van het veld Fysiek pad en blader naar de map die in sectie 1 is
gemaakt. Selecteer de map en klik op ok. Klik op ok om het venster Virtuele map toevoegen

te sluiten.



Add Virtual Directory
Site name:  Default Web Site
Path: !

Alias:

CRLD |

Example: images
hsical path:

ACRLDistnbution

Pass-through authentication

Connect as... Test Settings...

(] o Cancel

6. De in stap 4 ingevoerde sitenaam moet in het linker deelvenster worden gemarkeerd. Als dit
niet het geval is, kies dan nu. Dubbelklik in het middendeelvenster Directory Browsing.




&3 Internet Information Services (I15) Manager
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7. Klik in het rechter deelvenster op Enable om bladeren door mappen mogelijk te maken.
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8. Kies in het linkerdeelvenster opnieuw de naam van de site. Dubbelklik in het
middendeelvenster Configuration Editor.



ira Internet Information Services (IIS) Manager
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9. Kies system.webServer/security/requestFilteringdit in de vervolgkeuzelijst Sectie. Kies een optie in de
allowDoubleEscaping vervolgkeuzelijst True. Klik in het rechter deelvenster op Apply, zoals in deze

afbeelding wordt weergegeven.
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De map moet nu toegankelijk zijn via IIS.

Microsoft CA Server configureren om CRL-bestanden naar het distributiepunt te
publiceren

Nu een nieuwe map is geconfigureerd om de CRL-bestanden te huisvesten en de map is
blootgesteld in 1S, configureer de Microsoft CA-server om de CRL-bestanden te publiceren naar

de nieuwe locatie.

1. Klik in de taakbalk van CA-server op start. Kies Administrative Tools > Certificate Authority.
2. Klik in het linkerdeelvenster met de rechtermuisknop op de CA-naam. Kies Properties en klik
vervolgens op het Extensions tabblad. Om een nieuw CRL distributiepunt toe te voegen, klikt u

op Add.



abtomar-WIN-231PNBS4IPH-CA Properties [4 *

Enrollment Agents Auditing Recowvery Agents Securty

Policy Module Bidt Module
Storage Cestificate Managers
Select extension:
_CHLEEEhi:tﬁunFuiiﬂ:DP} g |

WWWM%WW%&MWEH

stem J2\Cert Srv\Cert Enroll\<«CaName ><CRLName Suffic <
Idal:l J{/CN=<CATruncated Name > <CRLName Suffocs CN=<ServerShort Nar
hitp://<ServerDNSMName >/ Cert Enroll/<CaMame ><CRLName Suffic> < Delta
file:// c ServerDNSName »/Cert Enroll/ <CaName > <CRLName Suffocs< DettaC

<

>
:
[] Publish CRLs to this location

Include in all CRLs. Specifies where to publish in the Active Directory
when publishing manually

Include in CRLs. Chents use this to find Delta CRL locations.
Include in the CDP extension of issued cedificates
@ Publish Delta CHLs to this location

Include in the IDP extension of issued CHLs

oK | [ Camcel | Aok | Hep

3. Voer in het veld Locatie het pad in naar de map die in sectie 1 is gemaakt en gedeeld. In het
voorbeeld in sectie 1 is het pad:

\\WIN-231PNBS4IPH\CRLDolddistributie$




Add Location

the varable below and click Insert.

Location:

X

A location can be any valid URL or path. Enteran HT TP, LDAP, file address,
or enter a LUNC or local path. To insert a varable into the URL or path, select

WWIN-231PNBS4IPH\CRL Distribution S

Yarable:
<CaMNames

Description of selected varable:

Insert

Used in LUIHLs and paths
Inserts the DMNS name of the server

Example location: http://<ServerDNSName >/ Cert Enroll /<CaName=<CRLNa

OK

Cancel

4. Als het veld Locatie is ingevuld, kiest u
uit de vervolgkeuzelijst Variabele en klikt u vervolgens op Insert.




Add Location 4

Alocation can be any valid URL or path, Enter an HTTP, LDAP, file address,
or enter a UNC or local path. To insert a vanable into the URL or path, select
the vanable below and dick Insert.

Location:
WWIN-231PNBS4IPHWCRLDsstrbution 8 <CaName >

Variable:
' <CaName> v Insed

Description of selected vanable:

Used in URLs and paths
Inserts the DNS name of the sarver
Example location: http://<ServerDNSMName>/CedEnroll/<CaName><CRLNa

OK | | Cancel

5. Kies
en klik vervolgens in de vervolgkeuzelijst Variabele Insert.



Add Location

the vanable below and click Insert.
Location:

X

A location can be any valid URL or path. Enter an HTTP, LDAP, file address.
or enter a LINC or local path. To insert a variable into the URL or path, select

WWIN-231PNBS4IPHNVCRL Distribution $'<CaName ><CRLName Suffoc

Variable:
| <CRLMName Suffoc

Description of selected varable:

v| [inset ]

Appends a suffic to distinguish the CRL file name

llsed in URLs and paths for the CRL Distribution Points exdension
Example location: hitp.//<ServerName>/Cer Enroll/<CaName ><CRLNameS5i

OK

Cancel

—

6. .crl Aan het einde van het pad toevoegen in het veld Locatie. In dit voorbeeld is de locatie:

\\WIN-231PNBS4I PH\CRL Distribution$\

.crl



Add Location b4

A location can be any valid URL or path. Enter an HTTP, LDAP, file address,
or enter a UNC or local path. To insert a vanable into the URL or path. select |
the vanable below and click Insert.

Location:

WYWWWIN-231PNES4IPHNVCRL Distribution$\<CaName ><CHRLName Suffoc: o

Variable: |
<CRLName Suffoc> v| | Inset 1

Description of selected varable:

LIsed in URLs and paths for the CRL Distnbution Points extension
Appends a suffic to distinguish the CRL file name
Example location: hitp://<ServerName >/ Cert Bnmnoll /<CaName ><CRLName5t

OK Cancel

7. Klik op ok om terug te keren naar het tabblad Uitbreidingen. Schakel het publish CRLsto this
location @ankruisvakje in en klik vervolgens op ok om het venster Eigenschappen te sluiten.

Er wordt een prompt weergegeven voor toestemming om Active Directory Certificate
Services opnieuw te starten. Klik op de knop .ves



Enroliment Agenis Puiiting Racovery Aganis Sacurity
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L.
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Bla ettt lae You must restart Active Directory Certificate Services for the changes to
| < ! take effect. Do you want to restart the service now?
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wihen publishing manusly

[] include in CRLs. Chents use this to find Delta CRL locations.
[ Inchude in the COP extension of issusd catficatas

8. Klik met de rechtermuisknop in het linker deelvenster Revoked Certificates. KieS All Tasks> Publish.
Zorg ervoor dat New CRL is geselecteerd en klik vervolgens op oK.

ﬁ,J certery - [Certification Authonty (Local)abtomar-WIN-231PNBS4IPH-CA\Revoked Certificates)
File Action View Help
o 2 Bc=H

L) Cestification Autharity (Local)
v gi abtomar-WIN-231PNESHIPH-

Request ID Revocation Date Effective Revocation Date

" Revoked Certifica*-- Thers ars ng tems to show in this vi

* lssued Certificate: All Tasks : Publish

. Pending Requests View :

", Failed Requests

7 Certificate Templ: Refresh
Export List...
Properties
Help

De Microsoft CA-server moet een nieuw .crl-bestand maken in de map die in sectie 1 is



gemaakt. Als het nieuwe CRL-bestand met succes is gemaakt, verschijnt er geen

dialoogvenster nadat op OK is geklikt. Als een fout wordt teruggegeven met betrekking tot de
nieuwe map voor distributiepunten, herhaalt u elke stap in deze sectie zorgvuldig.

Controleer of het CRL-bestand bestaat en toegankelijk is via 1IS

Controleer of de nieuwe CRL-bestanden bestaan en dat ze via IIS toegankelijk zijn vanaf een
ander werkstation voordat u deze sectie start.

1. Open op de |IS-server de map die in sectie 1 is gemaakt. Er moet één .crl bestand aanwezig
zijn met het formulier

.cri

waar

de naam van de CA server is. In dit voorbeeld is de bestandsnaam:

abtomar-WIN-231PNBS4I PH-CA .crl

s = | CRLDistribution - O *
m Home Share View
= . » This PC » Local Disk (C:) » CRLDistribution

MName
o Quick access )
=] abtomar-WIN-231PNBSAIPH-CA I
I Desktop . -
web.config 28/2020 10:22 COMFIG File
4 Downloads
2| Documents

= Pictures

System32

2. Vanuit een werkstation op het netwerk (idealiter op hetzelfde netwerk als de ISE primaire
Admin-knooppunt), opent u een webbrowser en bladert u naar http://

waar

de servernaam is van de |IS-server die in sectie 2 is geconfigureerd en
is de sitenaam die voor het distributiepunt in sectie 2 is gekozen. In dit voorbeeld is de URL:

http://win-231pnbs4iph/CRL D

De indexbeeldjes, waaronder het in stap 1 geobserveerde bestand.


http://win-231pnbs4iph/CRLD

e 2 httpe//win-231pnbsdiph/crld’ 2 = C || & win-231pnbsdiph - /erid/

win-231pnbs4iph - /crid/

Configureer ISE om het nieuwe CRL-distributiepunt te gebruiken

Alvorens ISE wordt gevormd om CRL terug te winnen, het interval bepalen om CRL te publiceren.
De strategie om deze interval te bepalen valt buiten het bereik van dit document. De potentiéle
waarden (in Microsoft CA) zijn 1 uur tot 411 jaar, inclusief. De standaardwaarde is 1 week. Zodra
een geschikt interval voor uw milieu is bepaald, stel het interval met deze instructies in:

1. Klik in de taakbalk van CA-server op start. Kies Administrative Tools > Certificate Authority.

2. Vouw in het linker deelvenster de CA uit. Klik met de rechtermuisknop op de Revoked Certificates

map en kies Properties.

3. Voer in de velden voor het CRL-publicatieinterval het gewenste nummer in en kies de
tijdsperiode. Klik op ok om het venster te sluiten en de wijziging toe te passen. In dit
voorbeeld is een publicatieinterval van zeven dagen ingesteld.



_;ﬂ,] certsrv - [Certification Authority (Local)\abtomar-WIN-231PMNE!
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e ARIEREREY
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v i 3htﬂmar-W!N-231FNES=HPH+I|

. Revoked C¢ ™™ -
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| Failed Requ
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Help

4. certutil -getreg CA\Clock* VVoer de opdracht in om de waarde ClockSkew te bevestigen. De
standaardwaarde is 10 minuten.

Voorbeelduitvoer:

Values:
ClockSkewMinutes REG_DWORS = a (10)
CertUtil: -getreg command completed successfully.

5. certutil -getreg CA\CRLov* Voer de opdracht in om te controleren of de CRLOoverlapPeriod
handmatig is ingesteld. Standaard is de waarde voor CRLOoverlapUnit 0, wat aangeeft dat



er geen handmatige waarde is ingesteld. Als de waarde een andere waarde is dan 0,
registreert u de waarde en de eenheden.

Voorbeelduitvoer:

Values:
CRLOverlapPeriod REG_SZ = Hours
CRLOverlapUnits REG_DWORD = 0

CertUtil: -getreg command completed successfully.

. certutil -getreg CA\CRLper Voer de opdracht in om de CRLP-periode te controleren die is ingesteld
in stap 3.

Voorbeelduitvoer:

Values:
CRLPeriod REG_SZ = Days
CRLUn1its REG_DWORD = 7

CertUtil: -getreg command completed successfully.

. Bereken de CRL-respijtperiode als volgt:

a. Indien CRLOverlapPeriod werd ingesteld in stap 5: OVERLAP = CRLOverlapPeriod, in
minuten;

Anders: OVERLAP = (CRLPeriod / 10), in minuten
b. Bij OVERLAP > 720, OVERLAP =720

c. Als OVERLAP < (1,5 * ClockSkewMinutes) is, dan OVERLAP = (1,5 *
ClockSkewMinutes)

d. Bij OVERLAP > CRLPeriod, in minuten dan OVERLAP = CRLPeriod in minuten

e. respijtperiode = OVERLAP + klokminuten

Example:

As stated above, CRLPeriod was set to 7 days, or 10248 minutes and CRLOverlapPeriod was not set.

. OVERLAP = (10248 / 10) = 1024.8 minutes

. 1024.8 minutes is > 720 minutes : OVERLAP 720 minutes

. 720 minutes 1is NOT < 15 minutes : OVERLAP = 720 minutes

. 720 minutes 1is NOT > 10248 minutes : OVERLAP = 720 minutes
. Grace Period = 720 minutes + 10 minutes = 730 minutes

™ O N T W
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12.

13.

14.

15.

16.

De berekende respijtperiode is de hoeveelheid tijd tussen het tijdstip waarop de CA het
volgende CRL publiceert en het moment waarop het huidige CRL afloopt. ISE moet worden
geconfigureerd om de CRL’s op te halen.

. Log in op de ISE Primary Admin knooppunt en kies Administration > System > Certificates. Kies in het

linkerdeelvenster Trusted Certificate.

= Cisco |5E

Certificates

Trusted Certificates

2 1

Friendly Mame Status Trusted For Sorlal Humber  lssuedTa  Issue d By Walid From Expiration Date Espiratio

a
]
B 8 @ a

. Schakel het aanvinkvakje naast het CA-certificaat in waarvoor u CRL’s wilt configureren. Klik

op de knop .Edit

. Schakel het selectievakje onder in het bownload CRL venster.
11.

Voer in het veld CRL Distribution URL het pad naar het CRL Distribution Point in, dat het .crl-
bestand bevat dat in sectie 2 is gemaakt. In dit voorbeeld is de URL.:

http://win-231pnbs4iph/crid/abtomar-WIN-231PNBS4|PH-CA.crl

ISE kan worden geconfigureerd om het CRL op regelmatige intervallen terug te halen of op
basis van de verloopdatum (die in het algemeen ook een regelmatig interval is). Wanneer
het CRL publicatieinterval statisch is, worden de tijdigere updates van CRL verkregen
wanneer de laatstgenoemde optie wordt gebruikt. Klik op het Automatically keuzerondje.

Stel de waarde voor ophalen in op een waarde kleiner dan de respijtperiode die in stap 7 is
berekend. Als de waardenreeks langer is dan de respijtperiode, controleert ISE het CRL-
distributiepunt voordat CA het volgende CRL heeft gepubliceerd. In dit voorbeeld wordt de
respijtperiode berekend op 730 minuten, of 12 uur en 10 minuten. Voor het ophalen wordt
een waarde van 10 uur gebruikt.

Stel het herhalingsinterval in zoals geschikt voor uw omgeving. Als ISE in de vorige stap het
CRL niet met het ingestelde interval kan ophalen, zal het met dit kortere interval opnieuw
proberen.

Schakel het Bypass CRL Verification if CRL isnot Received @aanvinkvakje in om op certificaat
gebaseerde verificatie normaal te laten verlopen (en zonder CRL-controle) als ISE het CRL
voor deze CA bij haar laatste downloadpoging niet kon ophalen. Als dit aanvinkvakje niet is
ingeschakeld, zal alle op certificaten gebaseerde verificatie met door deze
certificeringsinstantie afgegeven certificaten mislukken als het CRL niet kan worden
opgehaald.

Schakel het ignorethat CRL isnot yet valid or expired @aanvinkvakje in om ISE toe te staan verlopen (of
nog niet geldig) CRL-bestanden te gebruiken alsof ze geldig waren. Als dit aanvinkvakje niet
is ingeschakeld, beschouwt ISE een CRL als ongeldig voor de datum van inwerkingtreding
en na de volgende update. Klik op save om de configuratie te voltooien.


http://win-231pnbs4iph/crld/abtomar-WIN-231PNBS4IPH-CA.crl

Certificate Status Validation

OCSP Confgueation
Validate against OCSP Service

Rejoct the request it OCSP retums UNKNOWN status

Rejoet the roquest if OCSP Responder is unreachatio

Cerlificate Revocation List Configuration

Download CRL

tpzfiwin=-231pnbsdiphfcrid/abtamar-Wik -23 1PNBS4IPH-CA_crl

{ download failed, wain 10 Minutas ~  before retry

Emable Server Idontity Chack
Bypass GRL Verification if CRL is not Recoived

Ignare that GAL Is not yet valid or expired

Verifiéren
Er is momenteel geen verificatieprocedure beschikbaar voor deze configuratie.
Problemen oplossen

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



