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Inleiding

In dit document wordt de integratie van Cisco | SE met de Secure LDAPS-server als externe identiteitsbron
beschreven.

Voorwaar den

Veresten

Cisco raadt kennis van de volgende onderwerpen aan:

» Basiskennis van het beheer van Identity Service Engine (1SE)
» Basiskennis van Active Directory/Secure Lichtgewicht Directory Access Protocol (LDAPS)

Gebruikte componenten

Deinformatie in dit document is gebaseerd op de volgende software- en hardware-versies:

 Cisco | SE-lijnkaart 2.6 voor Windows 7

* Microsoft Windows versie 2012 R2 met Active Directory Lichtgewicht Directory Services
geinstalleerd

» Windows 10 OS-pc met native applicatie en gebruikerscertificaat geinstalleerd

 Cisco Switch C3750X met 152-2.E6-afbeelding

Deinformatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle
apparaten die in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als
uw netwerk liveis, moet u zorgen dat u de potentiéle impact van elke opdracht begrijpt.



Achtergrondinformatie

LDAPS maakt de codering van LDAP-gegevens (met inbegrip van gebruikersreferenties) mogelijk tijdens
het transport wanneer een directory bind tot stand is gebracht. LDAPS gebruikt TCP-poort 636.

Deze verificatieprotocollen worden ondersteund met LDAPS:

» EAP Generic Token Card (EAP-GTC)

» Wachtwoordverificatieprotocol (PAP)

* EAP-TLS-beveiliging (Transport Layer Security)

» Beschermde EAP Transport Layer Security (PEAP-TLS)

Opmerking: EAP-MSCHAPV 2 (als een inwendige methode van PEAP, EAP-FAST of EAP-TTLYS),
LEAP, CHAP en EAP-MD5 worden niet ondersteund met LDAPS Externe |dentiteitsbron.

Configureren

In dit deel worden de configuratie van de netwerkapparaten en de integratie van de | SE met Microsoft
Active Directory (AD) LDAPS-server beschreven.

Netwer kdiagram

In dit configuratievoorbeeld gebruikt het eindpunt een Ethernet-verbinding met een switch om verbinding te
maken met het Local Area Network (LAN). De aangesloten switchpoort is geconfigureerd voor 802.1x-
verificatie om de gebruikers met I1SE te verifiéren. Op de I SE is LDAPS geconfigureerd als een extern

identiteitsarchief.

Dit beeld illustreert de netwerktopologie die wordt gebruikt:

Switch Endpoint

Secure LDAP Server

L DAPS op Active Directory configureren



I dentiteitscertificaat op domeincontroller installeren

Installeer een certificaat op Domain Controller (DC) dat aan deze vereisten voldoet om LDAPSin te
schakelen:

1. Het LDAPS-certificaat bevindt zich in de Domain Controller's Personal Certificate Store.

2. Een privé-deutel die overeenkomt met het certificaat is aanwezig in de winkel van de
domeincontroller en wordt correct geassocieerd met het certificaat.

3. De Enhanced Key Usage-extensie omvat Server-verificatie (1.3.6.1.5.5.7.3.1) object identifier (ook
bekend als OID).

4. De volledig gekwalificeerde domeinnaam (FQDN) van de domeincontroller (bijvoorbeeld
DCl.testlab.com) moet aanwezig zijn in een van deze eigenschappen: de algemene naam (CN) in het
veld Onderwerp en DNS-vermelding in de alternatieve naam extensie Onderwerp.

5. Het certificaat moet worden afgegeven door een certificeringsinstantie(CA) die de domeincontroller
en de LDAPS-clients vertrouwen. Voor een betrouwbare beveiligde communicatie moeten de client
en de server elkaars root-CA en de tussenliggende CA-certificaten die certificaten aan hen hebben
afgegeven, vertrouwen.

6. De Schannel cryptographic Service Provider (CSP) moet worden gebruikt om de sleutel te genereren.

- Cortificate x|

General | Details | Certification Path

Show: | <Al W |

Field Value A

| TTesuer testlab-DC1-CA-1, testlab, com |
Valid from Friday, October 11, 2019 2:03:01 AM
Valid to Saturday, October 10, 2020 2:03:01 AM
—| Subject DC1.testlab.com |
~|Public key RSA (2048 Bits)

\ii | Certifica... DomainController

-Q;Fnhance. .. Client Authentication (1.3.6.1.5.5.7.3.2), Server Authu|
< m >

Other Mame:
DS Object Guid=04 10 a6 36 1d 3c f4 3f a8 47 83 d7 d3 d5 46 20 a3 3f
||IDMNS Name=DC 1. testlab.com |

Directory-structuur voor toegang tot LDAPS

Maak gebruik van een LDAP browser om toegang te krijgen tot de LDAPS Directory op de Active
Directory-server. In dit LAB wordt Softerra LDAP Browser 4.5 gebruikt.

1. Maak een verbinding met het domein op TCP-poort 636.

Harn & | Voo Trpe
1i7 Softerrs LDAP Browser «~ || Eiirtemes Publc Servers Wt Expanded Foup
¥ @Y lraemer Pubd Servers | | teasiah Ictagee: e 1 tmatiah com: 38 B = bpp a0 mgom Saprpr Profie

| teasah




2. Maak ter vereenvoudiging een organisatie-eenheid (OE) met de naam ISE-OE in de advertentie en deze
moet een groep met de naam UserGroup hebben. Maak twee gebruikers (userl en user2) en maak zelid van
de groep UserGroup.

Opmerking: LDAP Identity Source on |SE wordt alleen gebruikt voor gebruikersverificatie.

Scope Pane - X [ Hame & Yalue Type
_ Softerra LDAP Browser = o UserGroup Entry
@y Internet Public Servers I [a]] user2 Entry
= testlab (e user] Entry
-0 Ch=Builtin Clen DESKTOR-19 Entry
+-_J CN=Computers Clcn ComputerGroup Entry

+-J OU=Domain Controllers & distinguishedName OU=ISE OU,DC wtestiab,DC=com Attribut

#-L3l ON=ForeignSequrityPrindpals = dSCorefropagationData  1/1/1501 Attribut

%Ll ON=Infrastructure =) dSCorePropagationData  6/20/2020 2:51:11 AM Attribut

i - = gPLink [LD&P: fjon={2 14538 13-6971-45ER-8545-FDOCEEE 29790} c...  Attribut

L = instanceType [ Writable ] Attribut

= DESKTOR =] name ISE QU Attributs

%‘? = objectCategory CN=Organizational-Unit,CN=5chema,CN=Configuration,DC=....  Attribut

[ CHmuser? =] objectClass organizatonalUnit Attriburts

[ CH=UserGroup =] ohjectClass top Attributs

5 [ GU=LABTSE =l ou I5E0U At

%[ CN=LostAndFound =] uShChanged 607428 g

+- 1] Ch=Managed Service Accounts = uShCreated 603085 Attributs

¥ CN=NTDS Quotas = whenChanged 6212020 Z:44:06 AM Attribut

#-_J CH=Program Data = whenCreated €/20/2020 2:51:11 AM Atributs

-] CN=System = ohjectGUID {44450 1D-1787-480F -ABCS-IED 2 TFASFE04) Binary A

Integreer |SE met LDAPS-server

1. Voer het CA-certificaat van LDAP Server Root in het Trusted Certificate in.

alealt paentity Services Engine Home  » Conbud Viskdity  » Operations + Polley » Work Centors

= Systern | ¢ Identity Management  » Network Resources  » Dwvice Portal Management  pGrid Services ¥ Feed Service  » Threal Candric MAC

Deployment  Liconsing  ~Cedificales  » Logging ¢ Maintenance  Upgrade  »r Backup & Restore v Admin Access v Solfings

——
- | g

[T] Frisndy Nama - Statug Trussted For Sarial Numibar lstued Ta Issued B

~ Cartificats Managament |_3K3| | l A ] [ | |
[ TT=T)
System Cartificates [ DCi-ca Bl Enabled CisCo Services 1829 ICATO013... 1esUab-DC1-CA [essian-0
Trusted Certificales =

2. Valideren van het | SE-beheercertificaat en ervoor zorgen dat het | SE-beheercertificaat ook in het Trusted
Certificate Store aanwezig is.

3. Om de LDAPS-server te integreren, maakt u gebruik van de verschillende L DAP-kenmerken uit de
LDAPS-directory. Ganaar Administratie > | dentiteitsbeheer > Externe | dentiteitsbronnen > LDAP
I dentity Sources> Add.



sillisifie

cisea  ldentity Services Engine Horme v Conbext Visibiliy » Operations v Policy = Adminisiration v Wark Cenbars

b System = identity Management | » Network Resources  » Desice Portal Management  poGnid Services  » Feed Service  » Theeat Centric NAG

v Identiies  Groups  External identity Sowces  denlity Souwrcs Sequences ¢ Sellings

External Identity Sources LDAP ientity Sownces Lis! > testiab_ldaps

e . o LDAP Identity Source
= o ‘:lﬂ-i Connection Directary Drganization Greaips Atributes Achvanced Settings

v [ Cetificaby Authestication Profile
* [ Active Ditectory

“Mame | testiab_idaps |

<3 testinb
* Lo Description | |
< testiab_idaps
& onac - Sehema | Customn - |
v [ RADIUS Toksn
i st Oncicas [ pre |~ Group Ofctlss[Govs |
(5] SAML 1 Providars
£ Social Login * Subject Name Aflribule | SAMACCountName | = Group Map Atiribute | member0f |
* Group Name Attribute | dn | Cenificate Atiribute | userCertificate |

(=) Subject Objects Conlain Reference To Groups
() Growp Objects Contain Rferente To Subjicts

Subjects In Groups Are Stored In Member Atiribute A5 | Distinguished Name 7]

User Info Attributes |

FirstName | gventame Department | department

| |

LastName | sn |  Organizational Unit | campany |

Job Titke | title | Localty |1 |

Emall | mad | State or Province | st |

Tolophons | telephoneNumber | Country | co |
|

Street Address | streetAddress

4. Configureer deze eigenschappen vanuit het tabblad Algemeen:

Objectklasse: dit veld komt overeen met de klasse Object van gebruikersaccounts. Je kunt hier een van de
vier klassen gebruiken:

* top
e Persoon
* Organisator

* |netOrgPerson

Filker Valus
By e o = -
%0l ON=Buitn = objectClass user Attribute
-l CN=Computers
#-_Jl OU=Domain Controllers
# -2l CN=ForeignSecurityPrincipals =l objectClass top Attribute
#-_J CN=Infrastructure

- OU=ISE Group
[ ou=ISE QU
-] CN=ComputsrGroup

Liy Ll =Dl [N

o
2%
i
9
5




Attribuut onderwerpnaam: Dit veld is de naam van het attribuut dat de gebruikersnaam uit het verzoek
bevat. Deze eigenschap wordt uit de LDAPS gehaald wanneer de | SE een specifieke gebruikersnaam in de
L DAP-database opvraagt (u kunt cn, SAMAaccountName, enz. gebruiken). In dit scenario wordt de
gebruikersnaam 1 op het eindpunt gebruikt.

Scope Pane userl
st Softerra LDAP Browser

= J tectinh & Valus Type
5[ CN=Builtin = en userl Attribute
w7 CN=Computers =] displayiame user1 Attribute
+- ] OU=Domain Controllers =] distinguishedName CN=user 1,0U=[5E OU,DC=testiab,DC=com Altribute
#-[_J] CN=ForeignSecurityPrincipals
#-[_J CH=Infrastructure
-l OU=1SE Group
=l OU=ISE QU =T userPrnopalliame 5 Attribute
=] userCertificate userl Binary Attribute

¥ CN=ComputerGroup
L ESETOP-19

Groepsnaam Attribuut: Dit is het attribuut met de naam van een groep. De waarden van de groepsnaam in
uw L DAP-map moeten overeenkomen met de L DAP-groepsnamen op de pagina Gebruikersgroepen

Name - Value Type

Scope Pane

=i Softerra LDAP Browser
=| :3 testab distinguishedhame CH =UserGroup, OU=ISE OU,DC=testlab OC =com
#-_J] CM=Builtin [=] dSCorePropagatonData 1711601 Attrib
+ ___J CH=Computers =] groupType [ GlobalScope, Security ] Attrib
#/- 1 OU=Domain Controllers = instanceType [ Writable ] Attrib
Bi-Lall ON=ForeignSeauityPrincipas (= member CM=user1,0U=ISE OU,DC=testiab,DC=com Attrib
L Ci=Infrastructure =) member CN=user2,0U=ISE OU,DC=testiab,DC=com Attrib
-1l OU=ISE Group = name UserGroup Attrib
= 3';;5 ou e =) ohjectCategary CN=Group, CN=Schema, CN=Configuration, DC =testiab, DC =com Attrib
% On m- DEC" m"""‘_l g"”‘" =) objectClass group Attrib
;: o o : (=) objectClass top Attrib
| (=) sAMAccountiame UserGroup Attrib
QN=UsesGroup (=) sAMAccountType < samGroupObject > .ﬁ.ﬂribl
Groep Objectklasse: Deze waarde wordt gebruikt in zoekopdrachten om de objecten te specificeren dieas
groepen worden herkend.
: [l CN=ComputerGroup =] objectsid 5-1-5-21-2960 554039 -3006096050 -39 /66 26 25- 1156 Ei'm'? Attribute
[ CN=DESKTOP-19 = objectGUID {39967F50-896E 448 5-9CC5-B28C0B0EE 234} Binary Attribute
-3 CN=userl [=] objectClass E\ﬂ Attribute
- CN=user2 =] objectClass group | Attribute
| [E] objectCategory CH=Group, O =5chema, CN=Configuration, DC =testiab, DC =com Attribute

Groepskaart Attribute: Deze eigenschap bepaalt hoe de gebruikers aan de groepen in kaart worden gebracht.



Filter Mame LiserGroup

i sofera O v e e e
+- ] CN=Builtin Elimemberof CN=UserGroup,OU=ISE OUDC=tesabDC=com A“I'ﬁ-'ﬂfl

+ - CN=Computers
#-_ OU=Domain Controllers
+-_Jl CN=ForeignSecurityPrincipals
¥ CN=Infrastructure
%l OU=I5E Group
= oUs=ISE OU
#-[_J CN=ComputerGroup
%[ CN=DESKTOP-19

[ Chi=user1

Certificaatkenmerk: Voer het kenmerk in dat de certificaatdefinities bevat. Deze definities kunnen naar
keuze worden gebruikt om certificaten te valideren die door cliénten worden gepresenteerd wanneer zij
worden gedefinieerd als deel van een verificatieprofiel van een certificaat. In dergelijke gevallen wordt een
binaire vergelijking uitgevoerd tussen het clientcertificaat en het certificaat dat uit de LDAP-identiteitsbron

wordt gehaald.

[ '

=l OU=ISE QU (=] yserPrincpaliame user 1@testiab. com Attribute
#-_Jl ON=ComputerGroup [

#-| | CN=DESKTOP-19
i Chmuserl

5. Ganaar het tabblad Verbinding om de LDAPS-verbinding te configureren:

LDAP Identity Sources Lisl > testiab_ldaps

LDAP Identity Source
General Directory Organization Groups Attributes Advanced Settings

Primary Server Secondary Server

[] Enable Secondary Server

* HostnameNP | dcl.testlab.com | @ Hostname/IP i

"Port | 636 _ Port | 389

] Specify server for each ISE node

Access () AnOnymous Access Aecass = AnOnymous AcCess
(%) Authenticated Access Authenticated Access
Admin DN | CN=poongarg,Ch=Lisers, DC=test] Adrmin DN
Password ‘[ e l Password
Secure Authentication /] Enable Secure Authentication Sacure Authentication Enable Secune Authentication
[+/] Enable Sarver Identity Check Enable Server Idantity Check
LDAP Server Root CA [DCI-CA v | i LDAP Server Root CA  DST Root CA X3 Certificate &1 ™

Issuer GA of ISE Certificates | pC1-ca | Issuer CA of ISE Cartificales  Select if required (optional)




* Sarvar Tirnaout 10 i Smconds Sarver Timeout 10 i Spcond
* Max. Admin Conneclions 20 | Max. Admin Connections 20
Force rsconnect svwery i Minubes Foros nsconnec] avery i Mirubes
Test Bind o Senaer
Failenenr Always Access Primary Server First
Failback To Primary Server After 5 Minutes

6. Draai dsquery op Domain Controller om de gebruikersnaam DN te gebruiken om een verbinding te
maken met LDAP server:

PS C:\Users\Administrator > desquery gebruiker -name poongarg
"CN=poongarg, CN=Gebruikers, DC=testlab, DC=com"

Stap 1. SStel het juiste |P-adres of Hosthame van de LDAP-server in, definieer de LDAPS-poort (TCP 636)
en Admin DN om een verbinding te maken met LDAP over SSL.

Stap 2. Optie voor beveiligde verificatie en controle van de serveridentiteit inschakelen.

Stap 3. Selecteer in het vervolgkeuzemenu het LDAP Server Root CA-certificaat en het | SE-
beheercertificaat ISER CA-certificaat (We hebben het certificaat gebruikt, geinstalleerd op dezelfde LDAP-
server om ook het | SE-beheercertificaat af te geven).

Stap 4. Selecteer de Test Bind to server. Op dit punt worden geen onderwerpen of groepen opgehaald omdat
de zoekbases nog niet zijn geconfigureerd.

7. Configureer onder het tabblad I ndexor ganisatie de Onderwerp/Groep Zoekbasis. Het is het
verbindingspunt voor de ISE naar de LDAP. Nu kunt u alleen onderwerpen en groepen ophalen die
kinderen zijn van het verbindingspunt. In dit scenario worden zowel het onderwerp als de groep opgehaald
uit OU=ISE



LDAP |dentity Sources List > testlab_ldaps

LDAP Identity Source
General Connection Groups Aftributes

* Subject Search Base | OU=ISE OU,DC=testlab,DC=com | Naming Contexts... |d

* Group Search Base | OU=ISE OU,DC=testlab,DC=com | Naming Contexts... |d

Search for MAC Address in Format | xox-xx-xx-xx-Xx-xx v |

L] Strip start of subject name up to the last occurrence of the separator %

] Strip end of subject name from the first occurrence of the separator

Advanced Settin

8. Klik onder Groepen op Add om de groepen te importeren vanuit de LDAP op de | SE en de groepen op te

halen, zoals in deze afbeelding wordt getoond.

LDAP Identity Sources List > tesHab_ldaps

LDAP Identity Source
General Connection Directory Organization Attributes

Edit =Add ~ 3¢ Delete Group

[] Mame -
J CH=UserGroup,OU=ISE OU,DC=testlab,DC=com

De Switch configureren

Configureer de switch voor 802.1x-verificatie. Windows PC is aangesloten op switchport Gig2/0/47

aaa new-model

radius server ISE

address ipv4 x.x.x.x auth-port 1812 acct-port 1813
key XXXXXX

aaa group server radius ISE_SERVERS

server name ISE

aaa server radius dynamic-author
client x.Xx.x.Xx server-key XXXXXX

!
aaa authentication dotlx default group ISE_SERVERS local
aaa authorization network default group ISE_SERVERS

aaa accounting dotlx default start-stop group ISE_SERVERS
!



dotlx system-auth-control

ip device tracking
!

radius-server attribute 6 on-for-login-auth

radius-server attribute 8 include-in-access-req
!

interface GigabitEthernet2/0/47
switchport access vlan xx
switchport mode access
authentication port-control auto
dotlx pae authenticator

Het eindpunt configureren

Windows Native Supplicant wordt gebruikt en er wordt gebruik gemaakt van een EAP-protocol dat door
LDAP wordt ondersteund, EAP-TL S voor gebruikersverificatie en -autorisatie.

1. Zorg ervoor dat PC is voorzien van gebruikerscertificaat (voor gebruiker 1) en bedoeld zijn as
clientverificatie en in de Trusted Root-certificeringsinstanties, de emittent-certificaatketen op de PC
aanwezig is.



@

E File Action View Favorites Window Help

olel Lonsole Hoot

FiCates ~umrent User\FersonalyLertficates

<

| Conscle Root

=l

w ¥ Certificates - Current

v || Personal

WO W W

W

*| Certificates
| Trusted Root Cert
| Enterprise Trust
] Intermediate Cert
| Active Directory L
Trusted Publisher:
Untrusted Certific
“| Third-Party Root

] Trusted People

| Client Authentica
7] Local NonRemow:

| Certificate Enrolln
7] Smart Card Truste

e [

>

o 2 & XE = HEE

Issued To Issued By Expiration Date  Intended Purposes

Bl uzer! testiah-DC1-CA-1 6/20/2021

Client Authentication...

<

|Personal store contains 1 certificate.]

n | Certificate 4

General Details Certification Path

L s Certificate Information

This certificate is intended for the following purpose(s):

* Proves your identity to a remote computer
= Allows data on disk to be encrypted

Issved to: wserl

Issued by: testab-DC1-CA-1

valid from §/20/2020 te &/20/2021
"? You have a private key that cormesponds to this certificate,

Issuer Statement

Friendly Narme
<Mone>

Status

Certificate Ter
User-Test

| o |

2. Schakel Dotlx-verificatie in en selecteer een verificatiemethode als Microsoft: Smart Card of ander
certificaat voor EAP-TLS-verificatie.



U peiPassthrul Properties b4

Networking  Authentication  Sharing

Select this oplion (o provide authenticated networdk access for
this Ethemet adapter.

[+] Enable IEEE 802 1X authentication

Choose a network. authentication method:

Microsoft: Smart Card or other ceficate Settings

[ Remember my credentials for this connection each
time I'm logged on
A Falback to unauthorized network access

[ ok ][ cae

3. Klik op Aanvullende instellingen en een venster wordt geopend. Schakel het selectievakje in met de
verificatiemodus en kies gebruikersverificatie, zoals in deze afbeelding.

B pciPassthrul Properties Advanced settings *

Metworking Authenfication Shg 802, 1% settings

[V] Spedify authentication mode
Select this option to provide au
this Ethemet adapter. User authentication o Save credentials
[] Enable |IEEE 802.1X authen Delete credentials for all users

Cho network authenticati
ks “* [enable single sign on for this network

_w:&m&dwu&q

Perform immediately bafore user logon

Perform immediately after user logon

[ Remember my credentials fi AT S LR, = .
time |'m logged on acimun dela =l gla s -
Allow additional dialogs to be displayed during single
[] Fallback to unauthorized ne Sign on

This network uses separate virtual LANS for machine
and user authentication

Additional Settings... ||~




Configureer de beleidsset op | SE

Aangezien EAP-TL S-protocol wordt gebruikt, moet, voordat Policy Set is geconfigureerd, het
Certificaatverificatieprofiel worden geconfigureerd en wordt de Identity Source Sequence later gebruikt in
het Verificatiebeleid.

'E'.',',.';].;' Identity Services Engine Hame v Conbed Visibilty + Oiparations N2 - Adminisiration » Work Cenlers

b System | - identity Management ¥ Nabwork Resouncss v Dewice Portal Management  pooGrid Sendoas  Fsad Servioe ¥ Thrgat Cenlric MAC

v Mentities  Groups  Extemal [dentty Sources Identity Source Sequences ¢ Selings

Canificale Authantication Pralibes List > LDAPS_osrt
Certificate Authentication Profile

External Identity Sources

= -

v [ Corficabe AuthenticaSon Profile

= [ Active Directory “Hame | LDWPS cert |
<9 testiab i
, e Description | EAR-TLS certificate: based authentication with |DaPS

& ooec &

v [ RADIUS Token '
=] REA SecuriD
[ SAML 1 Providers Identity Saore | testiab_ldaps ~] i
[ Social Login

Use idantity From (=) Cerificate Aftibute | Sublect - Commuon Name =i

Any Subject or Altesmative Mame Atiributes in the Cedificate (for Active Directany Only)

Match Cliend Conscale Against
Certificase In léentity Siore Mower
Oy o resobve identity ambiguity
(®) Abways porform binary comparisan
[soe JE=T

Raadpleeg het verificatieprofiel van het certificaat in de |dentity Source Sequence en definieer de externe
identiteitsbron van LDAPS in de zoeKlijst voor verificatie:



v Policy - Administration + Work Centars
+ Threat Centric NAC

hutlt | dentity Services Engine » Context Visibiity ~ » Operations

[4.14-]

¢ System - ldentity Management  » Metwork Resources  » Device Portal Management  puGrid Services  » Feed Service

v ldentities  Groups  External ldentity Sources  |dentity Source Sequences  » Setlings

Identity Source Sequence
+ Identity Source Sequence

* Mame | LDAPS| |

Description

i

+ Certificate Based Authentication

e o
s

Select Certificate Authentication Profile [LDAPS_cert

+* Authentication Search List
A set of identity sources that will be accessed in sequence until first authentication succeeds

Available Selected

tesllab _|daps

Intarnal Endpoints
Internal Users
Guest Usears
testlab
All_AD_Jain_Poims
rad

b

<X

» Advanced Search List Settings
If a selected identity store cannol be accessed for authentication

() Donet access ofher stores in the sequence and set the "AuthenticationStatus™ attribute to “ProcessErmor”
(=) Treat as if the user was not found and proceed to the next store in the sequence

Save Reset

Configureer nu beleidsset voor bekabelde Dot1x-verificatie:



sl [dentity Services Engine Homa »+ Contex Visibility ¥ Opertions » Administrasion ¥ Wark Cenbers

Polcy Sels Profiing  Posture  Chent Provisioning  » Policy Elemanis

Policy Sets =+ Wired Dot1x

Status  Policy Set Mama Dascription Conditions

& wWeed Dotix B wired BOZ.1X

w Authentication Policy (2)

+ Stalus  Rule Mame Conditions
& Dot T Ed  Network Acosss-NetworkDevicablams EQUALS LAB-Switch
(=¥ Dretaull

W Autharzation Palicy [2)

Risulls
ES
Slaws  Rubs Name Conditions Profiles
] Uiges in LDAF Stome Ak testab_kaps-ExtemalGroups EQUALS CHN=UserGroup OU=I1SE OU.DC=1estab, DE=g0m « ParmilAGoss: +
& Defaur = DeryAcoess +

Na deze configuratie kunnen we het Endpoint authenticeren met behulp van het EAP-TL S-protocol tegen de
LDAPS-identiteitsbron.



U pciPassthru0 Status X
General
Connection - =
IPv4 Connectivity: Internet
IPv& Connectivity: No network access
Media State: Enabled
Duration: 00:01:21
Speed: 1.0 Gbps
Details. ..
Activity
Sent —— %r! —— Received
Bytes: 3,003 | 676
¥ Properties ®Disable | Diagnose
Close |
Verifiéren

1. Controleer de verificati e op de switchpoort die is aangesloten op de PC:



SWl#sh auth

Interfac

: DEFAULT_LINK POLICY _SHOULD_SECURE (priority 15@)

Server Polic

Method

S5tate

Authc Suc

2. Om de configuraties van LDAPS en | SE te verifiéren, kunt u de onderwerpen en de groepen met een
testverbinding aan de server terugwinnen:



3. Controleer het gebruikersverificatierapport:

O Retesh & FesolRopeat Counts 2 Export Tor
i Stalus Datails Idantity Endpaint 1D

* j identity Endpoirt 1D
Jun 24, 2020 04:45:21.727 AM o usert B4:06-01:26:0E-CO
Jun 24, 2020 044520671 AM B a wsprl B4 HECH S DECD

Authentication Po...  Authorization Policy Authorization Profi...

Authentication Policy Authorization Policy iuthorization Profiles

Wired Dotlx >> Dotix  Wined Dotlx >> Users in LDAP Stone PamitiAccess

Wired Dot1x == Doflx  Wined Dot1x == Users in LDAP Siore  PermitAccess

4. Controleer het gedetailleerde verificatierapport voor het eindpunt:



Overview

Event 5200 Authentication succeeded
Username useri

Endpoint Id B4:96:91:26:DE:C0 &
Endpoint Profile Unknown

Authentication Policy Wired Dot1x == Dot1x

Authorization Policy

Wired Dot1x == Users in LDAP Store

Authorization Result

PermitAccess

Authentication Details

Source Timestamp

2020-06-24 04:40:52.124

Received Timestamp 2020-06-24 04:40:52.124
Policy Server ISE26-1

Event 5200 Authentication succeeded
Username useri

Endpoint Id B4:96:91:26:DE:CO

Calling Station Id

B4-96-91-26-DE-CO

Endpoint Profile Unknown

IPv4 Address 10.106.38.165

Authentication ldentity Store testlab_|daps

ldentity Group Unknown

Audit Session Id OABA2E390000130C28CEGDES
Authentication Method dotlx

Authentication Protocol EAP-TLS

Service Type Framed

Network Device LAB-Switch




15041 Evaluating ldentity Policy

15048 Queried PIP - Network Access.NetworkDeviceName
22072 Selected identity source sequence - LDAPS

22070 Identity name is taken from certificate attribute
158013 Selected ldentity Source - testlab_|daps

24031 |Sending request to primary LDAP server - testlab_ldaps

24016 Looking up user in LDAP Server - testlab_ldaps
24023 User's groups are refrieved - testlab_|daps

24004 User search finished successfully - testlab_ldaps

22054 |Binary comparison of certificates succeeded

22037 Authentication Passed
12506 EAP-TLS authentication succeeded

15036 | Evaluating Authorization Policy

24209 Looking up Endpeint in Internal Endpoints IDStore - user1
24211 Found Endpeoint in Internal Endpoints IDStore
15048 |Queried PIP - testlab_ldaps.ExternalGroups

15016 Selected Authorization Profile - PermitAccess
22081 Max sessions policy passed

22080 New accounting session created in Session cache
11503 Prepared EAP-Success

11002 Returned RADIUS Access-Accept

5. Bevestig dat de gegevens worden versleuteld tussen de | SE- en LDAPS-server door pakketopname op de
ISE naar de LDAPS-server te nemen:



Moo Tirme i Source Dstination Protocaol  Lemgih  Address Bdbits  Info

| [} BCS 18.197.164. B.177.164: P - . i o0 ..

n EEID—QE 4 1! an: 2l 20E961 18.197.164.22 10.197.164.21 TLEw1.2 220:04 Client Hello
4 1029-86-24 10:49:24.210413 18.197.164.21 18.157.164. 22 TLsv1.2 =58:56: 08 Server Hello, CertificatelPacket sire Limited durin
25 2009-B6-24 10:40:24. 22588 18.197.164. 22 18.157.164.21 TCR tRc:29:58 28957 = B36 [ACK] Seqeld? Ackel971 Wine33153 Lens@
36 2020-96-24 10:48:24.215211 18.197.164.22 10.157. 164,21 TLEw1.2 e 29:08 Certificate, Client Key Exchange, Change Cipher Spe
1T 1020-Bb-24 10:40:74. 218678 18.197.164. 21 18.197.164.22 TLSv1.2 515600 Change Cipher Spec, Encrypted Hamdshake Message
ﬂwmwmm’ﬂ—rnmmﬂ ] 159 23058 C 3

2008-86-24 Th:d8: 24, 3783084 18.157.164. 20 10,157, 164,22 TGl 2 16T o0 :5@: 560l 3o TH, 0 ication Data
.ﬂl 2028-96-24 10:40:24.231712 19.197.164.22 18, 197.164.21 TLSvL.2 T8 BRRci20i9EicailE, 0. Application Data
31 I020-D6-24 10:40:24.235889 18.197.164.21 18,157,164, 22 TLswl.2 1579 B@:S@:S6aR:3er T, 0. Application DatalPacket size limited during capture
12 2029-B6-24 10:48:24. 2383558 18.197.164.22 10.157. 164,21 TCP 66 BOr@ci29:S@rcarle, 0. 28857 o B36 [ACK] SequbR? Acks3957 WineDEBEA Len=@
I3 2030-B6-24 10:40:24.251944 18.197.164.22 10.197.164.21 TLSW1.2 63 BO:@ei20:0@icni2E, 0. Applicatisn Dats
3 20IR-D6=14 10:48:24, 253658 19,197,164, 21 18,197,164, 33 TLEvl.2 I95 BRrER56aR:de: T, 0. Application Data
35 2029-B6-24 18:48:24. 2933322 18.197.164. 22 18.157.164.21 TCR &6 B0:@cz29:58:ca:rd, 0. 2BR5T = E3E [ACK] Seqe8T9 Acked2Z] Wins23688 Lens@

Bd:Re:29:98

B 2022-96-24 10:48:57.ME553 18.197.164.22 18,1597, 164.21 TLSv1.2 151

(a8, 0 Application Data

Frame 18: 199 bytes om wire (1582 bits), 199 bytes captured (1592 bitsh

Ethernet II, Src: Veware_a@:le:7f (80:50:56:a@:3e:Tf), Dst: Veware 98:ca:28 (9@:0c:29:98:ca:28)

Internet Protocel Wersion 4, Src: 10.197.164.22, Dst: 10.197.164.21

Transmission Control Protocel, Src Port: 28857, Dst Port: 636, Seq: 335, Ack: 2878, Len: 133
Source Port: 20857

L

[5treas index: 2!

[TCP Segment Len: 133)
Sequence Ausber: 336 {Felative fequende nusber)
[Mwxt seqieence nuasber: 469 irelative sequende nusier]]
Acknaledgment number: 3878 {relative ack namber)
108& ..., = Hepder Length: 32 bytes {B)
¥ Flags: Bx@1E (PSH, ACK)
Window size value: 259
[Caléulated window size: 33152]
[Wirsdow size scaling factor: 128)
Checksum: @xbefl [unverified]
[Checksum SEatus: Unverified]
Urgent pointer: @
¥ Opticns: (12 bytes), Wo-Operation (NOP), No-Operaticsm (MOP), Timestasps
#  [SEQUACK analysis]
b [Timeitnapi]
TCF payload (133 Bytes)
b Secure Sockets Layer
v TLS¢1.2 Record Layer: Application Dats Protocel: Lldap
Content Type: Applicatien Data (23}
Version: TLS 1.2 (@xB3@83) "
Virkho T Encrypted Data
Encrypted Application Data: 173d1b@b21288013ccl7B15e5444Thb9acRa 1EsBRa%ebEa. ..

Problemen oplossen

In deze sectie worden enkele veel voorkomende fouten beschreven die bij deze configuratie optreden en hoe
u deze kunt oplossen.

* Inhet verificatierapport kunt u deze foutmelding zien:
Authentication method is not supported by any applicable identity store

Deze foutmelding geeft aan dat de gekozen methode niet wordt ondersteund door LDAP. Zorg ervoor dat
het verificatieprotocol in hetzelfde rapport een van de ondersteunde methoden toont (EAP-GTC, EAP-TLS
of PEAP-TLS).

» Test bind aan server eindigde met een fout.

Meestal is dit te wijten aan de fout in de validatie van het LDAPS-servercertificaat. Om dit soort problemen
op te lossen, neemt u een pakketopname op | SE en schakelt u alle drie de runtime- en poortjni-componenten
op debug-niveau in, ontspant u het probleem en controleert u het bestand poortserver.log.

Packet Capture klaagt over een slecht certificaat en toont de printerserver:

©04:10:20,197,ERROR,0x7f9c5b6F1700, LdapSs1ConnectionContext: :checkCryptoResult(id = 1289): error message



Opmerking: de hostnaam op de L DAP-pagina moet worden geconfigureerd met de onderwerpnaam
van het certificaat (of een van de alternatieve onderwerpnaam). Dus, tenzij u dergelijkein het
onderwerp of SAN hebt, werkt het niet, is het certificaat met het |P-adres in de SAN-lijst nodig.

3. In het verificatierapport kunt u opmerken dat het onderwerp niet in het identiteitsarchief is gevonden. Dit
betekent dat de gebruikersnaam uit het rapport niet overeenkomt met het kenmerk Onderwerpnaam voor een
gebruiker in de LDAP-database. In dit scenario is de waarde voor deze eigenschap ingesteld op
SAMAaccountName, wat betekent dat de | SE naar de AM AaccountName-waarden kijkt voor de LDAP-
gebruiker wanneer deze een overeenkomst probeert te vinden.

4. De onderwerpen en groepen konden niet correct worden teruggehaald tijdens een bind-to-server test. De
meest waarschijnlijke oorzaak van dit probleem is een onjuiste configuratie voor de zoekbases. Vergeet niet
dat de LDAP hiérarchie moet worden gespecificeerd van blad-tot-wortel en dc (kan uit meerdere woorden
bestaan).

Gerdateerdeinformatie

» https://www.cisco.com/c/en/us/suppor t/docs/security/identity-ser vices-engine/119149-configur e-
ise-00.html#anc9

» https://www.cisco.com/c/en/us/suppor t/docs/security/identity-ser vices-engine/214975-configur e-
eap-tls-authentication-with-is.html



https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine/119149-configure-ise-00.html#anc9
https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine/119149-configure-ise-00.html#anc9
https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html
https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine/214975-configure-eap-tls-authentication-with-is.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



