ISE 2.3 Guest Portal met OKTA SAML
configureren

Inhoud

Inleiding

Voorwaarden

Vereisten

Gebruikte componenten

Achtergrondinformatie

Federale SSO

Netwerkstroom

Configureren

Stap 1. Configureer de SAML ldentity Provider en Guest portal op ISE.
1. Maak een externe identiteitsbron klaar.

2. Maak een portal voor SSO.

3. Alternatieve aanmelding configureren

Stap 2. Configuratie van OKTA-toepassing en van SAML-identiteitsproviders.
1. Maak OKTA-toepassing.

2. ExportSP-informatie van SAML l|dentity Provider.
3. Instellingen OKTA SAML.

4. metagegevens uit de toepassing exporteren.

5. Gebruikers aan de applicatie toewijzen.

6. Metagegevens importeren van IP naar ISE.

Stap 3.CWA-configuratie.

Verifiéren

Verificatie van eindgebruikers

ISE-verificatie

Problemen oplossen

OKTA-probleemoplossing

ISE-probleemoplossing

Gemeenschappelijke problemen en oplossingen
Gerelateerde informatie

Inleiding

In dit document wordt beschreven hoe Identity Services Engine (ISE) moet worden geintegreerd in
OKTA om een Security Assertion Markup Language Single Sign-On (SAML SSO) verificatie te
maken voor het gastportaal.
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Cisco raadt kennis van de volgende onderwerpen aan:

- Gastservices van Cisco Identity Services Engine
- SAML SSO.
- (optioneel) configuratie van draadloze LAN Controller (WLC).

Gebruikte componenten
De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

- lIdentity Services Engine 2.3.0.298

- OKTA SAML SSO-toepassing

- Cisco 5500 draadloze controller versie 8.3.14.0

- Lenovo Windows 7
De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk levend is, zorg er dan voor dat u de
mogelijke impact van om het even welke opdracht begrijpt.

Achtergrondinformatie

Federale SSO

Een gebruiker binnen een organisatie kan één keer authenticeren en dan toegang tot meerdere
bronnen hebben. Deze identiteit die door organisaties wordt gebruikt wordt gefedereerd genoemd.

Het concept federatie:

- Beginsel: Eindgebruiker (degene die om een service vraagt), webbrowser, in dit geval, is het
eindpunt.

- Serviceprovider: soms een relying Party (RP) genoemd, het systeem dat een dienst verleent,
in dit geval ISE.

- ldentiteitsaanbieder (IDP): die de echtheidscontrole, het autorisatieresultaat en de
eigenschappen beheren die teruggestuurd worden naar SP, in dit geval OKTA.

- Verklaring: de gebruikersinformatie die door IDP naar SP wordt verzonden.

Verschillende protocollen implementeren SSO's zoals OAuth2 en OpenlID. ISE gebruikt SAML.

SAML is een XML-gebaseerd kader dat het gebruik en de uitwisseling van SAML-beweringen op
veilige wijze tussen zakelijke entiteiten beschrijft. De standaard beschrijft de syntaxis en de regels
om deze beweringen aan te vragen, te maken, te gebruiken en te ruilen.

ISE gebruikt SP geinitieerde modus. De gebruiker wordt naar het portal voor schoonmaken
verwezen en ISE stuurt het naar IDP om het te bevestigen. Daarna gaat het terug naar ISE. Het
verzoek wordt gevalideerd, en de gebruiker gaat, afhankelijk van de configuratie van de portal,
verder met de toegang tot of het instappen van een gast.



SP-initiated

Netwerkstroom



assaciation with SSID

3 &action=cwaé&token=fdbBf8566a
caf99bdb22a7fe219d4d4e
€ hitps:/iwww. facebook, com
R
WLC intercept and redirect to URL provided by
4 ISE
Emplayss access
redinect to OKTA
. . hitps-icisco-yalbikaw.okta.com
user put his credinitials
sucessgo to https:isespan bikawi lab:8443/portal/
I \, - $50IoginResponse action

hitps:\isespan. bikawi lab: 844 Aportal’
S50InginResponse, action

continue to AUP

1. De gebruiker sluit zich aan op SSID en de authenticatie is mac filteren (mab).

RADIUS/SERVICE-
TYP=CALL-CHECK

wil-redricat-acl+url-redirect

“
url-redirect=https:// 2
sespan.bikawi.lab:8443/portal’

gateway?

sessionld=0a3e949b000003dc5
b91573c&porial=794a93a2
ad11-11e8-9ed1-0242504dcBb6

OKTA SAML
$S0

2. ISE antwoordt terug met toegang-accepteert dat eigenschappen Redirect-URL en Redirect-

ACL bevat

A~ W

. Gebruiker probeert toegang te krijgen tot www.facebook.com.
. WLC intercepteert het verzoek en stuurt de gebruiker terug naar het ISE gastportaal, de

gebruiker klikt op de werknemerstoegang om het apparaat met SSO geloofsbrieven te

registreren.

oo N O O

. ISE wijst de gebruiker terug naar OKTA-toepassing voor authenticatie.

. Na succesvolle authenticatie stuurt OKTA de SAML-aanmaningsreactie naar de browser.
. browser geeft de aanname terug aan ISE.
. ISE verifieert de assertiereactie en als de gebruiker correct geauthentiseerd is, gaat deze

naar de AUP en dan met apparaatregistratie.
Controleer de onderstaande link voor meer informatie over SAML

https://developer.okta.com/standards/SAML/

Configureren

Stap 1. Configureer de SAML Identity Provider en Guest portal op ISE.

1. Maak een externe identiteitsbron klaar.


http://www.facebook.com
https://developer.okta.com/standards/SAML/

Stap 1. Navigeer naar Administratie > Externe Identiteitsbronnen > SAML ID Providers.

sl Tdentity Sou ldantity Provider List > OKTA
TI=™ Lo SAML Identity Provider
| Cerdicate Authontication Profla

= D icentity Provider Comfig,  Servioe Provider Info,  Groups Attributes Advanced Settings
b L Aoty Direcinny

& owe -

& conc ¥ Provider Name | OKTA ]

(5 RADIUS Token Descrigtion | |

[ RsA se0uD
= [ SAML K Prosvidens

% b
= DHTA

Stap 2. Wijs een naam aan de leverancier toe en breng de configuratie naar voren.

2. Maak een portal voor SSO.

Stap 1. Maak het portaal dat aan OKTA is toegewezen als identiteitsbron. Elke andere configuratie
voor BYOD, apparaatregistratie, Guest, enz. is precies hetzelfde als voor een normaal portaal. In
dit document wordt de portal in kaart gebracht bij de portal, omdat het een andere inlognaam is
voor werknemer.

Stap 2. Navigeer naar werkcentra > Toegang voor gasten > Portals & Componenten en maak het
portal aan.

- Create Guest Portal - Choose Portal Type x

Choose the type of portal you want to create.

Sponsored-Guest Portal

Sponsors create guests’ accounts. Guests cannot create their own accounts.

o Self-Registered Guest Portal

Guests provide information to automatically create an account, with sponsor approval as an optional requirement.,

Hotspot Guest Portal

Guests can access the network without credentials, but you can add a welcome message and AUPR.

coneve.. JTZR

Owverview  » ldentities  ldentity Groups  Ext |d Sources  » Administration  Metwork Devices = Porals & Components  Manage Accounts  » Policy Elements  Paolicy Sels
o Portals Settings and Customization

Guest Ponals Portal Mame: * Description:

Guest Typas OKTA_S50 || | Portal test uRL

Stap 3. Kies de authenticatiemethode om naar de eerder geconfigureerde Identity Provider te
wijzen.

Authentication method: * [ OKTA ¢] i

Configure authentication methods at:
Work Centers = Guest Access = |dentities = Identity Source Sequences

Work Centers = Guest Access = Ext Id Sources = SAML Identity Providers



Stap 4. Kies de OKTA-bron als een authenticatiemethode.

(optioneel) kies de BYOD-instellingen.

* BYOD Settings

B Abow employess 1o uss personal devicss on he nstwark

Endpoint entity group: | RegisteradDevices & |
Configure andoaoint eniily rouns of
Admindairation > dantity Managamsnt > Groups > Endpoint Mentty Groups

Tt encipoints iy Ehit grnup will byt curped acconding D Dhe podicies dained i
Adminisiration > idantity Managament = Samngs = Endpoinl puna

AR aMployees O ChooEs 10 QuesE SLCRES ORlY

Display Dervica 1D fledd during regisiration

Conffgune amployee regestered devies i
Work Camlars > BYDD > Seftngs > Employes Registiored Deviops

Afler succassiul dovice configuration take employes oo
Originaling URL

D Suttess nagh
UAL:

Stap 5. Save the portal Configuration, met BYOD ziet de stroom er als volgt uit:



550 Login

AUP _
—
Max Devices Reached BYOD Welcome
Post Access Banner BY(OD Registration
Success BYOD Install

BYOD Success

3. Alternatieve aanmelding configureren

Opmerking: U kunt dit onderdeel overslaan als u de inlognaam voor alternatief niet gebruikt.

Navigeren in naar de selfregistration Guest Portal of een ander portal dat aangepast is voor



gastentoegang.

Als u een loginpagina-instellingen wilt toevoegen, kunt u ook een andere inlogportal toevoegen:
OKTA_SSO.

* Login Page Settings

Require an access code:

Maximum failed login attempts before
rate limiting: E (1 - 999)

Time between login attempts when
rate limiting: E minutes (1 - 3000)

Include an AUP
Require acceptance
Require scrolling 1o end of AUP
Allow guests 1o create their own accounts
Allow social login
Allow guests to change password after login (i
Allow the following identity-provider guest portal to be used for login (i
| OKTA_SSO 0

Dit is nu de poortstroom.



— LOGIN —p-  Alternate Login Portal

See the selected identity-provider portal
for the guest flow details.

Self Registration 4 ALP

Max Devices Reached

Post Login Banner

|

URL

Stap 2. Configuratie van OKTA-toepassing en van SAML-identiteitsproviders.
1. Maak OKTA-toepassing.

Stap 1. Meld u aan bij de OKTA-website met een beheeraccount.



+— Back to Applications

=3} Add Application

i} Bearch for an application m-ﬂ-BCUEFGHIJKLMNDPGRSTUUWKYZ

Can't find an app? Teladoc
O reLanoc Okta Verified hae
Apps you created (0) —
&frankly ~ &fanky Add

Okta Verlfied ~ SAML
INTEGRATION PROPERTIES

1W0000on
Add

Supports SAML

Supports Provisioning . :
| ]| i Mdomains.com Add

Okta Verified

Stap 2. Klik op Add Application.

Oktq Applications My Applications @

255 Applications @ Help

B Add Application B3 Asuign Applications

), Search

STATUS

ACTIVE 1]

INACTIVE 3

&

Mo active apps found

Stap 3. Maak een nieuwe app, kies deze om SAML2.0 te zijn



Create a New Application Integration

Platform Web -

s

Sign on method .\::. Secure Web Authentication (SWA)

Uses credentials to sign In. This integratlon works with most apps.

(®) SAML 2.0

Uses the SAML protocol to log users into the app. This Is a better optlon
than SWA, If the app supports It

() OpenlD Connect

po

Uses the OpenlD Connect protocel to log users Into an app you've bullt.

Create Cancel

Algemene instellingen

=23 Create SAML Integration

° General Settings a Configure SAML 0 Feedback

o General Settings

App name ISE-OKTA

App logo (optional) g @

Browse..

Upload Logo

App visibility [_] Do not display application Icon to users

[_] Do not display application Icon In the Okta Mablle app



===
=

25 Create SAML Integration

Ganersl Settings e Configune SAML Feedback

o SAML Settings

What does this form da?
GEMERAL the ape's SAML rec
Single sign on URL @ Where do | find the info this form needs?

+f| Uge this for Reciplent URL and Destination URL

Allow this app 10 request other S50 URLS

Audience URI (5P Entity ID) 0 ved 1o specity

Default RelayState i Cikin Certificate

...... .
Name ID format i Unspecified » & Downboad Okta CoetHicate
Application usemame Qe usemamea v

Show Acvanced Seitings

TTRIBUTE STATEMEMNTS (OPTIOMAL) LEARN MOBE

Mamse Mame fonmat (cpiiona Walue

Stap 4. Download het certificaat en installeer het in ISE Trusted Certificates.

'L'r';;’.;' Identity Services Engina Homa  » ContextVisiblity  + OperSions  » Policy [EREELUSTRTEUNN  + Work Centars
* Syslem » Identity Managoment ¥ Natwork Resources » Davice Poral Managerment pucGrid Senicns ¢ Foird Servion » Theaat Centric NAC
Deploymenl  Liconsing  ~Cenficales  + Logging  » Mainlenanck  Upgrace  » Backup & REsloe  » Admin Access  + Sellings

<]
= Certificate Managemant Import a new Certificate into the Certificate Store
* Certificate File | Choose file | okta (3joert
Systam Certiicates e
Friandly Name i
Trusted Cerficales
CCSP Clanl Profile Trusted For: |
Cortificale Sigring Requesis ] Trust for authentication within [SE
Cartificabe Padiodic Chisck Settl..

[ Trust for client sutnentication and Sysieg

Cenificate Authority
hE—— (7] Trust for authentication of Cisco Services

[ Validate Cestificate Extensions

Descriplion L

[ siome JECTT

2. ExportSP-informatie van SAML Identity Provider.

Navigeer naar de eerder gevormde Identity Provider. Klik op Service Provider Info en voer deze
uit, zoals in de afbeelding.



Identity Provider List > OKTA

SAML Identity Provider

General Identity Provider Config. Service Provider Info. Groups Altributes Advanced Settings

Service Provider Information

[ Load balancer A

Export Service Provider Info. | BExport i
Includes the following portals:
OKTA_SSO

De geéxporteerde zip-map bevat XML-bestand en readme.txt

LiZ,iname id-formati transient

Voor sommige aanbieders van ldentiteiten kun je XML direct importeren, maar in dit geval moet
het handmatig importeren.

- Enkelvoudige aanmelding URL (kleine bewering)
Location="https://10.48.35.19:8443/portal/SSOLoginResponse.action"
Location="https://10.48.17.71:8443/portal/SSOLoginResponse.action"

Location="https://isepan.bikawi.lab:8443/portal/SSOLoginResponse.action"
Location="https://isespan.bikawi.lab:8443/portal/SSOLoginResponse.action"

. ID SP-entiteit

entityID="http://CiscoISE/9c969a72-b9cd-11e8-a542-d2edlbbdc546"

De SSO-URL is beschikbaar in ip-adres en FQDN-indeling.

Voorzichtig: De selectie van de bestandsindeling is afhankelijk van de instellingen voor het
doorsturen van een autorisatieprofiel. Als u statische ip gebruikt, moet u het IP-adres voor de
SSO-URL gebruiken.

3. Instellingen OKTA SAML.



Stap 1. Voeg deze URL'’s toe op SAML-instellingen.

e SAML Settings

GENERAL
Single sign on URL B https:/fisespan.bikawl.lab:8443/portal/SS0LoginResponse.action
Use this for Reciplent URL and Destination URL
Allow this app 1o request other 550 URLs
Requestable S50 URLs URL Index
https:/fisepan.bikawi.lab:8443/portal/S50LoginRespo Q >
<+ Add Another
Audience URI (SP Entity ID) € http:/iCiscolSE/Sc969a72-b9cd-11eB-abd42-d2ed1bbdch 46

Default RelayState £

If no value Is set, a blank RelayState Is sent

Name ID format € x¥5095ubjectName v
Application username € Olkcta username 4

Show Advanced Settings
ATTRIBUTE STATEMENTS {OPTIOMNAL) LEARM MORE

Stap 2. U kunt meer dan één URL van het XML bestand toevoegen, gebaseerd op het aantal
PSN's dat deze service ontvangt. Naam en gebruikersnaam zijn afhankelijk van uw ontwerp.

e Preview the SAML assertion generated from the information above

< » Preview the SAML Assertion

This shows you the XML that will be used In the assertion - use It to verify the info you entered above

<?xml version="1.0" encoding="UTF-8"?>



<saml2:Assertion
xmlns:saml2="urn:oasis:names:tc:SAML:2.0:assertion" ID="1d127185945833795871212409124"
IssueInstant="2018-09-21T715:47:03.790Z" Version="2.0">
<gsaml2:Issuer Format="urn:oasis:names:tc:SAML:2.0:nameid-
format:entity">http://www.okta.com/Issuer</saml2:Issuer>
<saml2:Subject>
<gsaml2:NameID Format="urn:oasis:names:tc:SAML:1.1:nameid-
format :x509SubjectName">userName</saml2 :NameID>
<gsaml2:SubjectConfirmation Method="urn:oasis:names:tc:SAML:2.0:cm:bearer">
<saml2:SubjectConfirmationData NotOnOrAfter="2018-09-21T15:52:03.8232z"
Recipient="https://isespan.bikawi.lab:8443/portal/SSOLoginResponse.action"/>
</saml2:SubjectConfirmation>
</saml2:Subject>
<gsaml2:Conditions NotBefore="2018-09-21T15:42:03.823Z" NotOnOrAfter="2018-09-
21T15:52:03.8232">
<gaml?2:AudienceRestriction>
<saml2:Audience>http://CiscoISE/9¢c969a72-b9cd-11e8-a542-
d2ed1bbdc546</saml2:Audience>
</saml2:AudienceRestriction>
</saml2:Conditions>
<saml2:AuthnStatement AuthnInstant="2018-09-21T15:47:03.790Z2">
<saml?2:AuthnContext>

<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport</s
aml?2:AuthnContextClassRef>
</saml2:AuthnContext>
</saml2:AuthnStatement>
</saml2:Assertion>

Stap 3. Klik op Volgende en kies de tweede optie.
e Help Okta Support understand how you configured this application
Why are you asking me this?
Are you a customer or partner? () I'm an Okta customer adding an Internal app

@) I'm a software vendor, I'd like 1o integrate my app with Okta

Is your app integration complete? Yes, my app Integration |s ready for public use in the Okta
Application Network

4. metagegevens uit de toepassing exporteren.



ISE-OKTA
© :

Acthv - View Logs

Sign On

About
Settings Edit

Application Username

Cefault Relay State

SAML 2.0 ts not configured until you complete the setup instructions

Vigw SeTup INStructlions

1 is available it this application suppoarts dynamic configuration

metagegevens:

<md:EntityDescriptor xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
entityID="http://www.okta.com/exklrg8loEmedzZSf4356">

<md:IDPSSODescriptor WantAuthnRequestsSigned="false"
protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.0:protocol">
<md:KeyDescriptor use="signing">

<ds:KeyInfo xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">

<ds:X509Data>

<ds:X509Certificate>
MIIDrDCCAPpSgAWIBAgIGAWWP1TasMAOGCSgGSIb3DQEBCWUAMIGIWMQsSwWCQYDVQQGEWJIVUZETMBEG
A1UECAWKQ2FsaWzZvcmbpYTEWMBQGAIUEBWWwNU2FUIEZYyYW5jaXNjbzENMASGA1UECgwET2t0YTEU
MBIGA1UECwwLUINPUHJvdmlkZXIxFzAVBgNVBAMMDMNpc2NvLX1hbGIpa2F3MRwwGgYJKoZIhveN
AQkBFglpbmZvQG9rdGEUY29 tMB4XDTEAMDgzMTEWNDMwWNVOXDTI4MDg zMTEWNDQWNVowgZYxXCzAJ
BgNVBAYTA1VTMRMwWEQYDVQQIDAPDYWxpZm9ybml hMRYWFAYDVQQHDA1TYW4gRnJIhbmNpc2NvMQOw
CwYDVQQKDARPa3RhMRQWEgYDVQQLDAtTUO09Qcm92aWR1 cjEXMBUGALUEAwWwOY21zY28teWFsYmlr
YXcxHDAaBgkghkiGOwOBCQEWDW1uZm9Ab2t0YS57b20wggEiMAOGCSOGSIb3DQEBAQUAAAL IBDWAW
ggEKAOIBAQC1P7DvzVng7wSQWVOzgShwn+Yg2U4 £3kbVgXWGuM0a7Bk61AUBog485EQJ1+heB/ 6%
IMt8ulZ8HUsOSpBECLYcI75gH4rpc2FM4kzZiDbNLLISAW6A1UZtC66x42uhRYgduD5+w3 /yvdwx
199upWb6SARtNWK8cx7AyITALEIKK22cV3ek2rFTrMECS5TT51EDsnVzC9Bs9alSRIjiadvhCSPdy
+gmMx9eFtZwzNl1/g/vhS5F /CoC6EfOsFPr6aj/1PBeZuWulWjBFHW3 Zy7hPEtHgjYQO/7GRK2Rz0j
bSZgeAp5YyytjA3INCnIX6FMYS5Rppc3HjtG4cjQS/MQVadpn/AgMBAAEWDQYJKoZIhveNAQELBQAD
ggEBAJUK5zGPZwxECV5AN6YERUV5C5eHUXg3KGul2yIfiH7x8Eartz4 /wGP/HYUuCNCNw3HTh+6T3
0LSAevm6b6U3CINELRVG2kG39b/9+ErPG5UkSQSwFekP+bCgd83Jt0kxshYMYH15FNBS5FCTeVbfgRI
TJ2Tg2uuYpSveIMxQmy7r5gFziWOTvDF2Xp0Agle91H6nbdtSz3e5MMSKYGr9HaigGggG4yXHkAs
771£fQ0OnRz7aulUo9sInH6rWG+elesyysecPulWQtEgNgt+MyZnlCurJ0e+JTvKYH1dSWapMldzgoX
0zyF7yiId9KPP6I4Ndc+BXeldA8imneYy5SMHHT7 /nE/g=

</ds:X509Certificate>

</ds:X509Data>

</ds:KeyInfo>

</md:KeyDescriptor>

<md :NameIDFormat>

urn:oasis:names:tc:SAML:1.1:nameid-format:unspecified

</md:NameIDFormat>

<md :NameIDFormat>



urn:oasis:names:tc:SAML:1.1:nameid-format:emailAddress

</md:NameIDFormat>

<md:SingleSignOnService Binding="urn:ocasis:names:tc:SAML:2.0:bindings:HTTP-POST"
Location="https://cisco-
valbikaw.okta.com/app/ciscoorg808433_iseokta_2/exklrg8loEmedZSf4356/sso/saml" />
<md:SingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect"
Location="https://cisco-
valbikaw.okta.com/app/ciscoorg808433_iseokta_2/exklrg8loEmedZSf4356/sso/saml" />
</md:IDPSSODescriptor>

</md:EntityDescriptor>

Sla het bestand in XML-indeling op.
5. Gebruikers aan de applicatie toewijzen.

Er is een manier om gebruikers aan deze toepassing toe te wijzen. De toepassing wordt uitgelegd
in: okta-actieve fabriek

6. Metagegevens importeren van IP naar ISE.

Stap 1. Onder SAML Identity Provider , selecteer Identity Provider Config. en Importeer
metagegevens.

SAML Identity Provider
Gengra D i Serace Provder Infio, Groups Anributes Advanond Settings

Tdentity Provider Configuration
Impart Identity Provicer Config Fle  Choose file

Provider Id  Bitip:iwiaw.okta comeak 1 g1 sEmedZ 504356
Singe Sign On URL  hmipe.iisco-yaltiaw okta comiappiciacoorgAB433_jsackta_2isck1ngh1oEmedZ S 358 soisam]
Single Sign Out URL (Post)  Not supporid by Identity Provider

Signing Certificates

Subject - | Issuar Viaild From Valid To (Experation) Sarial Mumber
EMAILADDRESS=infofokta com, CH=clstoymibd EMALADDRESS=inf, . Fridug 31 1004308 Thy Aug 31 1074408 ., 01 85 8F 95 36 AC

Stap 2. Bewaar de configuratie.

Stap 3.CWA-configuratie.

Dit document beschrijft de configuratie voor ISE en WLC.

https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine/115732-central-web-
auth-00.html

Voeg URLs in Redirect-ACL toe.

https://cisco-yalbikaw.okta.com / voeg uw toepassing-URL toe

https://login.okta.com



https://help.okta.com/en/prod/Content/Topics/Directory/okta-active-directory-agent.htm?cshid=ad-agent
/content/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
/content/en/us/support/docs/security/identity-services-engine/115732-central-web-auth-00.html
https://cisco-yalbikaw.okta.com
https://login.okta.com

REDIRECT-ACL [Pw4 =

|_Hanm'u
Clear Counters
Foot Notes
Add-Remowve
1. Counter canfiguration is global for acl, urlac! and laver2acl. URL
Verifiéren
Test het portal en controleer of u de OKTA-toepassing kunt bereiken
Portal Name: * Description:
| OKTA_SS0 | | Portal test URL
Portal Behavior and Flow Settings Portal Page Customization
Use these seitings to specify the guest experience for this @ Customize portal pages by applying a theme and specifying
portal. fleld names and messages displayed to users.

Stap 1. Klik op de portal-test, dan moet u naar de SSO-toepassing worden teruggestuurd.



Connecting to &

Sign-in with your cisco-org-808433 account to access ISE-OKTA

okta

Sign In

| | Remember me

MNeed help signing in?

Stap 2. Controleer de informatieverbinding op <toepassingsnaam>

Stap 3. Als u de aanmeldingsgegevens invoert die u een slecht verzoek ziet, betekent dit niet
noodzakelijkerwijs dat de configuratie op dit punt fout is.

Verificatie van eindgebruikers



e e W

CISCD

N o

g it B ke Wmie

Pemme—
Famewerd
L B Y R R0
Vi e i i il
-
oy
= ¥ s kv ik ey g Mg BT - L S - e wFmr b

Connecting to €

BT

okkta

ign In

- N O 0



@ B Hitpsisespan bilavilabo®ds 3 portal SO oginBeponae.action

WEADAE oD LB BO0ESS Dt Imbevret.

T b esap e pinmss Rt B8 Fipoem sl U0, g rERIREA R ST

Sigeang in to |1SE-OECTA

T ﬁ ﬂ' {:;\lgrl\:lcl

woes @ ﬁ. L, &

Fregicid i ) P B CRMTIS L3 & PRy

Frpib ] gl P il T Wi S T DTS 1 T e TR i)
e cofifelial By of Bee pom peeed vl © 3o e B coam
AT P AR IS pard eed 06 Lo Sy e
By Depdad i Bad 3IRTEES o et Pir ple e i Sl

o L el el Eroudine) Tre Peodd Wiy Flh Bnd
BICED N QT IV H Wl e e
ShbbREL failannbd Al sl Jaly Talllip dig
prriEmd Hoabsg 2 wes sever or s tifar s B ups ol
i e oo prohitilsd, Trang i socs L o Dmeledsh ST ET
HE D dareling o sX ol Tl o Fal. fole o Gl e
i E S el st Faer o owe OgE and
TR SITE AT (Ve Bt 1A
) S i B P o P ) B S 0 i ] W
Tarece Foipo Saviemp repporoidy ba ey Bod prar ine of
Tl il {0 T ST S S S I [ S el Bl
Dandgy Ko sl o Fegel pledn: Topd rdbar B
righ ko rdckll Tk Jenea i b hed paly Cows Smblon
Lttt d WHE P B ST E. (PSS ey et Tt )
Pl ) B TN T T R TR S S R O
-7 e 5 eevice v hindos o y revien, JmeedSmaiT, o

o, S, il B g, s, v, m B, i e e .

B o




e
Migagik mptiip Sacitang
.t..i‘ B
-
ISE-verificatie

Controleer het levensbestand om de authenticatiestatus te controleren.
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Problemen oplossen

OKTA-probleemoplossing

Stap 1. Controleer de logbestanden in het tabblad Rapporten.
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My Applications )
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QOkta Usage
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Application Usage
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Stap 2. Bekijk ook de bijbehorende logbestanden.

+ Back to Applications
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ISE-probleemoplossing
Er zijn twee logbestanden om te controleren

- ise-psc.log

- Qastarts
Navigeer naar Administratie > Systeem > Vastlegging > Logconfiguratie > Debug Log configuratie.
Schakel het niveau in op DEBUG.

SAML ise-psc.log
Guestaccess gastarts
Portal gastarts

In de tabel wordt de component debug en het corresponderende logbestand weergegeven.

Gemeenschappelijke problemen en oplossingen

Scenario 1. Slecht verzoek van SAML.

okta

BAD REQUEST

Your request resulted in an error.

Description: Bad SAML request

Deze fout is generiek, controleer de logbestanden om de stroom te controleren en specificeer de
kwestie. Op ISE gaste.log:

ISE# toont bloggingstoepassing voor.log | laatste 50

2018-09-30 01:32:35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]1]
cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- SSOLoginTransitionResult:

SSOLoginTransitionResult:

Portal Name: OKTA_SSO
Portal ID: 9c969a72-b9cd-11e8-a542-d2edlbbdc546
Portal URL: https://isespan.bikawi.lab:8443/portal/SSOLoginResponse.action



Identity Provider: com.cisco.cpm.acs.im.identitystore.saml.IdentityProvider@56c50abb
2018-09-30 01:32:35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]1[]
cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- portalSessionInfo:
portalId=9c969a72-b9cd-11e8-a542-d2edlbbdc546;portalSessionId=6770f0ad4-bc86-4565-940a-
b0£83cbe9372;radiusSessi
onId=0a3e949b000002c55bb023b3;

2018-09-30 01:32:35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]1[]
cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- no Load balancer is
configured; no redirect should be made

2018-09-30 01:32:35,624 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]1[]
cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- No redirect manipulation is
required - start the SAML flow with 'GET'...

2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]11]
cisco.ise.portalwebaction.configmanager.SSOLoginConfigHandler -::- Redirect to IDP:
https://cisco-
valbikaw.okta.com/app/ciscoorg808433_iseokta_2/exklrg8loEmedzSf4356/sso/saml?SAMLRequest=nZRdb90o
wF
Ib%2FSuT7EJMPIBahYpRKkWB1JOxXxiNSXtHFprwce5sQ%2Bm32Fn0ONK1%$2FZRoeUyPu9539%2FzJ00b4 672DgCNUDJID%2FR5GH
kiuKiEfM7Qp7%2FwRupmMDd3VDZnu7ZNcw889G0s5nTTkdIChvZZEUSMMKXQHh1hOiulyQcIeJolWVnFVI29gDGjrjGZKmv0
OdAH6IDhs10sMPVnbGBIEWOBpgOwx8YM$2Bi15NGRNFcRQ0S1taBO0Vxv1CPwolhGtcFepS3HZF3pzS
H04QZ2tLaAPLy2wwIpDwdpHQY%2Biz11d%2Fvw8inSRz6VQhxn7GKI%$2FHg4Xa%2ByJd50VI3Lnnl1MP$2B6mS6Kg8TF£J13u
gdMm%$2BObfDAc412msc$2F4a0DHYy SDx0xhTn%2BHtKOIMOmgYnuSavmJvipdjGkEapwy3T8iThDECRiw6Sd5n$2FjMxd3Wzo
g72ZAd7DMGYPUTSWSpuhEPAHPk79CJe4T6KQREIVECbfkbd6XdcnITsIPtot640MI2BVYWK391X5TIS

2B3aGyRWgMzond3 09NPSMCpag0YDguzsJIJwlREfz4JgdjINL226IsCFfnE9%2BulK14C8Xs4TXE1 zX6nmmgdg3YIO37g9£fB1OnC
h3jFo72v2xmatdQLUybIhwd4a85ksvOs9qgFt IbthcPVmX5Yxglviw7vXLUPPS1ctE8DAzUpNpW1Z7wL%2B6zyT7uxfgUzOu7n
8mOx%$2BAQ%3D%3D&RelayState=_9c969a72-b9cd-11e8-a542-d2e41bbdc546_DELIMITERport
alId_EQUALS9c969a72-b9cd-11e8-a542-d2edlbbdc546_SEMIportalSessionId EQUALS6770f0ad-bc86-4565-
940a-
b0£f83cbe9372_SEMIradiusSessionId_EQUALS0a3e949b000002c55bb023b3_SEMI_DELIMITERisespan.bikawi.lab
2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]11]
cisco.ise.portalwebaction.utils.Combiner -::- combined map: {redirect_required=TRUE,
sso_login_action_url=https://cisco-
valbikaw.okta.com/app/ciscoorg808433_iseokta_2/exklrg8loEmedZSf4356/sso/saml
?SAMLRequest=nZRdb9owFIb%$2FSuT7EIJMPIBahYpRgkWB1JOxiN5XtHFprwc5sQ%$2Bm$2FnONKi%$2FZRoeUyPu95j9%2FzJ
00b4672DgCNUDJID%2FR5GHki1uKiEEM7Qp7%2FwRupmMDd3VDZnu7ZNcw889G0s5nTTkdIJChvZZEUSMMKkXQHh1hOiulyQecIed
01WVNnFVI29gDG]jrjGZKmv0OdAH6IDhs10sMPVNbGBIEWOoBpgOwx8YM%2B115NGRnFcRQ0OS1taB0Vxy
1CPwolhGtcFepS3HZF3pzSH04QZ2tLaAPLy2wwIpDwdpHQY%2Biz11d%2Fvw8inSRz6VQhxn7GKJI%$2FHg4Xa%2ByJd50VI3L
nnlMP$2B6mS6Kg8TF£J13ugdMm%2BObfDAc4i2msc$2F4a0DHy SDx0xhTn%2BHEKOIMOmgYnuSavVmJvipdjGkEapwy3T8iTh
DEcRiw6Sd5n%2FjMxd3Wzoq7ZAd7DMGYPUTSWSpuhEPdAHPk79CJe4T6KQREIVECbfkbd6XdenITsIP
tot640oM$2BVYWK391X5TI%2B3aGyRWgMzond3 09NPSMCpg0YDguZsdJwlRfz4JgdjINL226IsCFfnE9%2BulK14C8Xs4TXELz
X6nmmgdg3YIO37g9£fBlOnCh3jFo72v2xmatdQLUybIhwd4a85ksvOs9gFtIbthcPVmX5YxglviW7vXLUPPS1ctE8DAdzUpNpWl
Z7wL%2B6zyT7uxfgUzOu7n8m0x%2BAQ%3D%$3D&RelayState=_9c969a72-b9cd-11e8-a542-d2e4d
1bbdc546_DELIMITERportalId_ EQUALS9c969a72-b9cd-1le8-a542-

d2ed1bbdc546_SEMIportalSessionId EQUALS6770f0ad-bc86-4565-940a-
b0£f83cbe9372_SEMIradiusSessionId_EQUALS0a3e949b000002c55bb023b3_SEMI_DELIMITERisespan.bikawi.lab
}

2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]11[]
cisco.ise.portalwebaction.controller.PortalStepController -::- targetUrl:
pages/ssoLoginRequest. jsp

2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]11[]
cisco.ise.portalwebaction.controller.PortalStepController -::- portalId: 9c969a72-b9cd-11le8-
a542-d2e41bbdc546

2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]11]

cisco.ise.portalwebaction.controller.PortalStepController -::- webappPath: /portal
2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]1[]
cisco.ise.portalwebaction.controller.PortalStepController -::- portalPath:

/portal/portals/9c969a72-b9cd-11e8-a542-d2edlbbdc546

2018-09-30 01:32:35,626 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-21]1[]
cisco.ise.portalwebaction.controller.PortalPreResultlListener -::- No page transition config.
Bypassing transition.

2018-09-30 01:32:35,627 DEBUG [https-jsse-nio-10.48.17.71-8443-exec-2]1[]
cisco.ise.portalwebaction.controller.PortalFlowInterceptor -::- result: success



ISE heeft de gebruiker met succes omgeleid naar IDP. Er verschijnt echter geen reactie op ISE en
het slechte SAML verzoek. Identificeer dat OKTA ons SAML-verzoek hieronder niet accepteert, is
het verzoek.

https://cisco-
valbikaw.okta.com/app/ciscoorg808433_iseokta_2/exklrg8loEmedZSf4356/sso/saml?SAMLRequest=nZRdb90
wF
Ib%2FSuT7EIMPIBahYpRgkWB1JOxiNSXtHFprwc5sQ%2Bm$2Fn0NKi%2FZRoeUyPu95j9%2FzJ00b4672DgCNUDJID$2FR5GH
kiuKiEfM7Qp7%2FwRupmMDd3VDZnu7ZNcw889G0s5nTTkdIChvZZEUSMMkXQHh1hOiulyQcIeJolWVnFVI29gDGjrjGZKmv0
OdAH6IDhs10sMPVNbGBIEwWOBpgOwx8YM%2B1i15NGRnNnFcRQ0S1taB0Vxv1CPwolhGtcFepS3HZF3pzS
H04QZ2tLaAPLy2wwIpDwdpHQY%$2Biz11d%2Fvw8inSRz6VQhxn7GKI%$2FHg4Xa%$2ByJd50VI3Lnnl1MP%2B6mMS6Kg8TFEJ13u
gJIMm%2BObfDAc41i2msc$2F4a0DHYySDx0xhTn%$2BHtKOIMOmgYnuSavmIvipdjGkEapwy3T81iThDECRiw6Sd5n%$2FjMxd3Wzo
a7ZAd7DMGYPUTSWSpuhEPAHPk79CJe4dT6KQRE1IVEChfkbd6XdcnITsIPtot640M%2BVYWK391X5TIS

2B3aGyRWgMzond3 09NPSMCpqg0YDguZsIwlRfz4JgdjINL226IsCFfnE9%2BulK14C8Xs4TXEL zX6nmmgdg3YIO37g9£B1OnC
h3jFo72v2xmatdQLUybIhwd4a85ksv0s9gFtIbthcPVmMX5YxglviW7vXLUPPS1ctE8DAzUpNpW1Z7wL%2B6zyT7uxfgUzOu’n
8m0x%2BAQ%3D%3D&RelayState=_9c969a72-b9cd-11e8-a542-d2edl1bbdc546_DELIMITERport
alId_EQUALS9c969a72-b9cd-11e8-a542-d2edlbbdc546_SEMIportalSessionId_EQUALS6770f0ad4-bc86-4565-

940a-
b0£f83cbe9372_SEMIradiusSessionId_ EQUALS0a3e949b000002¢c55bb023b3_SEMI_DELIMITERisespan.bikawi.lab

Controleer de aanvraag opnieuw en misschien zijn er wijzigingen aangebracht.
GENERAL

Single sign on URL & https/10.48.17.71:8443/portal/SSOLoginResponse.action
Use this for Recipient URL and Destination URL

+/| Allow this app 1o request other SSO URLs

De SSO-URL gebruikt IP-adres, echter, gast stuurt FQDN zoals we in het verzoek boven de
laatste regel kunnen zien bevat SEMI_DELIMITER<FQDN> om dit probleem op te lossen en het
IP-adres naar FQDN te veranderen op OKTA-instellingen.

Scenario 2. "Er was een probleem bij de toegang tot de site. Neem contact op met de helpdesk
om hulp te bieden".

(D) & httpsy/fisespan. bikawilab:B44 3 /portal/SSOLeoginResponse.action «= 0 ﬁ Q, Search

& before you can access the ntemet,

st ret]ny
cisco Guest Portal

Error

There was a problem accessing the site. Please contact help
desk for assistance

Guest.log

2018-09-30 02:25:00,595 ERROR [https-jsse-nio-10.48.17.71-8443-exec-1]11]
guestaccess.flowmanager.step.guest.SSOLoginStepExecutor -::- SSO Authentication failed or
unknown user, authentication result=FAILED, isFailedLogin=true, reason=24823 Assertion does not



contain ma

tching service provider identifier in the audience restriction conditions
2018-09-30 02:25:00,609 ERROR [https-jsse-nio-10.48.17.71-8443-exec-1]11]
guestaccess.flowmanager.step.guest.SSOLoginStepExecutor -::- Login error with idp

Op basis van de blogs meldt ISE dat de verklaring niet juist is. Controleer de OKTA-URI met het
publiek of deze overeenkomt met de SP-status om deze op te lossen.

Scenario 3. Wanneer u opnieuw naar de pagina Blanken wijst, wordt de inlogoptie niet
weergegeven.

Het hangt af van de omgeving en de poortconfiguratie. In dit soort probleem moet u de OKTA-
toepassing controleren en welke URL er voor nodig is om te authentiseren. Klik op de portal test
en controleer vervolgens elementen om te controleren welke websites bereikbaar moeten zijn.

3915 =599 _eg in

okta

Lass =" footer Fdiv
veat/ javascript fscript
TENLSjEVBECTIpT FECript

LE” BOCOUNE-CROOSEr™ Sres"hEt
yle="didplay: none™ s—=/ i fame

Fiedy:

Ml DOy B CRE-CONMRNG VSO CRIEEDNIN-CONMRN

In dit scenario zijn slechts twee URL’s: toepassingen en inloggen.okta.com - deze moeten op de
WLC zijn toegestaan.

Gerelateerde informatie

- https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-21/200551-
Configure-ISE-2-1-Guest-Portal-with-Pin.html

- https://www.cisco.com/c/en/us/support/docs/security/identity-services-engine-23/213352-
configure-ise-2-3-sponsor-portal-with-ms.html

- https://www.safaribooksonline.com/library/view/ccna-cyber-ops/9780134609003/ch05.html

- https://www.safaribooksonline.com/library/view/spring-security-
essentials/9781785282621/ch02.html

- https://developer.okta.com



/content/en/us/support/docs/security/identity-services-engine-21/200551-Configure-ISE-2-1-Guest-Portal-with-Pin.html#anc12
/content/en/us/support/docs/security/identity-services-engine-21/200551-Configure-ISE-2-1-Guest-Portal-with-Pin.html#anc12
/content/en/us/support/docs/security/identity-services-engine-23/213352-configure-ise-2-3-sponsor-portal-with-ms.html
/content/en/us/support/docs/security/identity-services-engine-23/213352-configure-ise-2-3-sponsor-portal-with-ms.html
https://www.safaribooksonline.com/library/view/ccna-cyber-ops/9780134609003/ch05.html
https://www.safaribooksonline.com/library/view/spring-security-essentials/9781785282621/ch02.html
https://www.safaribooksonline.com/library/view/spring-security-essentials/9781785282621/ch02.html
https://developer.okta.com
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