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Inleiding

Dit document beschrijft hoe u het probleem met het ophalen van een AD-groep (Active Directory)
tijdens verificatie kunt oplossen, terwijl deze fout in live logs wordt gezien:

ERROR_TOKEN_GROUPS_INSUFFICIENT_PERMISSIONS
Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

- Cisco Identity Services Engine
- Microsoft Active Directory

Gebruikte componenten

Dit document is niet beperkt tot specifieke softwareversies van Identity Services Engine (ISE).

Probleem

Het probleem is dat gebruikersaccount dat wordt gebruikt om zich aan te sluiten bij ISE in AD
geen juiste rechten heeft om symbolische groepen te krijgen. Dit zou niet gebeuren als de Domain
Admin account werd gebruikt om zich bij ISE aan AD aan te sluiten. Om dit probleem te repareren,
moet u ISE-knooppunt(s) aan de gebruikersaccount toevoegen en de rechten aan ISE-
knooppunt(s) geven:

- Lijstinhoud
- Alle eigenschappen lezen
- Lezen van rechten



Dit probleem wordt gezien, ook al lijkt de permissies voor gebruiker correct (controle tegen ISE 1.3
AD Authenticaties Falt met fout: "Onvoldoende voorrecht om Token Groepen te proeven"). Deze
diepten worden gezien in ad-agent.log:

28/08/2016 17:23:35,VERBOSE, 140693934700288, Error code: 60173 (symbol:
LW_ERROR_TOKEN_GROUPS_INSUFFICIENT_PERMISSIONS), lsass/server/auth-providers/ad-open-
provider/provider-main.c:7409

28/08/2016 17:23:35,VERBOSE, 140693934700288, Error code: 60173 (symbol:
LW_ERROR_TOKEN_GROUPS_INSUFFICIENT_PERMISSIONS), lsass/server/api/api2.c:2572

Oplossing
Om de vereiste permissies voor gebruikersaccount te geven, voert u deze stappen uit:

1. navigeer op AD naar Properties voor AD user account:
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2. Kies het tabblad Beveiliging en klik op Toevoegen:


/content/en/us/support/docs/security/identity-services-engine/200349-ISE-1-3-AD-Authentications-Fail-with-Err.html
/content/en/us/support/docs/security/identity-services-engine/200349-ISE-1-3-AD-Authentications-Fail-with-Err.html
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3. Selecteer Objecttypen:




Select this object type:

Users, Groups, or Bulit-in secunily pincipals

From this localion:

example. com

Enter the object names to select [sxamples)

[

4. Selecteer Computers en klik op OK:

Check Mames

5. Typ ISE-hostname (VCHRENEK-ISE4 in dit voorbeeld) en klik op OK:




Select this object lype:

Users, Compaters, Groups, of Bull-in secunly pincipals
From this location:

example. com

Enter the object names to select [sxamples)
IVCHREMEK-ISE4

6. Selecteer ISE-knooppunt en klik op Geavanceerd:



Published Certificates | Member Of | Password Replication | Dialin | Object
Remote Desktop Services Profile COM+ Altiibute E ditor
General | Addess | Account | Profle | Telephones | Organization
Securily Environment Sessions |  Remote contiol

Group of user names;

52, Administrators (EXAMPLE O\Administrators)

82, Account Operators (EXAMPLE O\Account Operators)

2, Pre-Windows 2000 Compatible Access [EXAMPLE 0\Pre Windows...
52, Windows Authorization Access Group (EXAMPLE OVWindows Aut...
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7. Selecteer ISE-computeraccount met geavanceerde beveiligingsinstellingen en klik op
Bewerken:



Chamier: Comain Admins EXAMPLEC\Domain Admins) Change

Auditing

I Effectrve Bocess |

Permissions I

For additional information, double-click a permission entry, To modify a permission entny, select the entry and click Edit (if available).

Permission entries:

Access Inherited fram

Special Mone
Read permissions

Type Primcipal
8 Allow SELF
8, Allew  Authenticated Users
B, Allow  SYSTEM Full contrel
ﬂ. Allew  Domain Admins (EXAMPLEDL.  Full contrel
B, Allew  Account Operators (EXAMPL...  Full control

WCHRENEK-ISE4 (EXAMPLED...

82, allew  Everyone
B, Allew  SELF
8, Allew
B2, Allow  SELF
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8. Typ die toestemming aan ISE machine account en klik op OK:

Principsl  VCHRENEK-ISE4 (EXAMPLEOWCHRENEK-IEAS)  Select s principal
Type:  |llow v|
Applies to: | This object orly v|

Permissions:

Propesties:

[ Full contral
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[ Delete
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[ Reead 2l properties
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[ Creats il child chjects

[ Delete all child abgects

[T Create ms-net-ieee- 20011 -GroupPolicy objects
[ Delete ma-net-ieee-BIEN-GroupPalicy abpects
[ Create ms-ret-ieee- 2003 GeoupPoloy chjscts
[ Delete ma-net-icee-B0T3-GroupPalicy objects
[ Adlemned 1 puthenticate

[(IChenige passwond

[ Recene sz

[ Reset password
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[ Read mzD 3 OperationsFordeTaskBL
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Na deze veranderingen moeten AD-groepen worden opgeroepen zonder problemen:




. Test User Authentication

* Username | veronika I

* Password |n+uu" |
Authenlication Type | MS-RPC -r|

Authorization Data (] Refrieve Groups
Refrieve Aftributes

Test |
Authentication Result Groups Attributes

Teat Username : verponika

ISE HODE : vchrenek-ised.example.com
Scope : Default Scope

Inscance : AD1

Authenticacion Besult : SUCCESS

Authenticacion Domain ! example.com

Oser Principal NHame : vercnikafexample.com

User Distinguished Hame : CHw=veronika,Cl={jzers,DC=example, DC=com
Groups : 1 found.

Atctributes : 36 found.

Dit moet voor alle gebruikers worden uitgevoerd en wijzigingen moeten worden herhaald voor alle
Domain Controllers in het domein.
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