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Inhoud

Inleiding
Voorwaarden

Vereisten

Gebruikte componenten
Achtergrondinformatie
Configureren

Stap 1:Instellingen voor ISE-gegevensverbinding configureren
Data Connect inschakelen

Admin-certificaat exporteren van het secundaire knooppunt MNT (knooppunt per Data

Connect-instellingen)

Stap 2: Windows-machine configureren
Installeer ODBC-stuurprogramma en Oracle 64-bit client vanaf de Oracle-website
Installeer JDeveloper Studio voor Windows 64-bit van de Oracle-website
ODAC-bestanden configureren
Nieuwe gegevensbron voor ODBC toevoegen
Wallet maken met Orapki Command Line Utility
Admin-certificaat van data-connect knooppunt voor Orapki Wallet
Configuratie van Oracle ODBC-stuurprogramma testen
Windows MS Excel configureren

Problemen oplossen

Inleiding

Dit document beschrijft hoe u Cisco ISE 3.4 kunt integreren met MS Excel over Data Connect om
direct rapportagegegevens uit ISE-database op te halen.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

1. Cisco Identity Services Engine (ISE) 3.4
2. Basiskennis over Oracle-vragen
3. Microsoft Excel

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:



Cisco ISE-versie: 3.4

MS Excel - Microsoft Office 365
* Windows 11 - 21H2

ODAC versie -23.7.0.25.01

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

ISE-implementatie die bij deze installatie wordt gebruikt:

) Hostname ~  Personas Role(s)

] ise341-PAN Administration, Monitoring PRI(A), PRI(M)
_] ise341-SAN Administration, Monitoring SEC(A), SEC(M)
O ise341-psn1 Policy Service, pxGrid

] ise341-psn2 Policy Service, pxGrid

Achtergrondinformatie

Data Connect is een functie die weergaven weergeeft van zowel cepm als mnt ISE db schema.
Alleen read-only toegang tot de gegevens wordt verschaft. De Data Connect-functie wordt
ondersteund door Cisco ISE-release 3.2. U kunt elke configuratie of operationele gegevens over

uw netwerk ophalen afhankelijk van uw bedrijfsvereisten en deze gebruiken om inzichtelijke
rapporten en dashboards te genereren.

Configureren

Stap 1: Instellingen voor ISE-gegevensverbinding configureren
Data Connect inschakelen

Op ISE navigeer jeAdministration > System > Settings > Data Connect > Settingsnaar de knop naastbata Connect.het
wachtwoord. Klik vervolgens opsave.
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Data Connect-functie inschakelen op ISE

Maak een notitie van de Data Connect-instellingen, die standaard Data Connectuser Name, Hostname,
Port, and Service Name.bevatten is ingeschakeld op Secundaire MNT-knooppunt in een gedistribueerde
implementatie. Meer informatie over failover-scenario's vindt u in de Administrator Guide.

Admin-certificaat exporteren van het secundaire knooppunt MNT (knooppunt per Data Connect-
instellingen)

ISE-certificaat moet worden vertrouwd door de clients die ISE via Data Connect vragen. Als u het
certificaat wilt exporteren, navigeert u naar Administration> System > Certificates > Certificate Management > System
Certificates > Select the node > Select the Certificate with Admin usage. Click Export.
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Admin-certificaat exporteren

Certificaat wordt geéxporteerd in PEM-formaat.

_mgmt_system_... & ¥ Mm 5} L2

Ces

g Defaultselfsignedservercerti.pem
1,903 B - Done l

Formaat certificaat

Stap 2: Windows-machine configureren

Installeer ODBC-stuurprogramma en Oracle 64-bit client vanaf de Oracle-website

1.

Download de juiste Instant Client pakketten voor uw platform. Alle installaties vereisen het
Basic of Basic Light pakket. Hier gebruiken we versie 23.7.0.25.01

. Extraheer en verplaats de bestanden naar de standaardlocatie voor de Oracle-client als

C:\instantclient_23_7, maar als u de locatie wijzigt, zorg er dan voor dat de locatie is
toegevoegd aan de systeemvariabele.

. Voeg dit directorypad toe aan de omgevingsvariabele gebruiker en Systeempad. Navigeer in

het Configuratiescherm van Windows naar de variabele Omgeving.

. Download het ODBC-pakket voor dezelfde versie.
. Installeer het ODBC-stuurprogramma: Haal het ZIP-bestand uit de map en kopieer de

inhoud naar de map waarin u de Instant Client hebt geinstalleerd (Voorbeeld:
C:\instantclient_23_7)

. Draai het bestand odbc_install.exe in de instant client directory. Als u een

veiligheidswaarschuwing krijgt, klik dan op Meer en laat het toch lopen.

Installeer JDeveloper Studio voor Windows 64-bit van de Oracle Website

In dit Lab hebben we jdev_suite_121300_win64.exe bestand gebruikt.

ODAC-bestanden configureren

1.

Navigeer in het Configuratiescherm van Windows naar Omgevingsvariabelen.

2. Voeg een nieuwe systeemvariabele toe voor het opslaan van ODAC-bestanden.
3. De variabele naam die gebruikt moet worden is TNS_ADMIN en de variabele waarde is het

pad van de opslagbestanden.

4. Voeg de inhoud toe zoals getoond aan sqlnet.ora gelegen aan uw TNS_ADMIN variabele

(Lab TNS_ADMIN pad: C:\instantclient_23_7\network\admin).


https://www.oracle.com/in/database/technologies/instant-client/winx64-64-downloads.html
https://www.oracle.com/in/tools/downloads/jdeveloper-12c-downloads.html

#SQLNET . AUTHENTICATION_SERVICES= (NTS)
NAMES .DIRECTORY_PATH= (TNSNAMES, EZCONNECT)

WALLET_LOCATION
(SOURCE =
(METHOD = FILE)
(METHOD_DATA = (DIRECTORY = %path to wallet with the dataconnect certificate which we

)
SSL_CLIENT_AUTHENTICATION=FALSE

5. Voeg de inhoud toe zoals getoond tothsnames.oralocated bij uw TNS_ADMIN variabele Lab
TNS_ADMIN pad: C:\instantclient_23_7\network\admin). Vervang de IP-host door het IP-adres van
het knooppunt voor de gegevensverbinding.

TestDB =

(DESCRIPTION =
(ADDRESS = (PROTOCOL = TCPS) (HOST = host 1ip) (PORT = 2484))
(CONNECT_DATA =

(SERVER = DEDICATED)
(SERVICE_NAME = cpml0)



Opmerking: Zorg ervoor dat de configuratie van deze bestanden tijdens het wijzigen wordt
gedetecteerd. Zie voor meer informatie de Oracle-website

Nieuwe gegevensbron voor ODBC toevoegen

1. De Microsoft ODBC-gegevensbronbeheerder beheert databasestuurprogramma's en
gegevensbronnen. Deze toepassing bevindt zich in het Configuratiescherm van Windows
onder Beheerdersgereedschappen. Open ODBC-gegevensbronnen 64-bits toepassing
vanuit de Windows-startbalk of zoekbalk. Of u kunt direct 64-bit applicatie openen onder pad
"C:\windows\system32\odbcad32.exe".

2. Selecteer Gebruiker DSN of Systeem DSN tabblad en klik op Add. Selecteer het nieuwe
orakelstuurprogramma Oracle in instantclient_23_7 in het venster Create New Data Source
dat nu wordt geopend.


https://docs.oracle.com/cd/A57673_01/DOC/net/doc/NWUS233/apb.htm

Create New Dats Source X

L
| Select a dirver for which pou want to set up a data source.
f | Hame Veis
_ Microzofl Access Dirver [.mdb. " accdb) 16.0
1 Micrazoft Access Ted Drnver ", "oy 16.0

“ wdsm, “ sdsb) 16.0
23.0
10.0

Voeg nieuwe gegevensbron toe

Als u dit stuurprogramma niet in het ODBC-venster ziet, controleert u of het Windows-register hier
wordt weergegeven of niet. Hier is het pad in het Windows-register:



B Registry Editor

ile Edit View Favorites Help

‘ormputer\HKEY_LOCAL_MACHINE\SOFTWARE\ODBC\ODBCINSTINMNOracle in instantclient_23_7

Volatile Ervironment Name
v 7 HKEY_LOCAL_MACHINE o8] Default)
> BCOO0000000 b AP|Level
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SAM D
SECURITY sl
o™ SOFTWARE 35 DinverODBCVer
Classes ab| Filelsage
Clients 2] Setup
CVSM ab) SO Lewel
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QDBC Drivers
ODBC Translators
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SOL Server

OEM

OpeniiH

ORACLE

Registerinstelling

Tpe

REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ
REG_SZ

Data
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¥YY..,

@
Cihinstantclient_23_M\SQORAIZ.MIL..
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Cihinstantclient_#3_MSQ0RASIZDLL...

Als de Registratie de stuurprogramma'’s niet toont, probeer dan de vensters opnieuw te starten.

anders controleert u de installatiestappen van het ODBC-stuurprogramma:

1. Voer een naam voor een gegevensbron in. Bijvoorbeeld texcel.

2. Voer de naam van de TNS-service in zoals aangegeven in tnsnames.ora. Voorbeeld;

TestDB wordt in dit document gebruikt.

3. Voer dataconconnect in als de gebruikers-id die de standaardgebruikersnaam is om

verbinding te maken met ISE DB.

4. Klik op OK.



& ODBC Data Source Administrator (64-bit)

UserDSN  System DS File DSN  Drivers Tracing Connection Pooling  About

User Data Sources:

Name Platform  Driver Add...

Oracle ODBC Driver Configuration

Remove

Data Source Name textexcel Configure...

| Cancel

Description

Hel
THS Service Name |TEStDB elp

TestC ti
User ID dataconnect est Connection

ne indicated data provider. A

Application (Qracle ‘Workarounds SOLServer Migration e

Enable Result Sets B Enable Query Timeout @  Read-Only Connection )

Enable Closing Cwisors (] Enable Thread Safety &

Batch Autocommit Mode Commit only if all statements succeed

Numeric Settings Use Oracle MLS settings

Configuratie van Oracle ODBC-stuurprogramma
Wallet maken met Orapki Command Line Utility

Na een succesvolle installatie van JDeveloper, komt orapki beschikbaar
opC:\Oracle\Middleware\Oracle_Home\oracle_common\bin.

BC\Oracle\Middleware\Oracle_HomeYoracle_commaonibin ~ C
MName B Date modified Type Size
T r rer e e et e Ve -
%] mkstore 5/12/2014 4:28 PM Windows Batch File 2KB
[%] obfuscatePassword 12/30/2013 212 PM Windows Carnrma... 3KB
g B obfuscatePassword 12/30/2013 212 PM SH Source File 4KB
D orapki 5/12/2014 4:29 Ph File 5 KB

Orapki Path



1. Voeg het pad voor orapki toe aan de Windows-padvariabele (optioneel).

2. We hebben handmatig een directory naam Wallet gecreéerd als Orapki wallet in het pad
C:\Users\cisco\Documents\Wallet, voordat we de opdracht orapki uitvoeren.

3. Open power shell en runorapki portemonnee maken -wallet %path naar wallet% -
auto_loginto maken van de orapki portemonnee.

4. Voer een nieuw wachtwoord in voor het opslaan van vertrouwen wanneer dit voor hetzelfde
wordt gevraagd.

PS C:\Users\cisco> cd C:\Oracle\Middleware\Oracle_Home\oracle_common\bin

PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin> .\orapki wallet create -wallet C:\Users\cisco\Do

Oracle PKI Tool : Version 12.1.3.0.0
Copyright (c) 2004, 2014, Oracle and/or 1its affiliates. All rights reserved.

Enter password:
Enter password again:
PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin>

Admin-certificaat van data-connect knooppunt voor Orapki Wallet

1. Breng het gedownloade ISE-certificaat in Stap 1 over naar de lokale client en wijzig de cert-
naam (optioneel) iets wat gemakkelijk te identificeren is (in LAB hebben we veranderd in
secmoncert.pem) en voeg het toe aan orapki-client zoals in het fragment.

2. Runorapki portemonnee toevoegen -portemonnee %Path aan orapki portemonnee% -
usted_cert -cert %Path aan certificate%on PowerShell.

3. Voer een nieuw wachtwoord in voor het opslaan van vertrouwen wanneer dit voor hetzelfde
wordt gevraagd.

PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin> .\orapki wallet add -wallet C:\Users\cisco\Docum

Oracle PKI Tool : Version 12.1.3.0.0
Copyright (c) 2004, 2014, Oracle and/or 1its affiliates. All rights reserved.

Cannot modify auto-Togin (sso) wallet
Enter wallet password:
PS C:\Oracle\Middleware\Oracle_Home\oracle_common\bin>



BC:\Users\cisco\Documents\\Wallet

v | &

MNarme : Date modified Type
D cwallet.sso 3/18/2025 11:56 &AM SSO File
D cwallet.sso.lck 3/18/2025 11:56 Ahd LCK File
: E evvallet 3/18/2025 11:56 &AM Personal Informati...
D ewallet.p12.lck 371872025 11:56 &AM LCK File

Bestanden controleren op snijpad

4. Voeg het wallet pad toe aan het bestand tosqlnet.ora.

<« > v 4 > ThisPC » Local Disk (C » instantclient_23_7 » network > admin
J Downloads # MName Date modified Type
2 Documents # (] README 2/28/2025 1:19 PM File
— | sqlnet 3/1/2025 6:15 PM ORA File
| tnsnames 3/12/2025 318 PM ORA File

instantclient_22

&5 Local Disk (C)

= sqlnet X T

File Edit View

HSQLNET.AUTHENTICATION_SERVICES= (NTS)
NAWES.DIRECTORY_PATH= (TNSNAMES, EZCONMECT)

WALLET _LOCATION =
(SOURCE =
(METHOD = FILE
(METHOD_DATA = |(DIRECTORY = C:\Users\cisco\Documents\Wallet ))
)

SSL_CLIENT_AUTHENTICATION=FALSE

Voeg de Wallet-locatie toe in Sqlnet.ora File

Configuratie van Oracle ODBC-stuurprogramma testen

Size

0kB

SKB

OKE

1KB
1KB

1KB

Navigeer naar C:\windows\system32\odbcad32.exe en selecteer de nieuwe Data Source testexel.
Klik op Configureren. Klik op Verbinding testen. Voeg het wachtwoord toe en klik op OK.



il?raﬁel?DBC Drisvver Confiquration

Data Source Name texstexcel Uk
Description Lancel
. : iy Help
TS Service Name Qracle ODBC Driver Connect X —
Test Connection

User ID .

Service Name —

TestDB

Application (Qracle Wi¢ User Name
t t .
Enable Result Sets e Cancel tion [
Enable Closing Cursors Password About...
.............ﬂ

Batch Autocommit Mode v
Numeric Settings Use Oracle NLS settings v

ODBC-verbinding testen

De testverbinding is succesvol.



Testing Connection X

Connection successtul
| 1

| [ OK ]

Succesvolle verbinding
Windows MS Excel configureren

1. Start MS Excel opnieuw.
2. Navigeer naar het tabblad Gegevens en klik op Gegevens verkrijgen > Uit andere bronnen >
Van ODBC.
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in als gebruikers-id. Voer het wachtwoord in dat voor de gebruiker van dataconconnect is
ingesteld via openapi of Ul wanneer hierom wordt gevraagd. MS Excel heeft nu directe toegang
tot de ISE. U kunt elke configuratie of operationele gegevens over uw netwerk halen, afhankelijk

van uw bedrijfsvereisten, en deze gebruiken om inzichtelijke rapporten en dashboards te
genereren. Selecteer de gewenste Databaseversie en klik op Gegevens laden of omzetten.

O
Navigator
L ADMINISTRATOR_LOGINS B
Select multiple items TIMESTAMP_TIMEZONE  TIMESTAMP ISE_NODE ADMIN_NAME 1P,
Display Options ~ D'_, 3/17/2025 1:08:52 AM 3/17/2025 8:08:52 AM ise341-SAN admin
A
3/17/2025 1:56:31 AM 3/17/2025 8:56:31 AM ise341-SAN dmi
4 B ODBC (dsn=textexcel) [9] ‘ /17 /17 e aamn
~ 3/17/2025 2:09:12 AM 3/17/2025 9:09:12 AM ise341-SAN admin
[ M 3/17/2025 2:55:04 AM 3/17/2025 9:55:04 AM ise341-psn2 admin
b CTXSYS 3/17/2025 2:55:11 AM 3/17/2025 9:55:11 AM  ise341-SAN admin
|4 DATACONNECT [70] | 3/17/2025 3:06:-46 AM  3/17/2025 10:06:46 AM ise341-psni admin
9 AAA_DIAGNOSTICS_VIEW 3/17/20253:23:28AM  3/17/2025 10:23:28 AM ise341-PAN admin
= et AV i .
7 ADAPTER STATUS 3/17/2025 3:25:04 AM  3/17/2025 10:25:04 AM ise341-psn2 admin
3/17/20254:02:23AM  3/17/2025 11:02:23 AM ise341-psn2 admin
[ ADAPTIVE_NETWORK_CONTROL : :
3/17/20254:02:26 AM  3/17/2025 11:02:26 AM ise341-PAN admin
53 ADMIN_USERS 3/17/20254:02:36 AM  3/17/2025 11:02:36 AM  ise341-SAN admin
[ ADMINISTRATOR_LOGINS 3/17/20254:02:40AM  3/17/2025 11:02:40 AM ise341-psnl admin
IE] AUP_ACCEPTANCE_STATUS 3/17/2025 4:34:43 AM 3/17/2025 11:34:43 AM ise341-SAN admin
) AUTHORIZATION_PROFILES 3/17/20255:30:51 AM 3/17/2025 12:30:51 PM ise341-psn2 admin
3/16/2025 10:46:18 PM 3/17/2025 5:46:18 AM ise341-SAN admin
[ CHANGE_CONFIGURATION_AUDIT : .
3/16/2025 11:51:47 PM 3/17/2025 6:51:47 AM ise341-SAN admin
B coa events 3/18/2025 2:28:27 AM 3/18/2025 9:28:27 AM ise341-5AN admin
) ENDPOINT_IDENTITY_GROUPS 3/18/2025 2:29:46 AM 3/18/2025 9:29:46 AM ise341-PAN admin
[ ENDPOINT_PURGE_VIEW 3/18/2025 2:57:46 AM 3/18/2025 9:57:46 AM ise341-SAN admin
T ENDPOINTS_DATA 3/18/2025 7:03:26 AM 3/18/2025 2:03:26 PM ise341-PAN admin
3/18/2025 8:35:23 AM 3/18/2025 3:35:23 PM ise341-PAN admin
[ EXT_ID_SRC_ACTIVE_DIRECTORY /18/
= 3/17/2025 12:43:39 AM 3/17/2025 7:43:39 AM ise341-SAN admin
L] EXTID_SRC_CERT_AUTHLPRORILE v 3/17/2025 6:08:49 AM 3/17/2025 1:08:49 PM ise341-5AN admin R
[ EXT_ID_SRC_LDAP >
T Load - Transform Data Cancel

MS Excel verbonden met ISE alleen-lezen database

5. Selecteer de optie Gegevens omzetten en pas het gegevensrapport aan volgens uw behoeften.

In dit voorbeeld maken we gebruik van de RADIUS_VERIFICATIE_SUMMIERE weergave om

Verificaties door ISE Node te filteren.

Filter de kolom ISE_NODE en selecteer de specifieke PSN.

Hier is de vraag:

= Table.SelectRows (RADIUS_AUTHENTICATION_SUMMARY_View, each ([ISE_NODE] = "ise341l-psnl"))
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Filterverificatie door ISE-knooppunt

Problemen oplossen

Query Settings ®x
# PROPERTIES
MNama
RABIUS_ALTHENTICATION SULMLAEY
AN Propeties
# AFPLIED STEPS
Sewsce

Naigation
X Filtered Rows

¥

LA

Er is momenteel geen specifieke troubleshooting-informatie beschikbaar voor deze configuratie.



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



