Integreer ISE 3.3 met Stealthwatch 7.5.1 met
behulp van externe CA
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In dit document worden procedures beschreven om ISE 3.3 te integreren met Secure Network Analytics (Stealthwatch)
via pxGrid-verbindingen.

Voorwaarden

Cisco raadt kennis over deze onderwerpen aan:

* Identity Services Engine

* Platform Exchange Grid (pxGrid)

e Secure Network Analytics (Stealthwatch)
* TLS-/SSL-certificaten.

* PKI op Windows-server 2016



Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies:

* Identity Services Engine (ISE) versie 3.3 patch 4
¢ Secure Network Analytics (Stealthwatch) 7.5.1
* Windows-server 2016 als een externe certificeringsinstantie (CA)-server.

De informatie in dit document is gebaseerd op de apparaten in een specifieke laboratoriumomgeving. Alle apparaten die
in dit document worden beschreven, hadden een opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u
zorgen dat u de potentiéle impact van elke opdracht begrijpt.

Configureren

Deel A: Certificaatconfiguratie voor Secure Network Analytics (Stealthwatch)
Deel | - MVO genereren voor het Secure Network Analytics pxGrid-clientcertificaat

1. Log in op Stealthwatch Management Console (SMC).

2. Selecteer in het hoofdmenu de optie Configureren > Wereldwijd > Centraal beheer.
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https://server/certsrv/

Voor het gebruik van certificaatsjabloon pxGrid zijn zowel clientverificatie als
serververificatie in het veld "Uitgebreid gebruik van sleutel" nodig.

6. Download een gegenereerd certificaat in Base-64 formaat en sla het op als pxGrid_client.cer.

Microsoft Active Drectory Cerliicale Serices - Avasie-ISE

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or @'Bas«a 64 encoded

DEEL Il - Het Clientcertificaat voor Secure Network Analytics (PxGrid) aan de Manager toevoegen

1.Navigeer naar het gedeelte Aanvullende SSL/TLS-clientidentiteiten van de Manager Configuration in Central
Management.

2. De sectie Aanvullende SSL/TLS-clientidentiteiten bevat een formulier om het gemaakte clientcertificaat te importeren.
3. Geef het certificaat een vriendelijke naam, klik vervolgens op Select File om het certificaatbestand te vinden.

4. Selecteer de root of emittent CA .cer bestand of het certificaat ketting bestand (.pem / .cer / .crt ) onder de Chain
Certificate file sectie.

5. Klik op Add Client Identity (Clientidentiteit toevoegen) om het certificaat aan het systeem toe te voegen.

Additional S5LITLS Client entities @

Add SSL/TLS Client ldentity

Cantificate File *

cennew (26].cer

6. Klik op Instellingen toepassen om de wijzigingen op te slaan.
DEEL IV - Het CA Root Certificaat importeren in de Manager Trust Store

1. Navigeer naar de MS Active Directory Certificate Service startpagina en selecteer Download een CA-certificaat,
certificaatketen of CRL.
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Walcome

Use this Wl site 1o request a cevtificate for your Wb browsed, e-mad client, or othar program. By wsing a certificate, you can varily your ibentity to peophe you communicate with over the Web, sign and enciypl messages, and, dependng upoen the type of cenificale you request, pesform
ot SOCLTIty 1a8ks.

You can also uso this Wab sito to downlaad 8 cartificabs authority (CA ) carificato, cedificate chain, or costificate revocation list (CRLY), or to viaw tho status of & panding request.

For more about o y Cortif rvices, iiva Directory Codificate Sorvices Documantation
Sebect a task:
Bl a oo

2. Selecteer Base-64-formaat en klik vervolgens op CA-certificaat downloaden.
3. Sla het certificaat op als CA_Root.cer.

Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:

Current [Avaste-ISE] -~

Encoding method:

O DER

Install CA certificate
|Down load CA certificate
ownloa certificate chain
Download latest base CRL
Download latest delta CRL

4. Log in op de Stealthwatch Management Console (SMC).

5. Selecteer in het hoofdmenu de optie Configureren > Wereldwijd > Centraal beheer.

6. Klik op de pagina Inventaris op het (ellips)-pictogram voor de Manager.

7. Kies Applicatie configuratie bewerken.

8. Selecteer het tabblad Algemeen.

9. Navigeer naar het gedeelte Trust Store en importeer eerder geéxporteerd CA_Root.cer certificaat.

10. Klik op Nieuw toevoegen.
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11. Geef het certificaat een vriendelijke naam en klik vervolgens op Select File... om het eerder geéxporteerde ISE CA-
certificaat te selecteren.

12. Klik op Certificaat toevoegen om de wijzigingen op te slaan.

Add Certification Authority Certificate

Friendhy Name *
AVASTEROOTCA

Cortifbcate File ™

AVASTE ROOT.Cer Select fle




13. Klik op Instellingen toepassen om de wijzigingen op te slaan.
Deel B: Cisco Identity Services Engine 3.3 certificaatconfiguratie
DEEL I - Een ISE-server-pxGrid-certificaat genereren

Een CSR genereren voor een ISE-server pxGrid-certificaat:
1. Log in op Cisco ldentity Services Engine (ISE) GUI.

2. Navigeer naar Administratie > Systeem > Certificaten > Certificaatbeheer >Certificaatondertekeningsaanvragen.

3. Selecteer Generate Certificate Signing Verzoek (CSR).

= bl |dentity Services Engine Administration f System
] Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Accoss Seitings
5

[ anagam

Certificate Signing Requests

l Genenate Cerificate Signing Requests (CSR) ‘

Friendly Name Certificate Subject Koy Length  Portal gro...  Timestamp Host

4. Selecteer pxGrid in het veld Certificaat(s) wordt gebruikt voor.
5. Selecteer ISE-knooppunt waarvoor het certificaat wordt gegenereerd.
6. Vul zo nodig andere gegevens van het certificaat in.

7. Klik op Generate.



Usage

Camificatals) will be used for | pxGrid w

Allow Wilidard Centificates 7] ()
MNode(s)

Ganarmn C5R's lor these Nodas:

Node CSR Friondly Name

B avosielse2?1 vastelse27 1R puGrid |
Subjoct

Common Name (CN)

SFODNS o

Organizational Unit {04
Addy

‘Organization (0]
Ciseeo 0]

City (L}
EBangalore

State (ST)
EA

Country (C)
L]

Subject Alermative Name (SAN)

i DS Nems avasteise7.avaste local

i 1P Addooss 10.127.197.128 @

* Kay lype
RSA v @

* Kay Length

4096 ~ ®

* Digest to Sign With

SHA-384 hd

‘Canificate Policies

8. Klik op Exporteren en lokaal opslaan van het bestand.

Successfully genarated CSR(s) [

Certificate Signing request(s) generated:

avasteised T 1HpxGrid

CIK

Click Export to download CSR(s) or OK to return ta list of C5R{s) screen

Cancel



DEEL Il - Een ISE-serverpakketcertificaat maken met een externe CA

1. Ga naar MS Active Directory Certificate Service, https://server/certsrv/, waar de server IP of DNS van uw MS-server is.

2. Klik op Certificaat aanvragen.

Welcome

Use this Web sie bo request a cerlificale lor your Web browser, e-mail cliend, oo oiher program. By using a cerificale, you can verily your identity bo people you communacate with over the Wab, sign and andry) ages. and, g upot ™ cadificabe , prfonm
othae sascurity tasks.

You can also use this Wab site to download a cartficato autharity (CA) conificate, corficata chain, of cartificats revocation list (CRL), or 1o view the siatus of a panding request.
For mona information abott Active Directory Cortificate Sorvices, soo Active Directory Certificate Services Doc

3. Kies om een geavanceerde certificaataanvraag in te dienen.

Microsoft Active Dwectory Certicate Servces — Avasia-1SE

Request a Certificate

Select the certificate type:
User Cartificate

Or, submit aj advanced cerificate request.

4. Kopieert de inhoud van de SR die in de vorige sectie is gegenereerd naar het veld Opgeslagen aanvraag.

5. Selecteer pxGrid als certificaatsjabloon en klik vervolgens op Indienen.

Submit a Certificate Request or Renewal Req

To submit a saved request to the CA, paste a base-64-sncoded CMC or PKCS #10 certificate request or PKCS #7 renewal raquest genarated by an external source (such as a Web sarver) in the Saved Request box.
Saved

TR S T e R e T CY T OR e ETT TR T
wAPBOEwmaOCQF 2 jukC cqmouZgshie 2158 1KEHkpPOSBZIKE FVFCR *
aF 2k 1wRF IF LEXH,/ tKEJADLXS gRaMas EvRCHIGINPRs Wawj e/ h
EwiW3cedShkby BuFE jqlLpxmkhs 2 TuxT ke TPFETHEsoVkguPnd TeU70
T1uoQ)iTUL1pHzLsgHOh2oWOPWDTCKL TiFOVLCMWSAMN/ gyl / vitin5
G609 IF /B JuPHOZEUS TG Hs8HTFZrUdBHMCAME AMABMHE 0GCSGS
D4 wEnVIVRAD] Bl g ¥ THYEBQUM AT JAYDVRBABEBnGAT T 21 fe
€ MwLahvb¥eECmg /M jANBEkahk {GOWDBADS FAADLARE ARSAQODDwE:

’ FIf2C5+Hg! jzy6D2MDSeeeeddzhkhsaf

B | oOMKC 3T 10y7Gr-sd 0 7OXPUKZOABPAKNL/PXPAZ1 ShSSYBHRAYVK'SW

(CMC or SeInZHAr 3q01Xbdt Bg9o2ril] THOUSAIV ICHAGKWZBICY Y 20LdCK

PBKCE §10 or ¥ /VIZHHodPrvL L 22652 kuQwUDR/ GoGrYE allf D 2K0mh  Raxbin 2

PKGS T} XICHaQend §2T 42100z 1DAT6EEVKL AN XHITAYF s30T XPREDS
Sq47Quw2d9 TpKRYW101a30yEnCaFXiaZ inSKBLi jF IXvZxKTDIWCE
IXRUS Frevizy JAeyGaukuasC RS Am LUy 3BE08UT Mg IUIEMIARKCOS
THL75ms A7 paoSt 26pdeXyy 2a0BAhHIGrIYE RS xh Jola + XutoPG
1ridsDBnUIT+RAC 18y SdHSp7bi kns)gmBl 3565 r+ logGFaxgila
BH6150/ yHFBASPO S BNnNAS TEGOEMI2T SVICAKKE AL AF by tBSTxSE
WySCDYZaTXI TS NCXe fml k=
-~ ~-END CERTIFICATE REQUEST-----

Certificate Template:
P [ I

Additional Attributes:

]

Aftrbutes



https://server/certsrv/

Opmerking: Voor het gebruik van certificaatsjabloon pxGrid zijn zowel clientverificatie als
serververificatie in het veld "Uitgebreid gebruik van sleutel" nodig.

6. Download het gegenereerde certificaat in Base-64-formaat en sla het op als ISE_pxGrid.cer.



Microsoft Active Directory Certificate Services -- Avaste-ISE

Certificate Issued

The certificate you requested was issued to you.

O DER encoded or @Base 64 encoded
h:j'“’"“‘ Download certificate I
t==1TJownload ceruticate chain

DEEL Il - Het CA Root Certificate importeren in de ISE Trust Store

1. Navigeer naar MS Active Directory Certificate Service startpagina en selecteer Download een CA-certificaat,
certificaatketen of CRL.

Welcome

s this Wb site 1o request 4 caetificate for your Wab browser, a-mad clont, or other program. By using 8 comificate, you can varity your idantity b peophs you communicata with aver tha Wb, sign and enciypl messages, and. depandng upon the type of conificals you requast, pedfam
othar Security 1a:5ks.

“You can also use this Wab ske to downioad a certificate authority (CA) cartificate, carificate chain, or cadtificate revocation list (CRL, or to view the status of a panding request.
For moew infermation about Active Diroctory Cortificalo Sorvices, soe fActes Directory Cesdificate Services Documontation

2. Selecteer Base-64 formaat en klik vervolgens op CA-certificaat downloaden.

Microsoft Active Directory Certificate Services — Avaste-ISE

Download a CA Certificate, Certificate Chain, or CRL

To trust certificates issued from this certification authority, install this CA certificate.

To download a CA certificate, certificate chain, or CRL, select the certificate and encoding method.

CA certificate:
Current [Avaste-ISE] -~

Encoding method:

O DER

® Base 64

Install CA certificate
IDown load CA certificate
ownloa certinicate chain
Download latest base CRL
Download latest delta CRL




3. Sla het certificaat op als CA_Root.cer.
4. Log in op Cisco Identity Services Engine (ISE) GUI.

5. Selecteer Beheer > Systeem > Certificaten > Certificaatbeheer >Betrouwbare certificaten.

Administration / System

Ik Identity Services Engine

] Deployment Liensing  Certificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Access Settings
e
CHrtificete Masagessnt
i Trusted CertifiCates 4 ror asesis reovary i s reommende 1o asport ans beckun s you ruased corscaten
-\ D
I Trusted Certificares
l Friendly Name Trusted For Serial Number Isswed To Isswed By Valid From Expiration Date Status
Fi B OCOFCFOaBFBC OA D EZ P
- i B

Cantifieste Authesity

6. Selecteer Importeren > Certificaatbestand en importeer het basiscertificaat.

7. Zorg ervoor dat het selectievakje Vertrouwen voor verificatie in ISE is geselecteerd.

Identity Services Engine Administration / System

Health Checks Backup & Restare Admin Access Settings

) Deployment  Licensing  Certificates  Logging  Maintenanes  Upgrade & Rellback
—
-
Gonificate Management * Impart a new Centificate inta the Certificate Store
Carmtesn Fild | Chooss File | WASTE_ROOT.cor
-+ Restan
‘ I Trusied Certiticans Friaredty
3

Goricate Autharity

8. Klik op Indienen.

DEEL IV - Binding van het ISE-certificaat aan het verzoek tot ondertekening van het certificaat (CSR)

1. Log in op Cisco Identity Services Engine (ISE) GUI.

2. Selecteer Beheer > Systeem > Certificaten > Certificaatbeheer >Aanvragen voor certificaatondertekening.

3. Selecteer de MVO die in de vorige sectie is gegenereerd en klik vervolgens op Bindcertificaat.
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Administration / System
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A Che
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4. Kies op het formulier Bind CA Signed Certificate het eerder gegenereerde ISE_pxGrid.cer certificaat.

Rostore

Koy Length  Portal grow.  Thmestamp

4056

Sat, B Fab 202

5. Geef het certificaat een vriendschappelijke naam en klik op Indienen.

bl | dentity Services Engine Administration / System

LT

calth Checks  Backup &

] Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback H
a-
Cortificate Management : Bind CA Signed Certificate
(= e
a
| 150 -prGRID
1
i Carsncats Signisg
Reguests. Usage
Al

Certifleabe Autharity

Restore

7. Klik op Ja als het systeem wordt gevraagd het certificaat te vervangen.

8. Selecteer Beheer > Systeem > Certificaten > Systeemcertificaten.

Admin Access

Settings

Hast

5 avaateisea T

Admin Access

Settings

9. In de lijst ziet u het gemaakte pxGrid-certificaat dat is ondertekend door de externe CA.

dentity Services Engine

Administration / System

| ] Deployment Licensing Certificates Logging Maintenance Upgrade & Rollback Health Checks Backup & Restore Admin Accoss Settings
ue
- Cestificate Managemens v
4| sveemcennees System CertifiCales e s oy s rcmmanso 1o sssars conitcss s privse by pais = 58 sy car
W
[ Friendly Name Used By Portal group tag lssued To Issused By Valid Froam Expération Date Status
a v ?
a5e T y . Thy, 18 Aeg
P -
Acti
Coatiticats Authorsty ]
ms - Fai, 1 C B
At
SAML BANEL v F d. 15 A& -]
| 9
Actrm
« S The, 15 Ay T B
Actr
Avuste-I5E Moo, & F. B
At
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Certificaten worden nu ingezet, ga verder met Integratie.




integreren
Alvorens over te gaan tot integratie, zorg ervoor dat:

Voor Cisco ISE onder Beheer > PxGrid Services > Instellingen en Controleer automatisch nieuwe op certificaat
gebaseerde accounts voor clientverzoek om automatisch goed te keuren en op te slaan.

‘teehe Identity Services Engine Administration / pxGrid Services

| Summary Client Management Diagnostics Settings
[}

. Settings

Automatically approve new ce Lanis

X ] Mllow password based sccount creation
(
3 Use Dafault
(]

Op de Stealthwatch Management Console (SMC) opent u de Instellingspagina van de ISE-configuratie:

1. Selecteer Configureren > Integraties > Cisco ISE.

2. Klik in de rechterbovenhoek van de pagina op Nieuwe configuratie toevoegen.

3. Voer een clusternaam in, selecteer het certificaat- en integratieproduct, pxGrid-knooppunt, IP en klik op Opslaan.

Cisco® ISE Configuration

Clsco® ISE Configurations @ Aud Mow Conbguration
Chustar Nasss § 1 pagrid Nodes Usar Mame t 2 Stans Adtions

o records saiabie.

Gisco® ISE Configuration Setup

Connection Details Integration Options @

integrated Procuct @
® Cisco ISE
Ciseco ISE PIC (Passive Idendry Container)

e

10.127.197.128 Adaptve Netwerk Control

Petirid Node 2 & swtic SGT Classificason g
Sessions

Preid Node 3
Track sessons desived from maching authenticabans @

Enatile stict IST Sarver Kentity Verifeation g

Verifiéren
Vernieuw de pagina ISE-configuratie op de Stealthwatch Management Console (SMC).
1. Ga terug naar de pagina ISE Configuration in de Web App en vernieuw de pagina.

2. Bevestig dat de statusindicator van het knooppunt naast het toepasselijke IP-adresveld Groen is, wat aangeeft dat een



verbinding met het ISE- of ISE-PIC-cluster tot stand is gebracht.

Cisco® ISE Configuration

Clsco® ISE Configurations @ Add New Configuration
Connection Status!

Chuster Name + 1 prgrid Nodes User Mame + 2 Actions

15£ 10.027.197.128 SMC 8c

Ga op Cisco ISE naar Beheer >PxGrid Services > Clientbeheer > Clients.

Dit genereert de SCM als een pxgrid-client met de status Ingeschakeld.

Identity Services Engine Administration / pxGrid Services
] Summary Client Management Diagnestics Settings
L -

Clients

3 prGrid Clients

Hame Description Cliont Groups Status

= Enabied

Om onderwerpabonnement op Cisco ISE te verifiéren, navigeer naar Beheer >pxGrid Services > Diagnostiek >

Websocket > Onderwerpen
Dit levert een SCM op die is geabonneerd op deze onderwerpen.

Trustsec SGT-onderwerp

~ [topic/com.cisco.ise.config.trustsec.security.group 0 1

Rows/Page 10 v 1 /1 [ Go 1 Total Rows

Connection Name Messaging Role

SMC Sub




onderwerp ISE-sessiemap

[topic/com.cisco.ise.session

Rows/Page

Connection Name

~ise-mnt-avasteise271

10

Messaging Role

Pub

SMC

Sub

onderwerp ISE-SXP-banden

« [topic/com.cisco.ise.sxp.binding

Rows/Page

10

Connection Name

SMC

Messaging Role

Sub

Cisco ISE-pakketserver.log in TRACE-niveau

2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08
2025-02-08

18:
18:
18:
18:
18:
18:
18:
18:
18:
18:

07:11,086
07:11,087
07:11,102
07:11,110
07:11,111
07:11,111
07:11,111
07:11,111
07:11,112
07:11,321

]
2025-02-08
2025-02-08

18:
18:

07:
07

11,322
111,322

TRACE
TRACE
TRACE
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG
DEBUG

DEBUG
INFO

[pxgrid-http-poo115][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-poo119][[1]
[pxgrid-http-pool122]1[[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-pool122][[]1]
[pxgrid-http-poo119][[1]

[pxgrid-http-poo120][[]]
[pxgrid-http-poo119][[]]

1

1

2 Total Rows

1 Total Rows

cpm. pxgridwebapp.ws.pubsub.SubscriptionDistribu
cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
cpm. pxgridwebapp.ws.pubsub.StompPubsubEndpoint

cisco

cisco.
cisco.

cisco

cisco.
cisco.

.cpm.
cpm.
cpm.
.cpm.
cpm.
cpm.

pxgridwebapp.
pxgridwebapp.
.config.MyX509FiTter

pxgridwebapp

pxgridwebapp.
pxgridwebapp.
pxgridwebapp.

config.MyX509Filter
config.MyX509Filter

config.MyX509Filter
config.MyX509Filter
data.AuthzDaoImpl -

cpm. pxgridwebapp.ws.pubsub.SubscriptionDistribu

cisco.cpm.pxgridwebapp.config.AuthzEvaluator -:
cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint

] session=[id=8,client=SMC,server=wss://avasteise271l.avaste.local:8910/pxgrid/ise/pubsub]



2025-02-08 18:07:11,323 TRACE [pxgrid-http-pooT119][[]1] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,323 TRACE [WsIseClientConnection-1010]J[[]] cpm.pxgrid.ws.client.WsEndpoint -::::::
2025-02-08 18:07:11,323 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,323 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122][[]] cpm.pxgridwebapp.ws.pubsub.StompPubsubEndpoint
2025-02-08 18:07:11,324 TRACE [pxgrid-http-pool122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [pxgrid-http-pool122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu

]
2025-02-08 18:07:11,324 TRACE [pxgrid-http-poo122]1[[]1] cpm.pxgridwebapp.ws.pubsub.SubscriptionDistribu
2025-02-08 18:07:11,324 TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::

] from=[id=7,client=~ise-admin-avasteise271,server=wss://avasteise271.avaste.local:8910/pxgr
2025-02-08 18:07:11,324 TRACE [sub-sender-0][[]] cpm.pxgridwebapp.ws.pubsub.SubscriptionSender -::::::

Probleemoplossing

Probleem met DNS-oplossing

Dit geeft een foutbericht weer als "Verbindingsstatus; Verbinding met de service is mislukt. Netwerkadres van de dienst:
https:isehosthameme.domain.com:891pxgridiisessxpxp kan niet worden opgelost":
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Oplossing


https://hostname.domain.com:8910/pxgrid/ise/sxp

Dit moet idealiter op de DNS-server worden gerepareerd voor voorwaartse en omgekeerde zoekopdrachten voor deze

ISE-FQDN. Maar er kan een tijdelijke oplossing worden toegevoegd voor de lokale oplossing:

1. Log in op de Stealthwatch Management Console (SMC).

2. Selecteer in het hoofdmenu de optie Configureren > Wereldwijd > Centraal beheer.

3. Klik op de pagina Inventaris op het pictogram (Ellipsis) voor het beheer.

4. Kies Applicatie configuratie bewerken.

5. Het tabblad Network Services en voegt een lokale resolutie toe voor dit ISE-FQDN.

Local Resolution

HOST NAME ¢+ 1

ise33.lab.local 10.

HOST IP ADDRESS ¢ 2

Onbekende CA-fout of betrouwbaar certificaat ontbreekt

Dit geeft een foutmelding als "ISE presenteert een certificaat dat niet vertrouwd is door deze Manager":
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Vergelijkbare logreferentie kan worden gevonden in het bestand SMCMsvcvisese-client.log. Pad:

catlancopepe/var/logs/containesvcvisese-client.log

snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl
snasmcl

docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:
docker/svc-ise-client[1453]:

java.util.concurrent.ExecutionException: javax.net.ss1.SSLExceptio
java.base/java.util.concurrent.CompletableFuture.reportGet(Comp
java.base/java.util.concurrent.CompletableFuture.get(Completabl
org.springframework.web.socket.client.jetty.JettyWebSocketClien
java.base/java.util.concurrent.FutureTask.run(FutureTask.java:2
java.base/java.lang.Thread.run(Thread.java:829)

Caused by: javax.net.ss1.SSLException: org.bouncycastle.tls.TlsFat
org.bouncycastle.jsse.provider.ProvSSLEngine.unwrap(ProvSSLEngi
java.base/javax.net.ss1.SSLEngine.unwrap(SSLEngine.java:637)

at
at
at
at
at

at
at
at
at
at
at
at
at
at
at
at
at
at

org.
org.
org.
org.
org.

org

org.
org.
org.
org.
org.

eclipse.
eclipse.
eclipse.
eclipse.
eclipse.
.eclipse.
eclipse.
eclipse.
eclipse.
eclipse.
eclipse.

jetty
jetty

jetty.
jetty.
jetty.
jetty.

jetty
jetty
jetty
jetty
jetty

.i0.ssT1.SsTConnection.unwrap(Ss1Connection.jav
.i0.ssT1.SsTConnection$DecryptedEndPoint.fil11(S
client.http.HttpReceiverOverHTTP.process(Http
client.http.HttpReceiverOverHTTP.receive(Http
client.http.HttpChannelOverHTTP. receive(HttpC
client.http.HttpConnectionOverHTTP.onFillable
.70.AbstractConnection$ReadCallback.succeeded(
.i0.FiTlInterest.fillable(FillInterest.java:10
.i0.ssT1.SsTConnection$DecryptedEndPoint.onFil1
.70.ss1.SsTConnection.onFillabTe(Ss1Connection
.70.ss1.SsTConnection$2.succeeded(Ss1Connectio



snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.FillInterest.fillable(FiTllInterest.java:10
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.io.SelectableChannelEndPoint$l.run(Selectable
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.util.thread.QueuedThreadPool.runJob(QueuedThr
snasmcl docker/svc-ise-client[1453]: at org.eclipse.jetty.util.thread.QueuedThreadPool$Runner.run(Queue
snasmcl docker/svc-ise-client[1453]: ... 1 more

snasmcl docker/svc-ise-client[1453]: Suppressed: javax.net.ss1.SSLHandshakeException: org.bouncycastle.

Oplossing

1. Log in op de Stealthwatch Management Console (SMC).

2. Selecteer in het hoofdmenu de optie Configureren > Wereldwijd > Centraal beheer.
3. Klik op de pagina Inventaris op het pictogram (ellips) voor de Manager.

4. Kies Applicatie configuratie bewerken.

5. Selecteer het tabblad General.

6. Navigeer naar het gedeelte Trust Store en zorg ervoor dat de emittent van het Prisma-certificaat van Cisco ISE deel
uitmaakt van het Trust Store.

Bekende gebreken

ID bug Beschrijving

ISE selecteert niet-ondersteunde applicatie voor

e CIPHER ITLS Server Hello Packet

Kan apparaten niet in quarantaine plaatsen met

01634 van Cisco-bug-id EPS-voorwaarde



https://tools.cisco.com/bugsearch/bug/CSCvv18119
https://tools.cisco.com/bugsearch/bug/CSCvu01634

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



