Probleemoplossing ISE 3.3 fout "SNS 37xx-
services kunnen niet worden geinitialiseerd"
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Inleiding

Dit document beschrijft het belang van Trusted Platform Module (TPM) voor ISE 3.3 en latere
versies.

Voorwaarden
U moet de basiskennis van Cisco Identity Service Engine (ISE) hebben.

Achtergrondinformatie

Een Trusted Platform Module (TPM) is een computerchip (microcontroller) die veilig artefacten kan

opslaan die gebruikt worden om het platform te authenticeren (server).

Deze artefacten kunnen wachtwoorden, certificaten of coderingssleutels bevatten. Een TPM kan
ook worden gebruikt om platformmetingen op te slaan die helpen ervoor te zorgen dat het platform

betrouwbaar blijft.

Verificatie (ervoor zorgen dat het platform kan bewijzen dat het is wat het beweert te zijn) en
attestatie (een proces dat helpt om te bewijzen dat een platform betrouwbaar is en niet is
geschonden) zijn noodzakelijke stappen om een veiliger computergebruik in alle omgevingen te
waarborgen. Een chassisinbraakdetectiesysteem geeft een melding van ongeoorloofde switch

toegang tot de server.
Vanaf 3.3 en hoger is TPM-module vereist om de ISE-diensten te initialiseren.
ISE TPM Framework bestaat uit twee diensten, namelijk Key Manager, TPM Manager.

Toetsenbeheer




KeyManager subsysteem is de belangrijkste component die de geheimen, sleutels in een knoop
behandelen. Het gaat om het genereren van sleutels, het verzegelen/versleutelen van sleutels, het
ontsluiten/decrypteren van sleutels, het verlenen van toegang tot sleutels enzovoort.

De key manager houdt bij naam een verwijzing bij van alle geheimen die hij behandelt. De
geheimen/toetsen worden nooit op de disk opgeslagen door key manager. Tijdens proces
bootstrap geheimen worden opgehaald van TPM via TPM Manager en de geheimen blijven in het
procesgeheugen.

TPM Manager

De TPM-beheerder is als enige verantwoordelijk voor het initialiseren van TPM,
verzegeling/ontzegeling of versleuteling/ontsleuteling van geheimen en het veilig opslaan van
geheimen. TPM Manager slaat nooit een geheim/sleutel op in duidelijke vorm op de disk. Indien
nodig om sleutel/geheim op de schijf op te slaan, wordt de sleutel/het geheim versleuteld met
sleutel uit de TPM en opgeslagen in het versleutelde formulier. TPM Manager houdt
sleutels/geheimen met betrekking tot informatie (zoals naam, datum, gebruiker) in een lokaal
bestand.

Vereiste componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies

+ Cisco ldentity Service Engine 3.3
+ SNS 3715 apparaat

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Symptomen (foutmeldingen)

De installatie van ISE 3.3 op een 37xx box is succesvol en de diensten worden niet geinitialiseerd
na eerste netwerkconfiguratie.

Het probleem kan worden waargenomen in nieuwe SNS 37xx wanneer we 3.3 FCS installeren of
het kan worden waargenomen tijdens 3.3 upgrade van een andere versie of tijdens patchinstallatie
van 3.3 FCS

Hoofdoorzaak
TPM module moet worden ingeschakeld in SNS als versie 3.3 (en later) de TPM module valideert.

Als TPM uitgeschakeld is, wordt het niet geinitialiseerd, wat resulteert in het niet initialiseren van
de services.

Behoefte aan logs



Van CLlI,
Met dit soort problemen hebt u SSH-toegang om ondersteuningsbundel van CLI te verzamelen.
Het exacte logbestand dat nodig is, is ade/ADE.log.

logboeksysteem tonen ade/ADE.log

Analyse van logboeken

Casestudy 1
Hoofdoorzaak: "TPM-module is niet ingeschakeld."

In CIMC computing>BIOS> Configure BIOS> Security> Trusted Platform Module -
Statusuitgeschakeld

v N mpute [ BIOS
ST " BIOS | Remote Management Power Policies PID Catalog Persistant Memory
Inventory
Sensors —_—
Configure BIOS Configure Boot Ordar Configure BIOS Profile Secure Boot Cedtificate Management
Pawer Managsment WO Server Management Security Processor Memary PoweriPerformance
Faults and Logs
Note: Default values are shown in bold
Compute Reboot Host Immediately
! Trusted Platform Module State:  Disabled L4 l Security Device Support: =~ Enable:
SHA256 PCR Bank: | Ena - 5HA-1 PCR Bank: [
3 TPM Minimal Physical Presence: = Disabled - TPM Pending Operation: = Mone
Power ON Password - Intel Trusted Execution Technology Support:
Admin L Multikey Total Memery Encryption (MK-TME): | Disabled - Total Memory Encryption (TME): | |
SGX Factory Resel: = Disabled L 5W Guard Extensions (SGX):
SGX QoS! L4 5GX Pkg info In-Band Access: | [
SGX Write Enable. Enablad - Select Owner EPOCH input type: | Manual User Defined Cwnar EPOC
SProcessor Epoch 0: | O 7] SGX Auto MP Registration Agent:  Disabled

TPM is uitgeschakeld

De meeste services worden niet uitgevoerd.
admin#show-toepassingsstatus

ISE-PROCES NAAM STAAT PROCES-ID

379643 van Databaselozer
Databaseserver met 175 processen
Toepassingsserver niet actief

Profiler-database niet actief



ISE-indexeringsengine is niet actief
AD-connector niet actief

M&T Session Database is niet actief
M&T-logprocessor niet actief

Service van certificeringsinstantie niet actief
EST-service is niet actief

SXP Engine Service uitgeschakeld
TC-NAC-service uitgeschakeld

Passive-id WMI-service uitgeschakeld
Passive-id systeemservice uitgeschakeld
Passive-id API-service uitgeschakeld
Service voor passieve id Agent uitgeschakeld
PassivelD-endpointservice uitgeschakeld
Passive-ID SPAN-service uitgeschakeld
DHCP-server (dhcpd) uitgeschakeld
DNS-server (genaamd) uitgeschakeld
ISE-berichtenservice is niet actief

ISE API Gateway-databaseservice niet actief
ISE API Gateway-service niet actief

ISE PxGrid Direct Service niet actief
Segmenteringsbeleidsservice uitgeschakeld
REST-autorisatieservice uitgeschakeld
SSE-connector uitgeschakeld

Hermes (pxGrid Cloud Agent) uitgeschakeld
McTrust (Meraki Sync Service) uitgeschakeld
ISE-knoopexporteur niet actief

ISE-promethusservice niet actief



ISE Grafana Service niet actief

ISE MNT LogAnalytics Elasticsearch niet actief
ISE-logstaservice wordt niet uitgevoerd

ISE Kibana Service niet actief

ISE-native IPSec-service is niet actief

MF C-profiel niet actief

Als u merkt dat TPM2ManagerServer niet is geinitialiseerd en responscode 400 gebruikt, schakelt
u de TPM-service in en plaatst u het knooppunt opnieuw.

ADE.log:

2025-01-06T08:37:01.164816+00:00 Inblise journal[1411]: | 2025-01-06 08:37:01,164 | INFO |
1411 | MainThread | tpm2_manager_server.py:133 | API: gezondheid |
2025-01-06T08:37:01.166050+00:00 Inhblise journal[1411]: | 2025-01-06 08:37:01,166 | FOUT |
1411 | MainThread | utils.py:26 | TPM2ManagerServer is niet geinitialiseerd |
2025-01-06T08:37:01.166179+00:00 Inblise journal[1411]: | 2025-01-06 08:37:01,166 | INFO |
1411 | MainThread | web_log.py:2006 | [06/jan/2025:08:37:01 +0000] "POST /api/system/v1/tpm2-
manager/unseal HTTP/1.1" 400 215 "-" "python-request/2.20.0" |
2025-01-06T08:37:21.670490+00:00 helder | 2025-01-06 08:37:21.670 | INFO | 372321 |
MainThread | key_manager_server.py:87 | Gelieve te wachten terwijl wij de dienst van
KeyManagerServer initialiseren, zou dit een tijdje kunnen vergen |
2025-01-06T08:37:21.672808+00:00 helder | 2025-01-06 08:37:21.672 | FOUT | 372321 |
MainThread | key_manager_server.py:116 | Kan de KeyManagerServer-service niet initialiseren:
TPM2Manager-server is niet geinitialiseerd |

Oplossing: TPM-module ingeschakeld en opnieuw image van het knooppunt uitvoeren.

A / Compute / BIOS <=t Fovwer | L aunch WO | Pg | CINAC

Remote Management Power Policies D Cataleg Persistent Mamory

m
(0]

Reboot Host Immediately

Trusted Platform Module State: | Enabled - Security Dev. Support: | Enabled v
SHAZ256 PCR Bank: | Enabled - SHA-1 PCR Bank: | Enabled v
TPM Minimal Physical Presence: | Disabisd v TPM Pending Operation: | None v
Power ON Password: | Disabled v Intel Trusted Execution Technology Support: | Disabled v
.<.Jlt|key Total Memory Encryption (MK-TME): | Disabled v Total Memory Encryption (TME): | Disabied v
SGX Factory Reset | Dizabisd - SW Guard Extensions (5GX): | Disabled v
SGX QoS: | Enables - SGX Pkg info In-Band Access: | Disabled v
SGX Write Enable: | Enabled - Select Owner EPOCH input type: | Manual User Defined OwnerEPOC  w
SProcessor Epoch 0: | 0 SGX Auto MP Registration Agent: | Disabled v

SGX PUBKEY HASHO: | 0 ? SProcessor Epoch 1

SGX PUBKEY HASHZ 0 ) SGX PUBKEY HA SH1

LIMIT CPU PA to 46 Bits: | Enabled v SGX PUBKEY HA SH3

DMA Control Opt-in Flag: | Disabiled v



Opmerking: Houd er rekening mee dat als u de hardware-TPM-instellingen aanpast of
wijzigingen uitvoert, de ISE onverwacht gedrag vertoont. In dat geval moet u een nieuwe
afbeelding maken.

Casestudy 2
Hoofdoorzaak: TPM-validatie is mislukt vanwege TPM-cache.

Hoewel de TPM-instellingen in het BIOS zijn ingeschakeld, zien we uitschakelingsproblemen in
ADE.log

ADE.log:

2024-09-12T716:01:58.063806+05:30 GRP-ACH-ISE-PAN-magazine[1404]: | 2024-09-12
16:01:58,063 | INFO | 1404 | MainThread | tpm2_manager_server.py:133 | API: gezondheid |



2024-09-12T16:01:58.063933+05:30 GRP-ACH-ISE-PAN-magazine[1404]: | 2024-09-12
16:01:58,063 | INFO | 1404 | MainThread | web_log.py:2006 | [12/sep/2024:10:31:58 +000]
"GET /api/system/v1/tpm2-manager/health HTTP/1.1" 200 158 "-" "python-request/2.20.0" |

2024-09-12T716:01:58.064968+05:30 GRP-ACH-ISE-PAN-magazine[1404]: | 2024-09-12
16:01:58,064 | INFO | 1404 | MainThread | tpm2_manager_server.py:184 | API: bijgenaamd |

2024-09-12T16:01:58.068413+05:30 GRP-ACH-ISE-PAN-magazine[1404]: | 2024-09-12
16:01:58,068 | INFO | 1404 | MainThread | tpm2_proxy.py:79 | Operationele opdracht:
tpm2_clear |

2024-09-12T16:01:58.075085+05:30 GRP-ACH-ISE-PAN-magazine[1404]: | 2024-09-12
16:01:58,074 | FOUT | 1404 | MainThread | tpm2_proxy.py:85 | Kan tpm2_clear niet uitvoeren,
veroorzaakt door: toeren/minuut:waarschuwen (2.0): autorisatie voor objecten die onderworpen
zijn aan DA-bescherming is op dit moment niet toegestaan omdat de TPM in DA-lockout-modus
staat |

2024-09-12T716:01:58.075194+05:30 GRP-ACH-ISE-PAN-magazine[1404]: | 2024-09-12
16:01:58,075 | FOUT | 1404 | MainThread | tpm2_manager_server.py:249 | FOUT:
toeren/minuut:waarschuwen (2.0): autorisatie voor objecten die onderworpen zijn aan DA-
bescherming is op dit moment niet toegestaan omdat de TPM in DA-lockout-modus staat |

Tijdens het installatieproces hebben we de fouten op de KVM-console geobserveerd.
ISE-databaseinhoud extraheren...
ISE-databaseprocessen starten...

Uitzondering in thread "min" com.cisco.cpm.exclusion. TPME-uitzondering: TPM-scriptuitvoering is
mislukt met niet-nul-retourcode. )

op com.cisco.cpm.auth.encryptor.crypt. TPPUL11.getResult(TPMUtil.java:53

op com.cisco.cpm.auth.encryptor.crypt. TPMUL11.encrypt (TPER11.java:38) op
com.cisco.cpm.auth.encryptor.crypt. KEKGenerator.return-key (KEKGenerator.java:36)

op com.cisco.cpm.auth.encryptor.crypt. KEKGenerator.main(KEKGenerator.java:77)
java.lang.lllegalArgumentException: Lege toets

op javax.crypto.spec. SecretKeySpec.<init>(SecretKeySpec. Java:96) op
com.cisco.cpm.auth.encryptor.crypt.crypt.<init>(Crypt.java:73)

op com.cisco.cpm.auth.encryptor.crypt.DefaultCryptEncryptor
encrypt(DefaultCryptEncryptar.java:81)

op com.cisco.cpm.auth.encryptor. PassudHelper.ma in (PasssalHelper.java:46)

Gevolgd door database priming kan verschijnen:


https://PassudHelper.ma

Foutlogbestanden:
HiHH R R R R R R R R R R R R R R R R R R R
FOUT: HET OPSTARTEN VAN DE DATABASE IS MISLUKT.

Dit kan het gevolg zijn van een onjuiste configuratie van de netwerkinterface of een gebrek aan
resources op het apparaat of de VM. Los het probleem op en voer deze CLI uit om de database te
reprimeren:

'application reset-config-ise'
HHHHHHHHH R

Oplossing: Als u ziet dat de TPM-module is vergrendeld, dan helpt het herstellen van de TPM-
cache.

Te doen stappen:
Start vKVM en start de server opnieuw op
Wanneer het Cisco-logo verschijnt

* Druk op F2 (dit is het BIOS-menu)
* TPM Clear
» Stroomprogramma

il yKVM KVM Console  SNS-3755K9  WMP2809001W

£sc|F1|r2|F3|Fa|rs|F6|F7|F8|Fo|F10]F11|F12

1.13-1|56"$9|'J-—|El-<sp Pgup
Tab |q|w|e|r|t|y|u|i|lo|p _| 0 > Ps/Brk

Caps |a|s|d|f|g|h|j|Kk|1|;]|"|Enter pgbn | scrll Lk

shife|z|x|c|v|b|n|m]|,|.|/|Shift 1 Enter | Prnt Scrn

i ctrl | win | ATt | a1t | ctr |
) Power . )
Security Dev. Support [Enablel during restart in order
~  Boot Device Active PCR banks SHAZSE to change State of
Availsble PCR banks SHiA=1, SHAZ256 Security Device.

Virtual Media » SHA-1 PCR Bank e Giiiaaecaiaban
L )

"=} Chat

Platform Hierarchy
Storage Hierarchy
Endorsement Hierarchy 1

F3: Optimized Defaults
TPMZ.0 UEFI Spec ver F10: Save & Resel Sustem
PP1 Spec Verslon ESC: Exit

K/M: Scroll help UP/DOWN




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



