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Inleiding

Dit document beschrijft de CLI- en GUI-methoden voor het opnieuw instellen van het wachtwoord
voor Identity Services Engine (ISE) en het herstel op basis van het type apparaat.

Voorwaarden

Vereisten

Cisco raadt kennis van de volgende onderwerpen aan:

+ Basiskennis van ISE.
» Basiskennis van Cisco geintegreerde beheercontroller.

Gebruikte componenten

* ISE virtuele machine (VMware versie 13 voor ESXi 6.5 (en hoger) )
» ISE 3715 fysiek apparaat

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.



Wachtwoord opnieuw instellen

In Cisco ISE kunnen Web GUI- en CLI-wachtwoorden verschillen. Voltooi de volgende stappen
om het wachtwoord te wijzigen:

GUI-wachtwoord opnieuw instellen

U kunt het GUI-wachtwoord wijzigen via Web GUI of via CLI.

Web GUI-methode gebruiken

1 - 4. Navigeren naar Beheer > Admin Access > Beheerders > Admin Gebruikers.
5. Selecteer de gebruiker.

6. Klik op Bewerken.
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7! Interactive Features

7. Wachtwoord wijzigen inschakelen.

8. Voer het huidige wachtwoord en het nieuwe wachtwoord in.
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CLI-methode gebruiken
Voer in CLI de opdracht #application reset-password <gebruikersnaam> uit

Dit vraagt u om het nieuwe wachtwoord in te voeren.

:isé331/admin#application reset—passwd ise admin
Enter new password:

Wanneer het nieuwe wachtwoord wordt ingevoerd en bevestigd, wordt het wachtwoord opnieuw
ingesteld.

ise331/admin#application reset—-passwd ise admin
Enter new password:

Confirm new password:

Password reset successfully.

CLI-wachtwoord opnieuw instellen



Opmerking: U kunt het CLI-wachtwoord van ISE niet vanuit uw GUI wijzigen. U kunt dit
doen via CLI commando als u CLI toegang hebt. Als u geen CLI-toegang hebt, moet u het
wachtwoordherstelproces uitvoeren.

Vanuit CLI voert u de opdracht #password uit. U wordt gevraagd het huidige wachtwoord in te
voeren.

ise331/admin#password
Enter old password: §

Voer na het juiste wachtwoord te hebben ingevoerd het nieuwe wachtwoord in om het opnieuw in
te stellen.



ise331/admin#password
Enter old password:
Enter new password:
Confirm new password:

Wachtwoordherstelprocedure

Om wachtwoordherstel uit te voeren, downloadt u het ISO-bestand van het softwareportaal.

Dit document is gedemonstreerd voor ISE 3.3-versie met Cisco-ISE-3.3.0.430.SPA.x86_64.iso .

Wachtwoordherstel voor SNS fysieke applicatie

Er zijn twee methoden om wachtwoord te herstellen op fysieke SNS-apparaten:

» Wachtwoordherstel door het gebruik van Cisco geintegreerde Management Controller
(CIMC)
» Wachtwoordherstel via een opstartbare USB

Wachtwoordherstel met behulp van CIMC

Om wachtwoordherstel uit te voeren, hebt u CIMC-toegang nodig.

Als u geen CIMC hebt, raadpleegt u Het systeem installeren met het Cisco IMC Configuration
Utility om meer te weten over de CIMC-configuratiestappen.

U kunt CIMC-verbinding gebruiken voor het beheer van Cisco SNS-36XX, SNS-37XX applicaties.

KVM-hulpprogramma via CIMC-verbinding kan worden gebruikt om alle bewerkingen uit te
voeren, inclusief BIOS-configuratie op Cisco SNS-36XX of Cisco SNS-37XX applicatie.

Stap 1. Open elke browser en zoek naar het CIMC-IP-adres en geef de gebruikersnaam en
wachtwoordgegevens op om in te loggen op het CIMC-portal.


https://software.cisco.com/download/home/283801620/type/283802505/release/3.3.0
https://www.cisco.com/c/en/us/td/docs/security/ise/sns3700hig/sns_3700_hardware_install_guide/m_installingserver.html#Cisco_Task_in_List_GUI.dita_dc47f5a6-8003-4d97-9b09-6d66e6ff0f33
https://www.cisco.com/c/en/us/td/docs/security/ise/sns3700hig/sns_3700_hardware_install_guide/m_installingserver.html#Cisco_Task_in_List_GUI.dita_dc47f5a6-8003-4d97-9b09-6d66e6ff0f33

« O © Notsecure | ktps//10.127.197.246/login hitmi Cisco IMC Login Page m = ® « — O
&b 10.127.197.246

C220-WZP27110UYA
Cisco Integrated Management Controller

el

cisco

A / Chassis / Summary Refresh | Host Power |[Launch v || Ping | cMC Reboot | Locator LD | @ @
Server Properties Cisco Integrated Management Controller (Cisco IMC) Infor
Product Name: SNS-3715-K9 Hostname: C220-WZP2T110UYA
Serial Number: WZP27110UYA IP Address: 10127 197 246
PID: SNS-3715-K9 MAC Address: ECF4:0C4866:2C
UUID:  720B048D-0FB1-4945-9196-0890C0332A18 Firmware Version: 4 2{3g)
BIOS Version:  C220M6 4 2 3c 0_ISE Current Time (UTC):  Sat Feb 15 10:30:00 2025
Description: Local Time: Sat Feb 15 10:30:00 2025 UTC +0000 {Local)
Asset Tag: = Unknown Timezone: UTC Selaet T
w

Stap 3. Klik op het virtual Mediatabblad en selecteer vKVM-Mapped vDVD.



el YKVYM KVMConsole  SNS-3715K9  WEZP27110UYA ) & admin 2,
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File

View
Macros
Tools
Power

Boot Device

-

Virtual Media > Create Image

'

vKVM-Mapped vHDD

Stap 4. Selecteer het ISO-bestand en klik op Map Drive.

Map Virtual Media - CD/DVD

5E-3.3.0.430.SPAX..

Stap 5. Kies Macros> Static Macros >Ctrl-Alt-Del om het Cisco SNS-36XX of Cisco SNS-37XX apparaat
op te starten via het ISO-image.



bl ykvM KVMConsole  SNS3715K3  WZPZ7110UYA = & admin 4,
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€ File
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A Tools Manage Macros Ctrl + Alt + Delete
Power Alt + Enter
Boot Device > Alt + Escape
£ virtual Media ) Alt + Fs
= chat Alt + -
Alt + Shift + Escape

Al + Print Screen

Stap 6. Druk op F6 om het opstartmenu te openen. Het opstartmenu invoeren wordt vervolgens
onderin het scherm weergegeven.

isco Integrated ManagementCc % [l vkvM - 10127.197.2
bitps//10.127.197.246/kvm
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Stap 7. Selecteer de CD/DVD die is toegewezen en klik op ENTER.




htps//10.127.197.246
el vkvm KVMConsole  SNS3715K3  WZP27110UYA
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Stap 8. Selecteer Systeemhulpprogramma’s (toetsenbord/monitor) of Systeemhulpprogramma’s
(seriéle console) als u toegang hebt via een lokale seriéle poortverbinding:

b ykvM KVMConsole  SNS-3715K9  WZP27110U¥A
5] Cconsole
File

@ View

Macros S e UL s CEmuybmm i o)

%  Tools

) Power
‘I~ Boot Device
£ Virtual Media

Chat

isco ISE Installation (RKeyboard/Monitor)
Lisco ISE Installation (berkal Lonsole)
oystem Utilities (Reyboard/Monitor)
oystem Utilities (Serial Console)




Stap 11. Kies Optie 1 van systeemhulpprogramma’s en kies Wachtwoord voor beheerder
herstellen.

WM Cormeie SNG-ITIERT WIPZTII0UYA

Availlable bSystem Uti1lities:

L1] Recover AdMministrator Password

[Z] VUirtual Machine Resource Check
[3] Perform System Erase
[q] Quit and reload

Enter option [1 - 31 q to [I]uit:




KVM Comole SNSITISHR WIPITTIDUNA

Typ optie 1 en klik op ENTER

Stap 9. Selecteer de gewenste gebruikersnaam in de lijst en druk op ENTER om het wachtwoord
opnieuw in te stellen. De console toont:

ke VM VM Cormele  DNGITISHS  WIPZTTIOUNA




Admin Password Recowvery

This utility will reset the password for the specified ADE-0S administrator
At most the first five administrators will be listed. To abort without
saving changes, enter [gq] to Quit and return to utilities mMenu

Admin Usernames

I [1] admin l

Enter choice [1] or q to Quit :

Stap 10. Typ het nieuwe wachtwoord en typ y om de wijzigingen op te slaan.

s vEVM

Conaoie

& Tocl

) Powsr

" Beot Device

B virtual Media

Chat

o vEVM KM Comscle  SMEGTISHD  WIPZTTIDUNA




Wachtwoord opnieuw instellen is voltooid.

This utility will reset the password for the specified ADE-0S administrator.
At most the first five adminis tors will be listed. To abort without
saving changes, enter [gl] to Quit and return to utilities menu

AdmMin Usernames
[1] admin

Enter choice [1]1 or q to Quit
Password:
Uerify password:

Save changes and exit? [y/nl -

145.2736141 EXT4-fs (sdab): 4 orphan inodes deleted
145.273688]1 EXT4-fs (sdab): ) )
145.2759171 EXT4-fs (sdab): "1les eM Wwith ordered data mode. Opts:

[
[
[
(null)

Stap 1. Voor toegang tot de CLI selecteert u Ophouden en opnieuw laden, typ optie q.

Available System Utilities:

[1] Recover AdmMministrator Password
[Z2] VUirtual Machine Resource Check

[3] Perform System Erase

[q] Quit and reload
Enter option [1 - 31 q to uuit:[Z]

Wachtwoordherstel via een opstartbare USB

Voordat u begint: Maak een opstartbare USB-drive. Zie Een opstartbaar USB-apparaat maken om
Cisco ISE te installeren.

Stap 1. Sluit de opstartbare USB-drive met het opstartbare Cisco Secure ISE ISO-image aan op
de USB-poort.


https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-3/install_guide/b_ise_installationGuide33/b_ise_InstallationGuide33_chapter_4.html

Stap 2. Schakel de Cisco SNS-36XX of Cisco SNS-37XX applicatie in.

Stap 3. Druk op F6 om het BIOS-menu te openen.

bibps/10.127.197.246/kvm
el yKVYM KVMConsole  SNS3715K9  WZP27110UYA - e admin 0.
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Stap 4. Kies USB in het opstartmenu.




bl yKVM KVM Console SNS-3715K9 WZP27110UYA
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Stap 5. Selecteer Systeemhulpprogramma’s (toetsenbord/monitor) of Systeemhulpprogramma’s
(seriéle console) als u toegang hebt via een lokale seriéle poortverbinding:

el ykvM KVMConsole  SNS3715K3  WZP27110UYA
| Console
= File

@ View

s Macros > Sastem U1 {1 Eksutur o o)

A Tools

D) Power

™  Boot Device
Virtual Media

| Chat

isco ISE Installation (Reyboard/Monitor)
Cisco ISE Installation (Serkial Console)
oystem Utilities (Reyboard/Monitor)
system Utilities (Serial Console)




Stap 6. Kies Optie 1 Beheerderswachtwoord herstellen in de systeemhulpprogramma’s.

B Consaie ENGITVENS WIFZTTIOUA

SR

KiMComscle  SNSGTISHS  WIPITTIOWVA




Availlable System Utilities:

[l1] Recover AdMministrator Password

[Z] Uirtual Machine Resource Check
[3] Perform System Erase
[q] Quit and reload

Enter option [1 - 31 q to Eluit:

Selecteer optie 1 (Wachtwoord voor beheerder herstellen).

Stap 7. Selecteer de gewenste gebruikersnaam in de lijst en druk op ENTER om het wachtwoord
opnieuw in te stellen.

De console toont:

W Cormale SNS-ITIERY WZPTTTI0UNA




Admin Password Recowvery

This utility will reset the password for the specified ADE-0S administrator
At most the first five administrators will be listed. To abort without
saving changes, enter [gq] to Quit and return to utilities mMenu

Admin Usernames

I [1] admin l

Enter choice [1] or q to Quit :

Stap 8. Typ een nieuw wachtwoord en typ 'y' om de wijzigingen op te slaan.
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Wachtwoord opnieuw instellen is voltooid.

This utility will reset the password for the specified ADE-0S administrator.
At most the first five adminis tors will be listed. To abort without
saving changes, enter [gl] to Quit and return to utilities menu

AdmMin Usernames
[1] admin

Enter choice [1]1 or q to Quit
Password:
Uerify password:

Save changes and exit? [y/nl -

145.2736141 EXT4-fs (sdab): 4 orphan inodes deleted
145.273688]1 EXT4-fs (sdab): ) )
145.2759171 EXT4-fs (sdab): "1les eM Wwith ordered data mode. Opts:

[
[
[
(null)

Stap 9. Om toegang tot de CLI te krijgen, selecteert u stoppen en opnieuw laden, typt u optie q.

Available System Utilities:

[1] Recover AdmMministrator Password
[Z2] VUirtual Machine Resource Check

[3] Perform System Erase

[q] Quit and reload
Enter option [1 - 31 q to uuit:[Z]

Wachtwoordherstel voor ISE virtuele machine

Hier, VMWare is de omgeving die wordt gebruikt, kunt u Vsphere toegang hebben om deze
stappen uit te voeren:

Stap 1. Upload het ISO-bestand naar de datastore van de virtuele machine.

Stap 2. Schakel de virtuele machine ISE uit.



Power

Guest 05

L -
ise2025-3-3 Power Off
Snapshots
Suspend
I Monitor nfigure -
m e Confiours % Open Remate Conscie
s Reset

) Migrate. Hard stop
Clane
Shut Down Guest OS5
Fault Tole Restart Guest OS5
VM Policies

LAUNEH WEB COMNSOLE

. Hast
LAUNCH REM ronsole @
0 Campatibaity
<
Export System Logs
Relatec Motes
I I Edit Sattings..
ove 10 falder
Status T Datails Ouesed T grant Time 2 T
Rename For
169 e fil X 4 ms 19/2025, 1118:25 PM
[i=—] 6% @ Edit Notes s 02N7/2025, N18:2
Tags & Custom Attributes
vSAN
] Q&

Stap 3. Selecteer de VM in de lijst en klik op Acties >Edit Settings.
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Edit Settings = ise2025-3-3

Virtual Hardware VM Options

> CPU
» Memory
> Hard disk 1

5> SCSI controller O

s Network adapter 1

5 CD/DVD drive 1

> Video card
VMCI device

> Other

300 GB v

LSI Logic Parallel
BGL14-GEN-VLAN-97 ~

Datastore I1SO File v

Specify custom settings v

Additicnal Hardware

Connected

Stap 4. Ondervirtual Hardware > CD/DVD, check for ISE 3.3 1SO file " Cisco-I SE-3.3.0.430.SPA x86_64.is0" and click OK..



Select File

Datastores Contents Information
=] BOLI4-GEN-13Y

= BGL14-GEN-TMPL
& BGL14-GEN-147

CEPNM-APL-FED-6.0.0.0-113-1-K9.is0 Mame: Cisco-
ISE-3.3.0.430.5PA.x86_64.iso
Size:12.57 GB

& Check_Point_R81.10.is0 Modified:09/15/2024, 1:35.09 PM
&= BGL14-GEN-TMPL-01 _ Encrypted: No

L@

E
& BGL14-GEN-TMPL-02 Check_Point_R81.20_T631_ScalablePlatform.
S BGL14-GEN-165 [& cipc old image.iso

S0 [f;geere

& SERIAL [® Cisco-ISE-3.3.0.430.5PA.x86_64.i50 o
i
B BGL14-GEN-169 [& Cisco-ISE-

= BGL14-GEN-170 PIC-3.4.0.608a.5PA.x86_64.is0

[ Check_Point_R80.10_T479_Gaia.iso

B BGL14-GEN-171 [& cisco-webex-meetings-
@ BGL14-GEN-172 server-3.0.1.3119.C.iso

(]

= BGL14-GEN-173 (&
@ BGL14-GEN-174 Cisco_Firepower_Mgmt_Center-6.4.0-113-

Restore.iso

b
b
>
>
>
>
b4
b

B BGL14-GEN-175

]
"

File Type: [ ISO Image (".iso) v

Stap 5. Schakel onder CD/DVD-instellingen de optieconnect At PowerOn and click OK.



Edit Settings = ise2025-3-3 %

Virtual Hardware VM Options

ADD NEW DEVICE ¥

> CPU L @
> Memory v GB v
> Hard disk 1 300 GB v
5> SCSI controller O LSl Logic Parallel
> Network adapter 1 BGL14-GEN-VLAN-97 v Connected
~ CD/DVD drive 1* Datastore ISO File v ¥ Connected
Status E*Cormect At Power On
CD/DVD Media [ISO] Cisco-ISE-3.3.0.430.SPA.: | BROWSE...
Device Mode Emulate CD-ROM v
Virtual Device Node IDEQ v IDE(O:0) CD/DVD drive 1 v
> Video card Specify custom settings v
VMCI device
> Other Additional Hardware

Stap 6. KlikvMm Options > Boot options,Force BIOS Setuponder Inschakelen opok.



Edit Settings = ise2025-3-3 %

Virtual Hardware VM Options

> General Options VM Name: ise2025-3-3

VMware Remote Console Options
>

Lock the guest operating system when the last remote user disconnects
> Encryption Expand for encryption settings
> Power management Expand for power management settings
> VMware Tools Expand for VMware Tools settings
!E&Boot Options Expand for boot options
» Advanced Expand for advanced settings
> Fibre Channel NPIV Expand for Fibre Channel NPIV settings




Edit Settings = ise2025-3-3

Virtual Hardware VM Options

> General Options

VMware Remote Console Options

» Encryption
> Power management

> VMware Tools

VM MName: ise2025-3-3

k the guest operating system when the last r

Expand for encryption settings

Expand for power management settings

Expand for VMware Tools settings

v Boot Options

Firmware

Boot Delay

Force BIOS setup

Failed Boot Recovery

» Advanced

> Fibre Channel NPIV

BIOS (recommended) v

When powering on or resetting, delay boot order by
0 i milliseconds
[;I During the next boot, force entry into the BIOS setup screen

[ 1f the VM fails to find boot device, automatically retry after
10 seconds

Expand for advanced settings

Expand for Fibre Channel NPIV settings

Stap 7. Schakel de ISE-VM in en controleer de VM-console op de BIOS-prompt.



& ise2025-3-3 2 @ : ACTIONS

Summary Monitor Configure Permissions Datastores Networks Snapshots

Power Status @_J Powered On
Guest OS A Red Hat Enterprise Linux 8 (64-bit)
VMware Tools Running, version:12325 (Guest Managed) @
DNS Name (1) ise330
IP Addresses (7) 10.127.197.174

_ 169.254.2 1

| LAUNCH REMOTE CONSOLE l @ AND 5 MORE

LAUNCH WEB CONSOLE Encryption Not encrypted

is02025-3-3 Enforce US Keyboard Layoul Send Crl+Alt+Delete

Hain Advanced

Iten Specific Help

CD-ROM Drive
Removable Devices Keys used to view or
Network boot from Intel E1000 configure devices:
<Enter> expands or
collapses devices with
a+or -

<Cirl+Enter> expands
all

<+> and <-> moves the
device up or doun.

<n> May move removable
device between Hard
Disk or Removable Disk
<d> Remove a device
that is not installed.

Help Select Iten Change Values Setup Defaults
Exit Select Menu Select » Sub-Menu Save and Exit

Stap 8. Verander de laarsorde van cb-RoMm Drive en breng het in de eerste positie.



PhoenixBI0S Setup Utilit

Hain Advanced security

Item Specific Help

+Removable Devices
+Hard Drive Keys used to view or
Network boot from Intel E1000 conf igure devices:
{Enter> expands or
collapses devices with
a+aor -

{Ctrl+Enter> expands
all

<+» and <-> moves the
device up or down.

<n> Hay move removable
device between Hard
Disk or Removable Disk
{d> Remove a device
that is not installed.

Change Ualues Setup Defaults
Select » Sub-MHenu Save and Exit

Stap 9. Klikenter. Er wordt een lijst met beschikbare opstartopties weergegeven,system Utilities
(Keyboard/Monitor)genaamd 3.

Enforce US Keyboard Layout §| View Fullscreen § Send Ciel+AltsDele

Helcome to the Cisco Idemtity Services Engine Installer
Cisco ISE Version: 3.3.8.438

Automatic installation starts in 158 seconds.
Available boot options:

[1] Cisco ISE Installation (RKeyboard-Monitor)
[2] Cisco ISE Installation (Serial Console)
[3] System Utilities (Reyboard/Monitor)

[4] System Utilities (Serial Console)

[5] Hard Disk

Enter boot option and press <Enter>.

boot:




ise2025-3-3

Helcome to the Cisco Identity Services Engine
Cisco ISE Version: 3.3.8.438

Automatic installation starts in 158 seconds.
Available boot options:

[11]
[2]

Cisco ISE Installation (Reyboard/Monitor)
Cisco ISE Installation (Serfial Console)

(L31

System Utilities (Keyboard/Monitor) |

[4]

[51

Enter

System Utilities (Serial Console)
Hard Disk

boot option and press <Enter>.

boot:

3_

Enforce US Keyboard Layout

Installer

Stap 10. system utilities, chose the INdien beschikbaarWachtwoord voor beheerder herstellen. Optie 1
bevat de lijst met beheerdersaccounts die op een ISE-apparaat zijn geconfigureerd.

ise2025-3-3

Available System Utilities:

[1]

Recover AdMministrator Password

[2]
[3]
[q]

Enter option [1 - 31 q to Quit:

Uirtual Machine Resource Lheck
Perform System Erase
Quit and reload

Stap 1. Typ optie 1 om het wachtwoord van de gebruikersbeheerder te wijzigen en voer een nieuw
wachtwoord in. Typ y om het nieuwe wachtwoord op te slaan.




Is02025-3-3 Enforce US Keyboard Layout | View Fullscreen J Send Gt

Admin Password Recovery

This utility will reset the password for the specified ADE-0S administrator.
At most the first five administrators will be sted. To abort without
saving changes, enter [gl] to Quit and return to utilities mMenu

AdmMin Usernames
[1] admin

Enter choice [1] or q to Quit

This utility will reset the password for the specified ADE-0S administrator.
At st the first five admini ators will be listed. To abort without
saving changes, enter [gl] to Quit and return to utilities menu

AdmMin Usernames
[1] admin

Enter choice [1] or q to Quit

145.275917]1 EXT4-fs

[
[ 2736881 E
[
(null)

<{Enter> to contin

Wachtwoordherstel is voltooid

Stap 12. Voer q in om de system Utilities pagina te sluiten.



ise2025-3-3

Available System Utilities:

[1] Recover AdmMministrator Password
[2] Virtual Machine Resource Check
[3] Perform System Erase

[g] Quit and reload
Enter option [1 - 31 q to ﬂuif:[:::]

Stap 12. Verander de CD/DVD-instellingen in de vorige en schakel de verbinding uit bij Aan/uit

Edit Settings = ise2025-3-3 X

Virtual Hardware VM Options

ADD MEW DEVICE v~

> CPU 2 v @

> Memory w GB o

» Hard disk 1 300 GB v

» SCSl controller O LSl Logic Parallel

» Network adapter 1 BGL14-GEN-VLAN-97 Connected

v CD/DVD drive 1* v B Connected
Status
CD/DVD Media To connect, power on the VM and select the media from the VM

Hardware panel on Summary tab

Device Mode Emulate CD-ROM v

Virtual Device Node DEO v DE(0:0) CD/DVD drive 1 v
> Video card Specify custom settings v

VMCI device
> Other Additional Hardware

Q&



Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



