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Inleiding

Dit document beschrijft de sessie voor Transport Layer Security (TLS) in Cisco Identity Services 
Engine (ISE).

Voorwaarden

Vereisten

Kennis van TLS-handshake (Transport Layer Security).•
Kennis van Protected Extensible Verification Protocol (PEAP)-stroom•
Kennis van Cisco Identity Services Engine•

Gebruikte componenten

De informatie in dit document is gebaseerd op de volgende software- en hardware-versies

Cisco Identity Services Engine 3.2•
ISE virtuele machine (VM)•
Windows 10 PC•

De informatie in dit document is gebaseerd op de apparaten in een specifieke 
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een 
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiële 
impact van elke opdracht begrijpt.



Achtergrondinformatie

TLS-sessiehervatting is een techniek die wordt gebruikt om de overheadkosten van de eerste 
TLS-handshake te elimineren. Hiermee kunnen een client en server die eerder een TLS-sessie 
hebben ingesteld, die sessie hervatten zonder het resourcegerichte handshake-proces te 
herhalen. 

Voordelen

Het vermindert de latentie door de middel-intensieve stappen van de aanvankelijke handdruk 
en de tijd te vermijden die wordt vereist om dat te doen.

•

Het vermindert ook de computerbelasting op de server door de intensieve sleuteluitwisseling 
en certificaatsvalidatieprocessen over te slaan.

•

Configureren

Ga op ISE als volgt te werk om de TLS-sessie in te schakelen:

Beheer > Systeem > Instellingen > Protocollen > PEAP > controleren of PEAP-sessie inschakelen

Standaard houdt ISE de sessie 7200 seconden.

Optioneel kunt u de optie Snelle herverbinding inschakelen inschakelen, waardoor de 
binnenmethode van PEAP wordt omzeild en de verificatie nog sneller kan worden uitgevoerd. Het 
is wenselijk in toepassingen zoals draadloze roaming.

Config. van ISE-PEAP-sessie

Fast Reconconnect moet ook zijn ingeschakeld in de aanvrager.

Deze configuratie is bedoeld voor Windows-native applicatie om Fast Reconconnect in te 
schakelen.



Windows 10-suppletconfiguratie

Deze configuratie is bedoeld voor de AnyConnect Network Access Module-profieleditor (NAM) om

AnyConnect NAM-configuratie

Verifiëren

Eerste verificatie
In de eerste PEAP-verificatie kunt u zien dat het veld Sessie-ID leeg is in de client-Hallo tijdens de

Eerste TLS-handdruk

ISE reageert met Server Hello, die een Session ID 869175266faf4ec5fb434f819e25221fa0cf3cbf0

Initiële server Hallo met sessie-id

In de prt-server.log, kunt u de handshake berichten samen met de sessie-ID zien, en dat het is be
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Crypto,2024-02-12 19:13:20,542,DEBUG,0x7f8f923fc700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS LOG: where: (0x2001), ssl state (0x14), ret: 1, long string: SSLv3/TLS read client hello,SSLConnection.cpp:4495�
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Vervolgens reageert de client met de specificaties van de client-sleuteluitwisseling en -wijzigingsc

Toetsuitwisseling voor client en andere kenmerken

Tenslotte reageert de server ook met de Change Cyper Specs en is de TLS handshake voltooid.

Specificaties voor waardecijfer wijzigen van serverzijde

In de stappen van het actieve logbestand van RADIUS kunt u zien dat de volledige TLS-handdruk 

Stappen voor RADIUS Live Log TLS-handdruk

De binnenmethode voert ook de volledige MSCHAPv2-verificatie (Microsoft Challenge Handshake

Stappen voor RADIUS Live Log Inner Methode

Tijdens opnieuw authenticeren
Tijdens re-authenticatie, de client verzendt dezelfde sessie-ID 869175266faf4ec5fb434f819e2522

Klant Hallo tijdens sessiehervatting

ISE bevestigt vervolgens dat deze sessie-ID aanwezig is in Secure Socket Layer (SSL) Session c

Server Hallo in sessie hervatten

In het prrt-server.log kunt u zien dat na het ontvangen van de client Hello, ISE bevestigde dat de s
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Crypto,2024-02-12 19:33:48,821,DEBUG,0x7f8f925fd700,NIL-CONTEXT,Crypto::Result=0, Crypto.SSLConnection.tlsNotifyLog - TLS LOG: where: (0x2001), ssl state (0x14), ret: 1, long string: SSLv3/TLS read client hello,SSLConnection.cpp:4495�
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Ten slotte reageert Client ook met de specificaties van het wijzigingsalgoritme en wordt de handdr

Specificatiesessie voor client-wijzigingsalgoritme hervatten

In de stappen van het levende logbestand van RADIUS kunt u zien dat de afgekorte 
TLS-handdruk tijdens de herverificatie gebeurt.

Stappen voor hervatten van RADIUS Live Log TLS-sessie

Bij een nieuwe verificatie kunt u zien dat de innerlijke methode wordt overgeslagen.

RADIUS Live Log PEAP snel opnieuw verbinden

Veelgestelde vragen

1) Zijn Sessiehervatting en Snel opnieuw verbinden onafhankelijk van elkaar?
Ja, Fast Reconconnect is een optionele functie waarbij de binnenste verificatiemethode wordt omz

2) Doet het inschakelen van de sessie enig veiligheidsrisico ontstaan?
De server wijst een willekeurige sessie-ID toe tijdens de eerste handdruk met de browser (client). 

3) Worden de TLS-sessie-ID's gerepliceerd naar andere knooppunten?
Nee, de TLS sessie-ID's slaan op het PSN zelf op. Het is niet hetzelfde als andere PSN’s. In het g



Over deze vertaling
Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.


