RADIUS-toetsterugloop in ISE configureren
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Inleiding

Dit document beschrijft de procedure om RADIUS KeyWrap te configureren in Cisco ISE en Cisco Switch.

Voorwaarden

» Kennis van dot1x
* Kennis van het RADIUS-protocol
» Kennis van EAP

Gebruikte componenten

* ISE-lijnkaart 3.2
* Cisco C9300-24U met software versie 17.09.04a
* Windows 10 PC

De informatie in dit document is gebaseerd op de apparaten in een specifieke
laboratoriumomgeving. Alle apparaten die in dit document worden beschreven, hadden een
opgeschoonde (standaard)configuratie. Als uw netwerk live is, moet u zorgen dat u de potentiéle
impact van elke opdracht begrijpt.

Achtergrondinformatie

Key wrapping is een techniek waarbij een sleutelwaarde versleuteld wordt met een andere sleutel.
Hetzelfde mechanisme wordt in RADIUS gebruikt om het belangrijkste materiaal te versleutelen.
Dit materiaal wordt gewoonlijk geproduceerd als een bijproduct van een EAP-verificatie



(Extensible Verification Protocol) en na een succesvolle verificatie teruggestuurd naar het bericht
Access-Accept. Deze optie is verplicht als ISE in de FIPS-modus wordt uitgevoerd.

Dit biedt een beschermlaag die het feitelijke belangrijkste materiaal beschermt tegen mogelijke
aanvallen. Het onderliggende kernmateriaal wordt vrijwel ontoegankelijk voor bedreigende
actoren, zelfs in gevallen van gegevensonderschepping. De belangrijkste bedoeling achter
RADIUS-sleutelomwikkeling is te voorkomen dat belangrijke materialen die digitale inhoud
beveiligen, in het bijzonder in een grootschalig netwerk op ondernemingsniveau, aan het licht
komen.

In ISE wordt de Key Encryption Key gebruikt om de sleutelmaterialen te versleutelen met de AES-
encryptie en de Message Authenticator Code Key gescheiden van de RADIUS gedeelde geheime
sleutel om Message Authenticator Code te genereren.

Configureren

ISE

Stap 1: Ga naar Beheer > Netwerkbronnen > Netwerkapparaten. Klik op het aanvinkvakje voor het
netwerkapparaat waarvoor u RADIUS KeyWrap wilt configureren. Klik op Bewerken (als het
netwerkapparaat al is toegevoegd).

= Cisco |5k Administration - Metwork Resources
Network Devices Metwork Device Groups Network Device Profiles External RADIUS Servers RADIUS Server Sequences NAC Man
Matwark Davices
Default Device NetWDrk DEVlces
Davica Security Settings
Name IPiMask Profile Name Location Type

i 10.127.212.64/32 % Clsco BGL Lab lab switch

Stap 2: Breid de RADIUS-verificatie-instellingen uit. Klik op het aanvinkvakje Enable KeyWrap.
Voer de Key Encryption Key en de Message Authenticator Code Key in. Klik op Save (Opslaan).



General Settings

Enable KeyWrap (1)

Key Encryption Key 22ABOHHHCAHID2ZD1 Hide
Message

Authenticator Code 12b1CcB20282Ch18bCa# Hide
Key

Key Input Format
© ASCI () HEXADECIMAL



Opmerking: de sleutel voor de encryptie van de sleutel en de sleutel voor de
verificatiecode van het bericht moeten verschillen.

Switch

AAA-configuratie in Switch om de RADIUS KeyWrap-functie in te schakelen.

aaa authentication dotlx default group RADGRP
aaa authorization network default group RADGRP
aaa accounting dotlx default start-stop group RADGRP

radius server ISERAD

address ipv4 10.127.197.165 auth-port 1812 acct-port 1813

key-wrap encryption-key 0 22ABO###CA#1b2bl message-auth-code-key 0 12b1CcB202#2Cb1#bCa# format ascii
key Iselab@123

aaa group server radius RADGRP
server name ISERAD
key-wrap enable



interface GigabitEthernetl/0/22
switchport access vlan 302

switchport mode access
device-tracking attach-policy IPDT
authentication host-mode multi-domain
authentication order mab dotlx
authentication priority dotlx mab
authentication port-control auto
dotlx pae authenticator

end

Opmerking: De encryptie-sleutel moet 16 karakters lang en bericht-auth-code en 20
karakters lang zijn.

PC

Windows 10 Supplicant geconfigureerd voor PEAP-MSCHAPV2.



u : Protected EAP Properties b

Matweridng  Authertication When connecting:

[[] Werify the server's identity by validating the certificate

| Select this option to provide authenticated network access for
this Ethemel adapter Correect o these servers (Ecamples srv 1:5rv 2. "\ srv 3\, com):

[-] Enable IEEE 02,1 authertication

Choosa a network authentication method:

- ] 284 Certificate Services L
Microsoft: Protected EAP (PEAF) v Settings [ Baltinore CyberTrust Root
|:| Class 3 Public Primary Certification Authority
Em ey eredentials for this connection each (] coMOoDo RSA Certification Autharity
timee: I'm logged on [ igiCert Assured ID Rioot CA
— (] migiCert Assured ID Root CA
[ Fallback te unsutharized network sccess 0] Eﬁlm Rnat CA (¥
£ >
Addiional Settings.. Motifications before connecting:

Tell user if the sarver's identity can't be verifiad

Sedact Authentication Method:
Seured password (EAP-MSCHAP w2) | | Configure...

[] Enable Fast Reconnect
[] Disconmect if server does not present aryptobinding TLY
oK Caneel [[] Enable identity Brivacy

Verifiéeren

Wanneer de RADIUS KeyWrap-functie niet op de Switch is ingeschakeld:
radius server-group <NAAM SERVERGROEP> weergeven

De opdrachtoutput moet tonen dat Keywrap is ingeschakeld: ONJUIST.

Switch#show radius server-group RADGRP

Server group RADGRP

Sharecount = 1 sg_unconfigured = FALSE

Type = standard Memlocks = 1
Server(10.127.197.165:1812,1813,ISERAD) Transactions:
Authen: 239 Author: 211 Acct: 200
Server_auto_test_enabled: FALSE

Keywrap enabled: FALSE

In de pakketopname kunt u zien dat er geen Cisco-AV-paar attributen zijn voor app-key, random-
nonce en afzonderlijke message-authenticator-code. Dit geeft aan dat RADIUS KeyWrap op de
switch is uitgeschakeld.




Na. Time Source Destination Protocol Length Info
i 331 Access-Request id=149

Frame 5: 331 bytes on wire (2648 bits), 331 bytes captured (2648 bits)
Ethernet II, Src: Cisco_de:7e:79 (4c:ec:0f:de:7e:79), Dst: VMware_8b:9a:ba (00:50:56:8b:9a:ba)
Internet Protocol Version 4, Src: 10.127.212.64, Dst: 10.127.197.165
User Datagram Protocol, Src Port: 58199, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x95 (149)
Length: 289
Authenticator: 89@b5cffdf737affaebb6fdcl8d9925ee
[The response to this request is in frame 6]
Attribute Value Pairs
AVP: t=User-Name(1) 1=1@ val=sksarkar
AVP: t=Service-Type(6) 1=6 val=Framed(2)
AVP: t=Vendor-Specific(26) 1=27 vnd=ciscoSystems(9)
AVP: t=Framed-MTU(12) 1=6 val=1468
AVP: t=EAP-Message(79) 1=15 Last Segment[1]
AVP: t=Message-Authenticator(80) 1=18 val=79acag893d2933dee24cab4184c5674be
AVP: t=EAP-Key-Name(102) 1=2 val=
AVP: t=Vendor-Specific(26) 1=49 wvnd=ciscoSystems(9)
AVP: t=Vendor-Specific(26) 1=20 vnd=ciscoSystems(9)
AVP: t=Framed-IP-Address(8) 1=6 val=10.127.212.216
AVP: t=Vendor-Specific(26) 1=31 vnd=ciscoSystems(9)
AVP: t=NAS-IP-Address(4) 1=6 val=10.127.212.64
AVP: t=NAS-Port-Id(87) 1=23 val=GigabitEthernetl/0/22
AVP: t=NAS-Port-Type(61l) 1=6 val=Ethernet(15)
AVP: t=NAS-Port(5) 1=6 val=50122
AVP: t=Calling-Station-Id(31) 1=19 val=B4-96-91-26-DD-E7
AVP: t=Called-Station-Id(3@) 1=19 val=50-F7-22-B2-D6-16

In het ISE-prt-server.log kunt u zien dat ISE alleen het integriteitskenmerk valideert, dat de
Message-Authenticator is.

Radius,2025-03-16 13:41:08,628,DEBUG,0x7f43b6e4b700,cntx=0000071664,sesn=1abpan02/530700707/490,Calling
[1] User-Name - value: [sksarkar]

[4] NAS-IP-Address - value: [10.127.212.64]

[5] NAS-Port - value: [50122]

[6] Service-Type - value: [Framed]

[8] Framed-IP-Address - value: [10.127.212.216]

[12] Framed-MTU - value: [1468]

[30] Called-Station-ID - value: [50-F7-22-B2-D6-16]

[31] Calling-Station-ID - value: [B4-96-91-26-DD-E7]
[61] NAS-Port-Type - value: [Ethernet]

[79] EAP-Message - value: [<02><01><00><0d><01>sksarkar]
[80] Message-Authenticator - value: [<88>/"f

<18><06>(



1
[87] NAS-Port-Id - value: [GigabitEthernetl/0/22]
[102] EAP-Key-Name - value: []
[26] cisco-av-pair - value: [service-type=Framed]
[26] cisco-av-pair - value: [audit-session-id=40D47FOA0000002B9E06997E]
[26] cisco-av-pair - value: [method=dotlx]
[26] cisco-av-pair - value: [client-iif-1d=292332370] ,RADIUSHandler.cpp:2455
Radius,2025-03-16 13:41:08,628,DEBUG,0x7f43b6e4b700,cntx=0000071664,sesn=1abpan02/530700707/490,Calling
Radius,2025-03-16 13:41:08,628,DEBUG,0x7f43b6e4b700,cntx=0000071664,sesn=1abpan02/530700707/490,Calling

In het pakket Access-Accept kunt u zien dat de MS-MPPE-Send-key en MS-MPPE-Recv-Key
worden verzonden van de RADIUS-server naar de Authenticator. MS-MPPE specificeert het
belangrijkste materiaal dat met de EAP-methoden wordt gegenereerd en dat kan worden gebruikt
om gegevenscodering tussen peer en Authenticator uit te voeren. Deze 32-bytesleutels zijn
afgeleid van het RADIUS gedeelde geheim, request authenticator en een willekeurig zout.

LE L L - T Csstiaion s
28 38 18.127,197.165

] e
RADIUS

Start Type

18.127.212.64

e

333 Access-Accept id=168

Frame 28: 333 bytes on wire (2664 bits), 333 bytes captured (2664 bits)
Ethernet II, Src: VMware Bb:%a:ba (99:50:56:8b:%a:ba), Dst: Cisco_de:7e:79 (4c:ec:@f:de:7e:79)
Internet Protocol Version 4, Src: 19.127.197.165, Dst: 18.127.212.64
User Datagram Protocol, Src Port: 1812, Dst Port: 58199
RADIUS Protocol
Code: Access-Accept (2)
Packet identifier: @xa@ (16@)
Length: 291
Authenticator: 72clZcG2dea2e3b85358b5746895bcf3
[This is a response to a request im frame 27
[Time from request: 9.881826080 seconds]
Attribute Value Pairs
AVP: t=User-Name(1) 1=18 val=sksarkar
AVP: t=Class(25) 1=54 val=434143533a3430443437463041303030303030323739353743364631383a6c616270616e_
AVP: t=EAP-Message(79) 1=6 Last Segment[1]
AVP: t=Message-Authenticator(88) 1=18 val=54ccBcf4719a9960192¢49960e7b0ea7
AVP: t=EAP-Key-Name(102) 1=67 val=\@31g64@666A6\1\030068 00603566606\ UBSCEBT\LBD126M\036\0256, BB6ies 2FEM\R05\0247\033066266" 022 1 §6Ap ) Bwi 003
AVP: t=Vendor-Specifici26) 1=58 vnd=Microsoft(311)
Type: 26
Length: 58
Vendor ID: Microsoft (311)
[VSA: t=M5-MPPE-Send-Key(16) 1=52 val=afb8ce27f@1911330627544ee383e0fbBc6f721aedf cB6eaddNeS56a28T 002622949167 .. |
AVP: t=Vendor-Specific(26) 1=58 vnd=Microsoft(311)
Type: 26
Length: 58
Vendor ID: Microsoft (311)
[vsa: t=Ms-MPPE-Recv-Key(17) 1=52 val=fabfda3156c55a1107b8eBl264eedddaalefd9laccad419a4617be52934941918d7azal.. |




Wanneer de RADIUS KeyWrap-functie is ingeschakeld op Switch en ISE:
radius server-group <NAAM SERVERGROEP> weergeven

De opdrachtoutput moet Keywrap enabled tonen: WAAR.

Switch#show radius server-group RADGRP

Server group RADGRP

Sharecount = 1 sg_unconfigured = FALSE

Type = standard Memlocks = 1
Server(10.127.197.165:1812,1813,ISERAD) Transactions:
Authen: 239 Author: 211 Acct: 200
Server_auto_test_enabled: FALSE

Keywrap enabled: TRUE

In de pakketopname kunt u zien dat er een Cisco-AV-paar attribuut voor app-key (zonder
gegevens), willekeurige en afzonderlijke bericht-authenticator-code aanwezig zijn. Dit geeft aan de
RADIUS-server aan dat de Authenticator (Switch) de RADIUS KeyWrap ondersteunt en dat de
server hetzelfde moet gebruiken.

Tine  Source Destination Frotocal Length info Start Type Service Type | New ¢
10 10.127.212.64 10.127.197.165 RADIUS 512 Access-Request 1d=173 Identity Framed
Cisto-AVPair: method=dotlx ) 90 50 56 8b 9a ba 4c ec Of de Je 79 0B 00 45 @8 PV - L. -~y E
AVP: t=Framed-IP-Address(8) \=6 val=1,127,212.216 91 2 99 47 96 98 3d 11 3c d0 0a 71 d4 40 02 7f B2 Seel e
o . €5 a5 e3 57 87 14 @1 de 75 02 01 ad 91 d6 b2 74 W u t
AVP: t=Vendor-Specific(26) 1=31 vnd=ciscoSystems(9) cc @1 6¢ b3 5¢c 17 27 ¢1 54 5c 9d eb ca aT @l @a Tyt T
Type: 26 73 6b 73 61 72 6b 61 72 06 06 0¢ 00 00 B2 la 1b  sksarkar
Length: 31 0@ 09 20 99 B1 15 73 65 72 76 69 63 65 2d T4 79 se rvige-ty
Vendor ID: ciscoSystems (9) ! 78 65 3d 46 72 61 6d 65 64 @c 96 @0 80 05 bc 4Ff  pe=Frame d 0
VSA: t=Cisco-AVPair(1) 1s25 valsclient-iif-id=389191649 8f 92 @1 @0 8d 01 73 6b 73 61 72 6b 61 72 66 62 sk sarkarf
Type: 1 1a 31 @0 90 88 09 @1 2b 61 75 64 69 74 2d 73 65 1 + audit-se
Length: 25 7373 69 6f fe 2d 69 64 3d 34 30 44 34 37 46 30 ssion-id =40D47FO
teogeiveain: Eldanteiif=AsAEa18154 41 30 30 30 30 30 30 32 39 39 35 39 44 45 31 44 AGPGAOOZ 9959DELD
AVP: T-NAS-TP-Address{d] 1oB valo18.127.31%. 64 39 1a 14 90 B2 00 09 @1 e 6d 65 74 66 6f 64 3d 9 method=
: ~ sbethe 64 61 74 31 78 08 06 @a 71 @4 d6 la 1f @@ 0@ €8 dotlx
AVP: t=MAS-Port-Id(87) 1=23 valsGigabitEthernet1/e/22 99 61 19 53 6c 6965 B 74 2d 69 5 56 Td 69 6l lien tdifodd
AVP: t=MAS-Port-Type(61) 1=6 val=Ethernet(15) 3d 33 38 39 31 39 31 36 34 39 04 06 0a 7f d4 48  =3891916 49
AVP: t=NAS-Port(5) 1=6 val=50122 57 17 47 69 67 61 62 69 74 45 74 68 65 72 6e 65 W Gigabi tEtherne
AVP: t=Calling-5tation-Td(31) 1=19 val=B4-96-91-26-DD-E7 74 31 2 30 2f 32 32 30 06 9@ 00 00 Of @5 06 €8  tl/e/22=
AVP: t=Called-Station-Id(38) 1=19 val=50-F7-22-B2-06-16 88 c3 ca 1f 13 42 34 2d 39 36 2d 39 31 2d 32 36 B4- 96-91-26
AVP: t=Vendor-Specific(26) 1=68 vnd=ciscoSystems(9) 20 44 44 2d 45 37 1e 13 35 38 2d 46 37 2d 32 32  ~DD-E7-- 5@-F7-22
Type: 26 8138 2d 42 32 2d 44 36 2d 31 36 1a 3c 0@ B0 00 09 Bl -B2-D6=1 6-<
Length: 68 2148 36 72 61 64 69 75 73 3a 61 7@ 70 2d 6b 65 79 3d [Bradius:

vendor ID: ciscoSystems (9) 2150 99 20 80 99 01 92 20 B0 09 00 A0 @0 00 A0 00 °8

2168 0@ 90 90 80 8P €0 90 B9 00 °0 80 60 60 00 P8 8 |- e
I VsA: t=Cisco-AVPair(1) 1=54 valqradius:app-key[\80@\000\000\002\001\000\000\000\000\000\00E ) o o0 oo 9@ 99 BB B9 1a 3c 69 B2 00 09 81 36 72 6l 64 = BT
Type: 1 69 75 73 3a 72 61 6e 64 6T 6d 2d 6e 6f Ge 63 65 ius:rand om-nonce
Length: 54 3d 1@ 92 47 63 B2 3f 2b 6a a7 9 a7 de 2b fa 38 = GC-?4 +-8
Cisco=AVPair: radius:app=key= dd 62 @5 de da b8 3a f1 e® fc 46 3c 99 31 96 48 n H F=-1-@
AVP: t=Vendor-Specifici(26) =68 vnd=ciscoSystems(9) ! 41 1a 4f 90 B9 02 99 @1 49 72 61 64 69 75 73 3@ A0 Iradius
Type: 26 6d 65 73 73 61 67 65 2d 61 75 74 68 65 G6e 74 69 message- authenti
Length: 69 63 61 74 6f 72 2d 63 6f 64 65 3d 80 00 0@ 0@ @@ cator-co de=
S 20 00 00 0P 09 0 O ©P 09 @0 @0 8¢ 27 cg 4de Sd *N]
Vendor ID: ciscoSystems (9
. ¥ (%) = . . 71 06 47 8¢ 19 ¢7 a5 d@ d7 2c ac e2 b9 2 3 1f QG . H
VSA: t=Cisco-AVPair(l) 1=54 val=radius:random-nonce=\@208Gc87+]008+6abn\ 0058 bbdr<01\ 0060
Type: 1
Length: 54

Cisco-AVPair: radiusirandom-noncel\e208Gc67+]668+656m\0050 1 666F <H1\006EA
AVP: t=Vendor-Specific(26) 1=79 vnd=ciscoSystems(%)

Type: 26

Length: 79

Vendor ID: ciscoSystems (9)

VSA: t=Cisco-AVPair(l) 1=73 val=radius:message-authenticator-code=\008'800\000\ 000200 080"
Type: 1
Length: 73
Cizco-AVPair: radius{ uthenticator-codef

In het ISE prt-server.log kunt u zien dat ISE de attributen app-key valideert en dat willekeurige-
eenmalige en bericht-authenticator-code in het ACCESS-REQUEST pakket kwam.

Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700,cntx=0000072242,sesn=1abpan02/530700707/539,Calling
[1] User-Name - value: [sksarkar]

[4] NAS-IP-Address - value: [10.127.212.64]

[5] NAS-Port - value: [50122]

[6] Service-Type - value: [Framed]



[12]

Framed-MTU - value:

[1468]

[30] Called-Station-ID - value: [50-F7-22-B2-D6-16]

[31] Calling-Station-ID - value: [B4-96-91-26-DD-E7]

[61] NAS-Port-Type - value: [Ethernet]

[79] EAP-Message - value: [<02><01><00><0d><01>sksarkar]

[87] NAS-Port-Id - value: [GigabitEthernetl/0/22]

[102] EAP-Key-Name - value: []

[26] cisco-av-pair - value: [service-type=Framed]

[26] cisco-av-pair - value: [audit-session-id=40D47FOA000000319E1CAEFD]

[26] cisco-av-pair - value: [method=dotlx]

[26] cisco-av-pair - value: [client-iif-1d=293712201]

[26] cisco-av-pair - value: [*¥%%]

[26] cisco-av-pair - value: [*¥¥%]

[26] cisco-av-pair - value: [****] RADIUSHandler.cpp:2455

Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling
Radius,2025-03-16 14:05:20,882,DEBUG,0x7f43b704c700, cntx=0000072242,sesn=1abpan02/530700707/539,Calling

In het pakket Access-Accept kunt u zien dat de versleutelde sleutelmaterialen in de app-key
attributen samen met een willekeurige en bericht-authenticator-code. Deze eigenschappen zijn
ontworpen om een sterkere bescherming en meer flexibiliteit te bieden dan de momenteel
gedefinieerde leverancierspecifieke eigenschappen MS-MPPE-Send-Key en MS-MPPE-Recv-

Key.

a0 19.127.197.165

AR WA MM Y TN AN TP Wr R T e am e =
User Datagram Protocol, Src Port: 1812, Dst Port: 58199
RADIUS Protocol

Code: Access-Accept (2)

Packet identifier: 8xbd (184)

Length: 44@

Authenticator: clbl215dbE6127588ebcf23383caZdEl

[This is a response to a request in frame 23

[Time from request: &.@85991000 seconds

Attribute Value Pairs

AVP: t=User-Name(l) L=18 val=sksarkar

21 5d b8 61 2T 58 de bc
73 6b 73 61 72 6b 61 72
30 44 34 37 46 38 41 30
35 39 44 45 31 44 39 3a
2f 35 33 39 37 38 38 37

f2 33 83 ca 2d 81 01 @a
19 36 43 41 43 53 33 34
38 30 38 38 39 37 39 39
6c 61 62 79 61 6e 3D 32
38 37 2f 33 36 39 41 @6

10.127.212.64 RADIUS 482 Access-Accept id=184
e R S dc ec @f de 7e 79 @0 580 56 8b 9a ba 08 00 45 0@ L -~y-P V E
01 d4 85 83 40 09 40 11 B4 b2 Pa 7f ¢S5 a5 0a Tf 2e
d4 4@ ©7 14 €3 57 @1 <@ bO bS5 92 b8 B1 bE cl b1 @ W

arx 3=

sksarkar -GCACS:4
8D47FBAR BRABBZI9
S8DELDY: labpan@2
/5307007 87/3690

@3 9 @9 04 66 43 19 67 dd 3d 22 f6 27 eZ 54 bd fC-g =" T
@5 d7 @5 13 86 a8 48 69 33 13 32 of 6C 92 cc ef Hi 321
ef ed 45 81 6d 3 @9 94 dc @c cd 79 Te 77 47 39 E'm YO
N aa d1 50 3d ad 65 2 b5 55 40 78 ®a 54 6c &d Tb =g ugx: TL-{
AVP: t=Class(25) 1=54 val=43414353333430443437463041303030303039323039353944453144393a6¢61627 PBce 4d e7 a0 6 b cd €8 1a 90 60 08 86 69 BLHaTI -

AVP: t=EAP-Message(73) 1=6 Last Segment[1] eede 61 64 69 75 73 3a 61 7@ 70 2d 6b 65 79 3d @@ @9
AVP: t=EAP-Key-Name(1082) 1=67 val=\@31g8="6"8Té\0056%005\02366H13\0232\017 16bbeGEbmEn téé:\ 6y~ poee 90 P2 21 90 20 20 90 90 90 80 20 00 80 00 00 0O
Type: 102 822 @0 00 00 B0 PO 20 @9 60 90 80 00 0O B0 00 09 @9
Length: 67 @100 @0 09 @0 00 09 00 @0 a6 a6 a6 a6 ab ab a6 a6 ad

EAP-Key-Mame: %031g6=""6T6\0056\005\02366H130232\017 LEGGEHEInE" t 66\ iy~ wGOBEP=Befilia:\nT Ll
AVP: t=Vendor-Specific(26) 1=144 wvnd=ciscoSystems{9)
Type: 26
Length: 144
Vendor ID: ciscoSystems {9)
V5A: t=Cisco-AVPair(l) 1=138 val=radius:app-key="202088\ 000000 001000000000\ 208\ 200\0Y
Type: 1

Length: 138
[cisco-avpasr: rasiussaps-veye]
AVP: t=Vendor-Specific(26) 1=6@ vnd=ciscoSystems(3)
Type: 26
Length: &8
Vendor ID: ciscoSystems (9)
W5A: t=Cisco-AVPair{l)} 1=54 wvalsradius:random-nonce="\YS&1\0266806F fx/ZczHEN\BZ 1H G660 BTH:
Type: 1
Length: 54
Cisco-AVPair: radius:random-nonce=\Y@61\02606g6F =/ ZczHI\02 16" G060 §TH:
AVP: t=Vendor-Specific(26) 1=79 wnd=ciscoSystems(3)
Type: 26
Length: 79
Vendor ID: ciscoSystems (9)
VSA: t=Cisco-AVPair{l) 1=73 valsradius:sessage-authenticator-code=\@0e\000' 080" 200 208\808"
Type: 1
Length: 73
Cisco-AVPair: radius:message-authenticator-codes=
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63 65 3d 5¢ 59 ¢3 f2 31
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54 B9 3a la 4T 00 @0 89
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74 69 63 61 74 6f 72 2d
@0 09 99 9P B2 09 90 B8
d3 ed 5¢ ¢ 77 cf de fd
ab ¢l
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62 ¢5 c7 d3 dl @1 21 d3
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a9 22 9b bb ¢@ 62 27 dd
99 01 49 72 61 64 69 75
65 2d 61 75 74 6B 65 6e
63 6f 64 65 3d 0@ @9 @0
90 20 00 00 @@ 8@ 29 e3
68 82 2d b7 cc 5a 1¢ BB
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1) Moet RADIUS KeyWarp worden ingeschakeld op zowel het netwerkapparaat als ISE om het te

laten werken?



Ja, RADIUS KeyWrap moet zijn ingeschakeld op zowel het netwerkapparaat als ISE om het te
laten werken. Hoewel, als u de KeyWrap alleen op de ISE maar niet op het netwerkapparaat
inschakelt, werkt verificatie nog steeds. Maar als u het hebt ingeschakeld op het netwerkapparaat
maar niet in ISE, mislukt de verificatie.

2) Verhoogt het inschakelen van KeyWrap het resourcegebruik op het ISE- en netwerkapparaat?

Nee, er is geen belangrijke toename in resourcegebruik op de ISE en het netwerkapparaat na het
inschakelen van KeyWrap.

3) Hoeveel extra beveiliging biedt RADIUS KeyWrap?

Omdat de RADIUS zelf geen encryptie biedt voor de payload, biedt KeyWrap extra beveiliging
door de belangrijkste materialen te versleutelen. Het beveiligingsniveau hangt af van het
coderingsalgoritme dat wordt gebruikt om het sleutelmateriaal te versleutelen. In ISE wordt AES
gebruikt om het belangrijkste materiaal te versleutelen.

Referentie

» Cisco-leverancierspecifieke RADIUS-kenmerken voor de levering van sleutelmateriaal



https://datatracker.ietf.org/doc/html/rfc6218

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



