Een node uit een ISE-implementatie verwijderen

Inhoud

uitgifte

U moet een doelnode uitschrijven van de implementatie van de Cisco ldentity Services Engine
(ISE).

milieu

» Cisco ISE versie: versie 3.1 en hoger
* Type implementatie: gedistribueerd

» Beleidsadministratieknooppunt (PAN)
* Monitoring Node (MNT)

» Beleidsserviceknooppunt (PSN)

* Network Access Device (NAD), bijvoorbeeld switch of draadloze controller

resolutie

effectbeoordeling

 Als u de primaire PAN uitschrijft, promoot u eerst een secundaire PAN naar primaire PAN.
* De primaire PAN kan niet rechtstreeks worden uitgeschreven.

* Bij het uitschrijven van een PSN:



» Bevestig dat er nog een PSN beschikbaar is.

» Bevestig dat NAD's zijn geconfigureerd om de RADIUS- en TACACS+-verificaties naar
resterende PSN's te leiden.

 Verificatie testen met resterende PSN's.
* Als u een MNT uitschrijft
» Bevestig dat er een resterende bewakingsknooppunt beschikbaar is.

» Controleer of er geen synchronisatiebewerkingen worden uitgevoerd op resterende
knooppunten.

Voordat u zich uitschrijft

Als u van plan bent de uitgeschreven doelnode later opnieuw samen te stellen en/of te registreren,
moet u de configuratie van de doelnode documenteren voordat u de registratie uitschrijft.

1. Maak een volledige configuratieback-up van de implementatie.

2. Documenteer de instellingen voor de ISE-implementatie van de doelnode:
1. Log in op de primaire PAN-GUI.
2. Ga naar Beheer > Systeem > Implementatie.

3. Vink het selectievakje aan om het doelknooppunt niet te laten uitschrijven en selecteer
Bewerken.
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4. Notities maken of screenshots maken van de volledige configuratie in zowel de
tabbladen Algemene instellingen als Profileringsconfiguratie.

3. Documenteer de certificaten van het doelknooppuntsysteem:


https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine/215355-how-to-take-configuration-and-operation.html

1. Navigeer naar Beheer > Certificaten > Systeemcertificaten.
2. Vouw de doelknooppuntvermelding uit.

3. Maak aantekeningen of maak screenshots van de volledige certificaatconfiguratie van
de doelnode.

4. Selecteer elk certificaat Gebruikt door de ISE-componenten van de doelnode één voor
één en exporteer de certificaten en privésleutels.

5. Noteer de wachtwoorden die u maakt bij het exporteren van elk certificaat.

» U kunt een certificaat en sleutel niet opnieuw importeren zonder het wachtwoord.
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4. Documenteer de doelnode waarop de systeemconfiguratie wordt uitgevoerd:
1. SSH en log in op de doelnode.

2. Voer deze opdracht uit om de actieve configuratie weer te geven en sla de uitvoer op
in een tekstbestand.

show running-config

Stappen voor uitschrijving

1. Log in op de primaire PAN-GUI.



2. Ga naar Beheer > Systeem > Implementatie.
3. Selecteer het te verwijderen doelknooppunt.

4. Klik op Uitschrijven.
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Hostnamea Personas

Administration, Monitoring, Policy Service

Administration, Monilofing, Policy Service

5. Bevestig de actie wanneer daarom wordt gevraagd.

6. Controleer of de node niet meer wordt weergegeven in Beheer > Systeem > Implementatie.

Oorzaak

Dit proces kan nodig zijn voor:

Ontmanteling of herbouw van ISE-knooppunten.
* Vervanging van hardware.
* De topologie verandert.

* Het oplossen van aanhoudende synchronisatie / replicatiefouten.

Gerelateerde inhoud

» Configuratie- en operationele gegevensback-up exporteren vanuit ISE

» Het ISE 3.3 node registratieproces begrijpen



https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine/215355-how-to-take-configuration-and-operation.html
https://www.cisco.com/c/nl_nl/support/docs/security/identity-services-engine-33/222828-understand-ise-3-3-node-registration-pro.html

Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



